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Introduction :

Histo rlqu e du pro jet . De cette mission, toute personne ou entreprise désireuse de
* disposer d'un serveur de messagerie et/ou d'un serveur
Le projet Open Source Artica est né en Janvier 2004. Web et/ou d'un serveur de fichiers et/ou d'un proxy

) ) ) Internet peut s'équiper du logiciel Artica.
Le projet Artica a pour but de valoriser les

fonctionnalités offertes par la plate-forme Linux a travers
une console d'administration locale installée sur le serveur Licence et support

Linux.

Artica est un logiciel libre, il peut étre installé, déployé
Cette console permettant alors de configurer un serveur librement et sans contraintes de licence.
Linux sans connaissances Unix particulieres.

Artica Technology propose des services d'installation, de

Artica propose.alors la gestion de la messagerie, du maintient et de support du logiciel Artica.

partage de fichiers, des accés VPN, du proxy Internet avec ) } ) ]
les sécurités qui s'imposent comme 1'anti-Spam, 1'antivirus Elle propose aussi des services d'adaptation afin d'offrir
et le controle des sites web. des fonctionnalités spécifiques .

Aussi, si vous désirez revendre Artica en adaptant le

. . logiciel a votre infrastructure.
A qui s'adresse Artica ? ogiciel a votre infrastructure

Pour ce faire, veillez contacter par eMail

dArtlca z‘issur]e;1e paramétrage des logiciels Open Source et Mr Tougeron Florent ftougeron@artica-technology.com
u systeme Linux. Bur :09.61.07.21.53

Mobile : 06.72.95.40.52

Que fait Artica ?

La force des logiciels Microsoft est de pouvoir fournir une interface IHM (Interface Homme/Machine) permettant a des
personnes non familiéres a 1'administration du systéme de pouvoir gérer, surveiller, administrer un serveur.

Artica a pour but de proposer les mémes fonctionnalités sur des systémes Linux.
Artica offre alors la possibilité de « piloter » un systeme Linux a travers une interface web SSL.

Des profils administrateurs peuvent étre créés afin de pouvoir dédier les taches d'administration a plusieurs personnes

Les taches d'administration sont les suivantes :
*  Administrer, surveiller les mises a jour du systéme.
*  Administrer les parameétres réseau du serveur.
*  Gérer les comptes utilisateurs a travers une base OpenLDAP.
¢ Administrer un serveur de messagerie complet comprenant la gestion des boites aux lettres (cyrus-imap ou bien
Zarafa), le routage de la messagerie (Postfix), I'antispam (Spamassassin, Kaspersky Anti-Spam Gateway, amavis,

milter-greylist), la sécurité antivirus (ClamAv, Kaspersky For Linux mail server).

e Administrer un Proxy Web (Squid) comprenant la gestion des caches, le filtrage d'URL (ufdbguard, squidGuard),
I'antivirus (C-ICAP, squidclamav, Kaspersky For Proxy server).

*  Administrer un serveur de fichiers (Samba) qu'ils soit de fagon autonome ou en controleur de domaine comprenant
la gestion antivirus avec ClamAv et Kaspersky For Samba server.

¢ Administrer un serveur VPN (OpenVPN).

*  Administrer un systéme de virtualisation (VirtualBox) et de VDI


mailto:ftougeron@artica-technology.com

Installation d'Artica

Artica est un logiciel qui a pour but de prendre la main sur le systeme d'exploitation.

L'ensemble des paramétres du systemes vont étre alors modifiés et verrouillés par Artica.

1l n'y a pas de sens d'installer Artica sur un systeme déja utilisé/paramétré et en production.

Pour ce faire, vous devez utiliser une machine « vierge », installer une des distribution supportée et « poser » Artica
dessus.

Materiel et systeme supportes

Distributions Linux supportées :
Artica supporte les distributions suivantes que ce soit en 32 ou 64 bits.

«  Cent0S5.2,53,545.5,
. Fedora 11,12,13,14
. OpenSuse 11.1,11.2,11.3,
. Mandriva 2009,2010
¢ Ubuntu 8.04,8.10,9.04,9.10,10.04,10.10
. Debian 4.x,5.x,6.x

Quelle est la distribution conseillée ?
Bien que Artica supporte les systémes Red Hat, ces distributions souffrent d'un manque de paquetages et de logiciels.
Artica s'adapte lorsque des logiciels sont manquants. Les fonctionnalités sont alors masquées.

11 se peut alors que vous ne retrouvez pas certaines fonctionnalités décrites dans ce document si vous décidez d'installer
Artica sur des systémes tels que CentOS ou Fedora.

Si vous n'avez pas de griefs nous vous conseillons donc Ubuntu ou Debian.
La distribution Ubuntu offre de nombreux paquetages, toutefois cette distribution est réguliérement mise a jour.

SI vous souhaitez disposer d'un systéme stable dans le long terme, optez alors pour la distribution Debian.

Architecture 32 ou 64 bits ?

Artica support les deux architectures toutefois, et d'un fagon générale si votre matériel supporte du 64bits, optez pour du
64bits.

Matériel :

D'une fagon minimale, Artica et ses logiciels associés nécessitent un processeur Core 2 duo 1.6Gz avec 1Go de mémoire vive
et 8Go de disque dur.

11 est possible de descendre le niveau de mémoire de la machine a 512Mb de mémoire vive mais Artica risque
automatiquement de désactiver certains services pour pouvoir faire vivre le systéme de fagon optimale.

Une configuration optimale commence a 1.5 Go de mémoire vive avec 1 processeur Core 2 duo

La vitesse du disque dur est importante. Plus le disque dur est de bonne qualité et rapide, plus le systeme
fonctionnera de fagon optimale.
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d 4 d d Maxirmurn recommended For best
[ video car. Vi eo.car wald A performance: 8188 ME,
= YMCI device Restricted .
Default recommended For this
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Utilisation d'une Image ISO

Artica est proposé en image ISO d'installation. Ces images ISO (sur une base Debian 5 32 bits) sont disponibles a I'adresse
suivante :

<http://sourceforge.net/projects/artica-postfix/files/Artica%20ISO/>

Compte par défaut de l'interface

Que ce soit via une image ISO ou via l'installation sur une distribution, deux comptes « aléatoires » par défaut sont utilisés
(sans les guillemets) :

Compte : « Manager » et mot de passe « secret »
Compte : « admin » et mot de passe « secret »

Attention au respect de la casse


http://sourceforge.net/projects/artica-postfix/files/Artica%20ISO/

Installation sur une distribution Linux.

to Cent0S

Installation sur CentOS

| Package selection |

Nous ne détaillerons pas les étapes

d'installation de CentOS, toutefois, il The default installation of CentDS includes a set of software
5 5
) : Lt A applicable for general internet usage. What additional tasks
est IHUtll‘e.de precisez un systeme de would you like your system to include support for?
serveur a installer.

1 Desktop - Gnome [ ]

Artica sera en charge d'installer les } esktop — KDE é
7 . EXVEr

paquetages nécessaires au serveur que 1 Server - GUI .

vous désirez utiliser.
[ 1 Customize software selection

Lors de I'étape de sélection des
paquetages de CentOS, veillez a ne
rien cocher afin de passer en
installation minimale.

{Tab>s<Alt-Tab> between elements i <3pace> selects i <F12> next screen

Au redémarrage de la machine et a
l'éxécution du Setup Agent,
sélectionnez le menu « Firewall Setup Agent

configuration »
g Select the item that you wish to modify

Authentication [ ]

Firewall configuration

Network configuration
System services

{Tab>/<Alt-Tab> between elements <Space> selects I <F12> next screen

, . system-conf ig-securitylevel @ 2883 Red Hat, Inc.
Désactivez le Pare-feux et le module

SELinux.

Firewall Configuration

A firewall protects against unauthorized

network intrusions. Enabling a firewall blocks
all incoming conmections. Disabling a firewall
allows all conmections and is not recommended.

Security Level: [MENNATYIEN] [CINNFERIIER

SELinux: Enforcing
Permissive

{Tab>~,<fAlt-Tab> between elements {Space> selects | <F12> next screen



Une fois l'installation de CentOS effectuée tapez

wget http://www.artica.fr/download/setup-centos. tgz

--2011-01-30 13:44:11-- http://www.artica.fr/download/setup-centos.tgz
Resolving www.artica.fr... 93.88.245.88

Connecting to www.artica.fr|93.88.245.88]:80... connected.

HTTP request sent, awaiting response... 200 OK

Length: 343990 (336K) [application/x-tar]
Saving to: ‘setup-centos.tgz'

100% [ >] 343,990 550K/s in 0.6s
2011-01-30 13:44:11 (550 KB/s) - “setup-centos.tgz' saved [343990/343990]

tar -xf setup-centos.tgz
./setup-centos

Exporting path in /root/.profile...
ERROR while exporting PATH
initialize...
Detected:CENTOS ""... Major version:5 Minor:5 Arch:64bits
Loaded plugins: fastestmirror
Determining fastest mirrors
* addons: mirror.ovh.net
* base: mirror.ovh.net
* extras: mirror.ovh.net
* updates: mirror.ovh.net

addons | 951 B 00:00
A

Checking.............: system...

Checking.............: SelLinux...

Artica is not compliance with SelLinux installed on your system...
Do you want to uninstall it ? [Y]

Cette premiére question vous demande de retirer le systéme SeLinux qui si il est activé risque d'empécher I'exploitation des
différents services que gere Artica.

Tapez Y puis Entrée

You need to reboot your computer.....
after rebooting , launch the command
"/root/setup-centos"

Exécutez a nouveau le programme

./setup-centos

Detected:CENTOS ""... Major version:5 Minor:5 Arch:64bits
Checking.............: system...

Checking.............: SelLinux...

Checking.............: Building package list...
Checking.............: waiting for rpm exporting list
Checking.............: Exporting list done...

Some mandatories packages need to turn you distribution into:
KAk hkkhkhkkkhkkkhkkkhxkhx

rpmForge
Kk hkkkkkkkkkkkkkk*k

Do want to make this operation ?[Y]
le setup va détecter si les serveurs de ressources logiciels sont présents dans la configuration du serveur afin de pouvoir
installer I'ensemble des composants.

Tapez Y puis Appuyiez sur la touche Entrée
Some required packages need to turn you distribution into:
khkkkkhkkhkhkkkkkkhkkk

atrpms, epel,elrepo
Kk hkkhkkhkkkkkkkkkkk*k

Do want to make this operation ?[N]

Le programme d'installation va détecter si les serveurs de ressources logiciels sont présents dans la configuration du serveur
afin de pouvoir installer 'ensemble des composants.

Tapez Y puis Entrée

Some dependencies will missing for next installation if you

continue, some packages installed will failed...
Press Enter key to continue or press "c" and Enter if you want to skip mandatories checking



Une fois les serveurs de sources ajoutés, le programme d'installation va installer les paquetages standards afin de faire
fonctionner Artica dans un environnement optimal.

Appuyiez sur la touche Entrée
ifdssasddssaaiissassissasiissasiissatidssati

## ##
## Artica-postfix modules installation ##
## #

FHEFEHH AR AR AR AR AR R R R R

"Be sure to not install Artica on a production server already set

Artica will transform this system to fit it’'s needs that should not encounter
your same parameters strategy. use a free system before installing it!"
Select the modules you want to install:

FHEFEFH AR E AR R R R R R R R R R R R R R

#4 ##
## Install mandatories dependencies..:........eueeeueen.. [ENTER] ##
## ##

FRERFRE R R
This will install 135 package(s):

Quit the installation program............eeeveeeeee...:[0Q]
Type the option..... ..ttt ittt

Ne vous inquiétez pas sur le nombre important (135) de paquetages qui vont étre installés. Beaucoup sont des outils
de compilation, librairies et sources nécessaires afin de compiler et de déployer des logiciels que Artica est amené a
piloter.

Appuyiez sur la touche Entrée deux fois.

Patientez pendant l'installation des paquetages primaires.

Artica is ready to be installed...
Do you want to install artica now ? [Y]

Une fois les paquetages primaires installés, Appuyiez sur la touche Entrée afin d'installer Artica

B i

## #4#
## You can access to artica by typing https://yourserver:9000 #4#
## Use on logon section the username "Manager" ##
## Use on logon section the password "secret" ##
## You have to logon to artica web site, set yours domains and apply policies ##
#4# #H#
## You can install others package by executing artica-make #4#
## /usr/share/artica-postfix/bin/artica-make --help #4#
## #4#

idsassassassaisassaisassasiatiasiasssasasisasiasisasassasiasiassasisasisaiiatiasisi

Select the modules you want to install:
Install @ll MOAULES .t ittt ittt ittt ettt eeeeeonenneennns [A]

SMTP MTA (include postfix and securities modules):..... [1]
23 package(s) are not installed
khkhkhkhkhkhkhkkhhkhkhkhhkhkhkhkhkhkhkhhkhkhhkhkhkhkhkhkhhkhhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkkhkkkhkxkhkkxkx
Files Sharing (include Samba and Pure-ftpd):........... [3]
11 package(s) is not installed

R R T R R R

3 package(s) are not installed
Kk kA kA kA kA kA kA kk kA kA kA kA kA kA kA kA kA kA kA hkhk ok k ok ok ok ok ok ko k ok k ko kk k%%

NES SyStemM f ittt ittt ittt ittt ettt ia et et [6]

3 package (s) are not installed
KAk hkhkhhhhk Ak hhhhhhhkhkhkhhhhhhkhkhhhhhhhkhkhhhhhkhrhkdkhhhhkrkrkkhkhhkhxxx

POWEIYDNS SYSTEM It vttt ittt it ittt et eneneenennennns Installed
Kok ok ok ok ok ok ok ok ok ok ok ok ok ke ke ke ok ke ok ke ok ke ok ke ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok

OpenVPN System ... ...ttt Installed
Install/upgrade Artica-postfix:........oiiiiiniinennan. [5] (1.5.010118
reboot Artica-postfix:.........i.iiiiiiiiii i [R]

Get SuperAdmin InNfoS:. ...ttt it ineneennns [T]

Quit the installation program............eeeeueeneenee...:[0]

Type the option. ... ..ttt



Une fois Artica installé, le programme d'installation vous propose d'ajouter des paquetages additionnels afin de transformer
votre serveur en serveur de messagerie (touche 1), Serveur de fichiers (touche 3), Proxy internet (touche 4)

Tapez la touche correspondante et Appuyiez sur la touche Entrée

Ouvrez votre navigateur et tapez 'adresse https:/ip.de.votre.serveur:9000



https://ip.de.votre.serveur:9000/

Premiers pas

Modifier le mot de passe du Super Utilisateur.

Le mot de passe par défaut : « secret » n'est pas un mot de passe que 1'on peut appelé de « sécurisé », il est nécessaire que
vous changiez tout de suite le mot de passe d'acces « Super Utilisateur ».

Pour ce faire, cliquez dans le menu du haut <PARAMETRES GLOBAUX » puis sur l'icone « Compte »

Gtiro

GERER VOTR

recherche:

»-accueil

* organisations

-+Config. Générale

Performances d Ariica

Personnaliser quelques

parameétres pour
" augmenter ou diminuer les
.
#%. Parameires de labase
W dodo..

les Paramétres importants
sonl slockes dans la base
LDAP. Persenna...

Indiquez le nom d'utilisateur et le mot de passe du Compte administrateur principal x

Super Utilisateur. Et cliquez sur « appliquer »

L'interface va déconnecter votre session et vous
devrez rentrer les nouvelles coordonnées.

Le compte Super Utilisateur est aussi le compte
« Master » du serveur LDAP

Si vous avez oublié le mot de passe, vous pourrez
toujours le retrouver en ligne de commande sur le
systéme en tapant la commande suivante :

« cat /etc/ldap/slapd.conf »

Soumettre »

iy =

(>

Paraméire de
lnterface Web
Changer les paramétres
etles performances du
meteur HTTP de
l'interface w.

Proxy HTTP

Donner les paramélres du
proxy HTTP pour se
cennecter & Internet a.

Netoyage des fichiers
delogs

Deéfinir des limites pour les
fichiers de logs:

Paramétres du Se

Modifier les parameétres de slapd.conf: |

Notifications eMail

Restez informe des
dysfonctionnements du

systéme ou des tach...

Compie

Changement global du
nom et mot de.
passeAdministrateur
ulifisateur et mot de

pas...

Changer le mot de passe
Mysal, d&finir e

comportement de
slockage et des..

£ Nom d utilisateur:

Mot de passe:

r LDAP

Suffixe LDAPT
Nom du Serveur LDAP:

Port du serveur LDAP:

127.0.0.1

Options avancées

Appliquer =

P



Modifier le mot de passe du compte mysql
Artica utilise Mysql en tant que moteur de base de données.

Ce moteur sert a la fois a Artica pour stocker certains paramétres mais aussi pour stocker les événements du systémes et les
messages email sauvegardés et/ou mis en quarantaine.

11 est nécessaire de s'assurer que Atica a bien pris connaissance des coordonnées MY SQL.

Pour ce faire, cliquez dans le menu du haut cPARAMETRES GLOBAUX » puis sur l'icone «Paramétres MySQL»

GiAico

GERER VOTR,.

HSTALLATION LOGI,.,

recherche

PARAMETRES. ..

Soumettre »

SERVICES & AP..,

EXPLORATEUR

Paraméire de

DECONNEXION CA

CHE

Nofifications eMal

 organisations Tinterface Web
~+Config. Géndrale Changer les parameétres * Restez informé des
€t les performances du dysfonctionnements du
- Ajouter mateur HTTP de systéme ou des tach...
l'nterface w...
Performances d Arfica
| Proxy HTTP Comple
Personnaliser quelques | \
parametres pour Donner les paramétres du Changement giobal du
augmenter ou diminuer les proxy HTTP pour se nom et mot de
performa... connecter & Internet a. passeAdministrateur
utilisateur et mot de
% Paraméires dela base : —
W dodo. Nettoyage des fichiers Paraméires MySQL
les Paramélres importants delogs 5

sont stockes dans la base
LDAP. Personna...

Sélectionnez 1'icone « Nouveau compte utilisateur... »

Definir des limites pour les

fichiers de logs

N

Changer le mot de passe

Mysql, définir le
comportement de
stockage et des...

Paramétres globaux

Paramétres MySQL

gréce Bag...

rapport afin de vériicz k&
bo.

Base de données Réparer ies bases de . Niveaude

o MySQL donnée... ~ perfomance du mo...

i Giérer les réglages Réparez vos bases Mysal " Astuces et paramétres
MySQL et faciement & peur affiner votre serveur
activer/désactiver le Mysgl
moteur My...
Nouveau compie Paramétres Mysal Parcourez voire
utlisateur ... dauthenti... serveur Mysal
Changer le compte et le Modifiez les coordonnées . Affichez la base de
mot de passe vers voire moteur de données et les tables de
administrateur MYSQL base de données votre serveur Mysal.
- e —
Cluster Mysql Tesis destress Audit du serveur
MySQL
Augmentez la disponibiité Testez votre serveur A ' Démarrez le script
====".  devos bases dedonnées Mysal et visalisez le “MySOL High

Performance Tuning” afin
de visu.

Nouveau compt I
Changer le compte et le mot de passe F
administrateur MYSQL E

“-\_'...r
I
Mom d'utilisateur: | |
[
1
a
[E
W

Indiquez un nouveau nom d'utilisateur et mot de passe qui sera administrateur du serveur Mysql.




Créer sa premiére organisation

Que ce soit un serveur de fichiers, un serveur de messagerie, un serveur VPN ou bien méme un proxy Internet, Artica utilise
le principe des « organisations ».

Une organisation est un conteneur permettant de rendre hermétique certaines fonctionnalités. Ce peut étre un service
spécifique dans votre entreprise ou bien le nom d'une entreprise.

Ce principe d'organisation permet de pouvoir découper un serveur en plusieurs parties. La partie « messagerie » de Artica est
trés avancée a ce sujet. En effet il est méme possible d'offrir un serveur de messagerie par organisation.

On peut dire qu'avec cette méthode, il est possible « d'héberger » un serveur Artica afin d'offrir la messagerie en mode SAS.

La premiére opération a effectuer est de créer une organisation....

Pas d organisation crée
utilisation t

£ ln’y a pas d organisation crée sur ce
FEAS serveur, certaines fonctionnalités ne seront Charge n

pas disponibles
e
Bande
Les notifications par e-mail ne sont pas

configurées

ll st nfnessaire d Atre infnrmeé de

Si votre serveur ne dispose pas d'organisation, la page d'accueil vous le fera savoir

A ne pas confondre avec la notion de « groupes » qui quand a elle est aussi prise en charge par Artica.

Dés que vous vous étes connecté sur la console, 2 5
s . 1O recherche: _ Soumettre »
utilisez le menu de gauche et cliquez sur
« Organisations ))/ « AjOllter » GERER VOTA... PFARAMETRES.. INSTALLATION LOGI. .. SERVICES & AP... EXPLORATEUR DECONNEX
Une boite message va apparaitre, indiquez un " Organisations
nom dans le champs. '°r‘?‘3“‘“"°“‘3 Cette section vous permet de gérer vos utilisateurs et vos domaines g
L LR S dans l'interface.

Evitez les caractéres spéciaux lorsque vous

. ‘-’ Ajouter
remplissez le champ.

Ajouter une nouvelle Noiifiez vos utiisateurs

L'organisation que vous aller ajouter fera partie orgari... ;
1 , Ajouter un secteur global gui Envoyez une notification a
d une « branChe » LDAP stockera des groupes et - tous les utiisateurs de vos

des utiisateurs organisations




Créer son premier utilisateur.
Une fois avoir créé votre premiére organisation, vous pouvez maintenant créer votre premier utilisateur.

Cet utilisateur peut étre un compte d'acces au serveur de fichier ou bien une boite aux lettres ou une adresse eMail. Toujours est-il
que avant tout c'est un humain qui est censé utiliser les services du serveur que vous venez d'installer.

Vous pouvez créer un utilisateur a plusieurs endroits, en effet, cette opération peut étre exécutée plusieurs fois. C'est la raison
pour laquelle, plusieurs chemin a travers l'interface vous sont proposés afin d'opérer rapidement a cette tache.

m&a’ recherche: _ Soumettre »

GERER VOTR... PARAMETHES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE
e ey Créer un comple Utiisateurs et Groupes "‘ Trouver des membres

“+Config. Géngrale utiisateur
Ajoutez un nouvel Ajouter et modifier les Recherchez vos

=+ Domaines utilisateur/boite aux letires groupes de voire membres dans la base de
dans voire crganisation organisation, définissez données

T LELS 5 les dro...

-+Membres

~+Groupes immrtaﬁm Paramétres de Exporter lorganisation
AciiveDi I i

~+ Recherche m S i k
Importez les utilisateurs Renommez [ crganisation, ‘! gl Dupliguer cetie

—+ Groupwares de votre AD Windows déplacez-la... o j organisation vers un autre
2003 dans cette SEMVeur
organisation
Nolifiez vos uiiisateurs Supprimez cette

i
Statistig Envoyez une notification & Supprimez tous les
tous les Ln.vhsa.teurs de &lements a propos de

vos erganisations cette organisation ...

Dans le menu de gauche, sélectionnez votre nouvelle organisation puis cliquez sur « Ajouter un Utilisateur », en cliquant aussi
sur l'organisation vous avec un icone « Créer un compte utilisateur »



Sécurité de la console de gestion :

A partir de la version 1.5.012518, lorsqu'une personne tente de se connecter sur la page d'administration, un événement
est enregistré dans la table des événements d'Artica.

Connexion

Nom d utilisateur:
Mot de passe:

s

| Connexion» |

La page de connexion dispose d'une surveillance des tentatives d'acces

Visualisation des évenements.

Dans le menu de gauche « Evénements/ Evénements Artica » vous pouvez visualiser les tentatives de connexions sur la
console web afin de savoir si elles sont en succes ou en échec.

M,};Oa’ recherche! _ Soumettre »

GERER VOTR.. PARAMETRES... INSTALLATION LOGI,.. SERVICES & AP... EXFLORATEUR DECONNEXION CACHE

CONTEXTE: I[

ca Web console from as SuperAdmin
SERVER_NAME:192:168.1.105:9000

+  Aujourd'hui 18:15:49

= : £ US:200
REQUEST_URI:ogon php REMOTE_ADDR: 132 168 1.240 REMOTE_PORT-52911
CONTENT_LENGTH:52 SCRIPT_FILENAM...
Virtual Machines: Watchdog for deblan3
debiani Virtual machine was powered off, arica autonatically started i: Oracle VM VirtualBox
+  Aujourd’hul 18:13:12  Headless interface 3.2.10 (C) 2008-2010 Oracle Corporation Al rights reserved. ERROR: A
session for the machine ‘Debian?’ is currently open (or being closed) Detsis: code
VBOX_E INVALID_OBJECT...

) success exporting Computer 192.168.1.248% informations to global
*  Aujourd’hui 18:10:40  Management console

[ : | success exporting Computer 192,168.1.125% Informations to global
RASLASIL S L - +  Aujourd'hul 18:10:39  mManagement console

= Samba

success exporting Computer 192,168.1.71$ informatiens to global
*  Aujourd’hul 18:10:38  Management console

success exporting Computer 192.168.1.2263% informations to global
+  Aujourd’hui 18:10:38  management console




En cliquant sur I'événement, une boite
message s'affiche.

Elle vous permet de visualiser toutes les
informations captées par le moteur Web.

Si le serveur Artica est connecté a la console
globale de management « Artica Meta » les

évenements sont alors aussi envoyés a la console

globale de management afin de vérifier les
connexions sur un ensemble de serveurs.

Pour étre notifié par email des tentatives
d'acces :

Cliquez sur le menu du haut « Parameétres

globaux »

Sélectionnez I'icone « Notifications
eMail »

Success To Logon On The Artica Web Console From As SuperAdmin

SERVER SOFTWARE:lighttpd/1.4.19

SERVER NAME:192.168.1.105:9000

GATEWAY INTERFACE:CGI/1.1

SERVER_PROTOCOL :HTTR/1.1

SERVER_PORT : 2000

SERVER _ADDR:Q.0.0.0

REQUEST_METHOD: POST

REDIRECT STATUS:Z200

REQUEST_URI:/logon.php

REMOTE_ADDR:192.168.1.240

REMOTE_PORT: 52911

CONTENT_LENGTH:52

SCRIPT_FILEMAME: fusr/sharefartica-postfix/logon.php

SCRIPT_NAME: /logon.php

DOCUMENT_ROOT: fusr/share/artica-postfix

HTTP_HOST:192.168.1.105:9000

HTTP_USER_AGENT:Mozilla/5.@ (¥11: U Linux ie86; fr: rv:1.9.2.13) Gecko/20101206 Ubuntu/10.10
(maverick) Firefox/3.6.13

HTTP_ACCEPT:text/html,application/xhtml+xml, application/xml;q=0.9,%/*;g=0.8
HTTP_ACCEPT_LAMGUAGE: fr, fr-fr;q=0.8,en-us;g=0.5,en;g=0.3
HTTP_ACCEPT_ENCODING:gzip.deflate
HTTP_ACCEPT_CHARSET:IS0-8858-1,utf-8;9=0.7,%;0q=0.7

HTTP_KEEP_ALIVE:115

HTTP_CONMECTION: keep-alive

CONTENT_TYPE:application/x-www-form-urlencoded; charset=UTF-8
HTTR_REFERER:http://192.168.1.105:9000/1ogon. php

HTTP_CONTENT LENGTH:52

HTTP_COOKIE:mem-logon-user=admin: configure_your-server-tab=section_wizard;
ArticaIsDefaultSelectedGroupId=553; artica-language=fr;
PHPSESSID=a9560ce 922fd675481 0a99cSdba7f402

HTTP_PRAGMA: no-cache

HTTP_CACHE_CONTROL :no-cache -

LR TS S A aane mbe

Etre notifié par email des accés a la console.

AiAica

NSTALLATION LOGI...

recherche Soumettre »

GERER VOTH... PARAMETRES.. SERVICES & AP... EXPLORATEUA OECONNEXION i CACHE |

B

Paraméire de
Tnterface Web
Changer les paramétres
etles performances du
moteur HTTP de
linterface w.

» Machines virtuelles
} Fichiers Partages

* événements

Restez informe des
dysfonctionnements du
systéme ou des tach.

Performances d Artica
Proxy HTTP Compie
Personnaliser quelques
paraméires pour
augmenter ou diminuer fes

* &

Changement global du
nom et mot de

Donner les parameétres du
proxy HTTP pour se

= Evenements Systeme performa... connecter a Internet a.. passeAdminisirateur
utisateur ot mot de
=+ Evenements Artica pas
Paramétres de labase
5 = E
Samba dedo.. Netioyage des fichiers Paramétres MySQL
les Paramétras importants delogs 2]
sont stockés dans la base Définir des limites pour les Changer le mot de passe
LDAP. Personna. ichiers de logs Mysaq, oefinir e
comportement de
stockage et des...

Cliquez sur l'onglet « Parametres de
notifications »

Cochez la case « Sécurité »

Paramétres de nolifications I

Definissez ici, quelle notification désirez vous recevoir

Systeme et Mah@i

Securite: B

Apprentissage de I'Anti-spam:
Nettoyage des fichiers de logs
Mise & jour & Maintenance:

Mise & jour des prodults Kaspersky
Sauvegarde: B

Boite aux lettres:

postfix:

Meniteur de démons temps réel: §

Forte charge CPU

active: &
Lorsque e % CPU atteint:

pendant:




Gestion et Administration des parameétres réseaux

Artica permet aux administrateurs de pouvoir modifier les paramétres réseaux du serveur.
L'administrateur qui souhaite modifier les réseaux doit avoir comme privilége « Administrateur Systéme »

On admet 3 paramétres fondamentaux pouvant étre administrés :
*  Lenom dhote

e L'adressage TCP/IP
. Les routes réseaux

recherche: _ Soumettre » communante SUpport

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP.. EXPLORATEUR DECONNEXION CACHE

Ces 2 parametres se trouvent dans M
le menu de gauche dans e
« System »/ « Réseaux »

Cette zone vous aide a la configuration réseau et comment configurer les services réseau
= C’estici que vous configurez la connectivité de voire systéme sur le réseau Ny
L'écran est composé de deux
parties distincts Informations sur ke + Serveur DNS: 192.168.1.245 x
matériel X
. . (3 Afficher les informations :
La premicre partle concerne les = tates & vos cartes

TESEAUX.

paramétres réseaux généraux tels
que le nom de l'ordinateur et les

serveurs DNS utilisés par Serveur OpenSSH
l'ensemble des cartes réseaux. » Fichiers Partages

~+Serveur DHCP

nom o hate: zarafa-appliance

~* Systéme PowerDNS

Interfaces principales

Adresse TCP: 192.168.1.112

[ Masgue r...: 255.255.255.0
ot 8 266.255 9550
.o . . Passerelle: 192.168.1.245
La deuxiéme section vous liste les s LikS. ODDOTRENaE
cartes réseaux physiques %

disponibles sur votre serveur.

Modifier le nom d'héte

Le nom d'héte est le nom de la machine sur
laquelle elle va s'identifier. Son nom permet Qitica o I B co

d'identifier la machine plus facilement mais aussi GERER VOTR... PARAMETRES. INSTALLATION LOGI.. SERVICES& AP.. EXPLOAATEUR OECONNEX|ION CACHE
de pouvoir résoudre son adressage a travers les

Cette zone vous aide a la configuration réseau et comment configurer les services réseau
C'est ici que vous configurez la connectivité de votre systeme sur le réseau

DNS. e
. . . - system =
Cliquez sur le bouton « Editez » dans la section |, @? Informations sur ke ¥ S ONG IR *
nfig. Génerale matériel
« nom d'héte » -+ Disques Durs - Afticher les informations ' ) )
A, . . l—ir.lﬁ relatives & vos cartes uinukcr »
Dans la boite messages, indiquez le nom fqdn du = |>resea e

+Senveur DHCP

serveur
Le nom fqdn indique le nom de la machine ainsi
que le domaine principale comme

=+ Systéme PowerDNS nom d'héte: zarafa-appliance

—+Serveur OpenSSH

Annonce de la page https://192.168.1.112:9000 :

Interfaces principales

SCrver. domaln.org Messagerie o Renseigner le nom complet de vgjse serveur |
- .
[zarafa—appliance\ ]

g — ———
< | @ annuler | L&




Modifier I'adressage TCP/IP du serveur

En cliquant sur les liens de la carte réseau,
vous entrez dans la section vous permettant (it

de modifier les paramétres de la carte by
réseau

recherche: Soumettre »

GERER VOTR... PARAMETRES... INSTALLATION LOGL.. SERVICESS& AP.. EXPLORATEUR DECONNEXION CACHE

Cette zone vous aide & la configuration réseau et comment configurer les services réseau
C’estici que vous configurez 1a connectivité de votre systéme sur le réseau

Certaines cartes ne sont pas
modifiables car elle correspondent a :
des cartes virtuelles (disponibles dans i Wi e (S
une autre section) ou bien des Ll L [y Yo e
adressages réseaux applicatifs tels que e

l'adresse 127.0.0.1 ou les cartes VPN.

v system

= Config. Générale

~+Réseaux
=+ Serveur DHCP

- Systéme PowerDNS

nom d'hote: zarafa-appliance m

-+Serveur OpenSSH

¥ Fichiers Pariagés

» Messagerie

» Statistigues

Interfaces virtuelles

Interfaces principales

Adresse TCP: 192.168.1.112
Masgue r...: 255.255.255.0
Passerelle: 192.166.1.245
Adresse MAC: 00:0C:29:33:19:18

Modifier l'adressage réseau

W

Cliquez sur le bouton « propriétés » afin d'ouvrir le formulaire en mode Edition. _ _ -
Obtenir les adresses IP automatiguement:

Protocole: stafic
Adresse TCP: | 192.168.1.112

Indiquez I'adressage réseau de la carte (si par exemple le serveur doit utiliser un Mascue fsead:, | 290250 250.0

DHCP ou un adressage fixe). d Passeralle: | 192.168.1.245
Broadoast: | 192.168.1.255

Indiquez les DNS que doit utiliser le serveur.

Serveur DNS primaire: | 192.168.1.245

Cliquez sur « Editez » pour sauvegarder les informations

Serveur DNS secondalre:

m R
E

Définir un routage avec la carte réseau.

En dehors du routage définit par défaut (celui de I'adresse principale) vous pouvez ajouter de nouvelles routes IP dans la carte

ethd x

Ces routes seront ajoutées que si et seulement si la carte réseau est bien

montée.
Elle sont automatiquement supprimées si les la carte réseau est
désactivée.

] de 'adresse tcp/ip: |:| 5 |:| 5 I:I .0 |
Cliquez sur I'onglet « Routage TCP» Masque réseau: |:| - |:| - |:| - |:|

Passerelle: |:| o |:| o |:| o |:| |

Définissez le routage avec 1'adresse IP de départ, le masque de réseau et
la passerelle qui sera en charger de transférer les paquets réseaux. : ’

| |

Cliquez sur le bouton « ajouter »

192.168.3.0/255.255.255.0 192.168.1.222 x

11 est possible que la route ne soit pas ajoutée toute de suite sur le
serveur. r
Dans ce cas, forcer un redémarrage de la machine.




Centraliser les bases de données.

Artica utilise deux moteurs de base de données.

Open LDAP est utilisé pour gérer les utilisateurs et les informations de routage et l'inscription des domaines de messagerie.
MySQL est utilisé pour effectuer les statistiques et stocker des paramétres spécifiques. (Paramétrages IP et multiples-
instances par exemple.)

Chaque installation d'Artica utilise ses propres moteurs de base de données en local.

Un trio

Le cas le plus singulier, et bien souvent rencontré dans la messagerie, est de pouvoir bénéficier d'une centralisation des
paramétres lorsque I'on souhaite utiliser une infrastructure redondante.

De plus, le traitement des événements peut colter sur les serveurs de production.

Lorsque les serveurs effectuent des requétes sur Mysql ou LDAP, les serveurs de base de données risquent de surcharger la
machine.

Déporter la puissance de calcul des bases de données limite la charge car elle sera déportée sur un serveur dédié a cet effet.

Le moteur Open LDAP

Sur le serveur qui sera considéré comme « serveur de base de données », il faut débrailler le fait qu'il n'écoute que son
interface locale (127.0.0.1).

Dans le menu « Parametres » puis « Parametres de la base de donnée Open LDAP » onglet « Paramétres réseaux »,
sélectionnez dans le champs « Addresse d'écoute » l'adresse IP sur laquelle vous désirez que le serveur Open LDAP écoute en
plus de la 127.0.0.1.

Si I'adresse n'existe pas dans la liste déroulante, utilisez le champs « Autre carte réseau » et tapez 'adresse IP.

UGifica o I e

GERER VOTA.. PARAMETRES.. INSTALLATION LOGI... SEAVICES & AP... EXPLORATEUR DECONNEXION CACHE

Serveur OpenLdap

Paramétres réseaux St d stem BDB de LDAP

w courriels_biz

~Config. Generale )
Autoriser 'identification anonyme: [_

e i
sl Activer/desactiver le camet d"adresses global: [

+ Borries Performances d' Arlica

Personnaliser quelques 1t _] .
=+ Membres paramétres pour m
augmenter ou diminuer les

-+ Groupes periorma. (==} Adresse d'ecoute:
~Recherche

g - Paramétres dela base 3
> Groupwares + 172.16.2.121 x

les Paramétres impartants Réparer en tenter de - 127 8.9 1

dedo... Régler une panne
e || M Swiand LT
LDAP, Persenna... " corrompues 5 .

Compte administrateur principal

Nom dutilisateur:

Cliquez sur 1'image « Compte »

Mot de passe:

. , . . Paramétres du Serveur LDAP Nofifications eMail
Récupérez les informations Pt b s
dysienctionnements du
‘2/ systeme ou des tach.

. Nom d'utilisateur Suffixe LDAP: [de=courmiels dc=biz
. MOt de passe [ Nom du Serveur LDAP: [ 127.0.0.1

i Port du serveur LDAP: | 389
e Suffixe LDAP | =

Meodifier les parametres de slapd.coni: [ |

) Comple
. . e Options avancees 4 Changement global du
VOuS allez deVOlI’ les reprodulre sur les J R R R e S R S S S S s :::"S:;:‘:"md:‘mm
serveurs Artica qui vont devoir utiliser ce s P uiiisateur ct mat de
pas...

serveur comme base centrale. +Groupwares ‘ g ==
R 7 Netioyage des fichiers



Sur le ou les serveurs « utilisateurs » dans la section compte, reproduisez respectivement les paramétres du serveur
centralisateur des bases de données.

Indiquez au lieu de la 127.0.0.1, I'adresse du serveur de base de données que vous avez précédemment ajouté dans son
interface.

Reproduisez cette méthode sur I'ensemble des serveurs que vous désirez centraliser.

GERER YOTR... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECCONNEXION GCACHE

Compte administrateur principal x chisd
e " z iméires lz/ Restez informé des
Nom d utilisateur: | admin i dysionci S
Mot de passe: | sssssses é_’! sysieme ou des tach...

Paramétres du Serveur LDAP,

Suffixe LDAP: |de=courriels,dc=biz I g’ Compts
Nom du Serveur LDAP: | 172.16.2.121 hétres du Changement global du
- se nom et mot de
Port du serveur LDAP: E&Q e i Eiry
Modifier les parametres de slapd.conf: [ utiisateur et mot de
Options avancees il pas...
fichiers
A pOUr les
[DAP. Personna. T % Tichiers de Jogs

b Statistiques

Le Moteur Mysql

Sur le serveur qui sera considéré comme « serveur de base de données », il faut débrailler le fait qu'il n'écoute que son
interface locale (127.0.0.1).

Dans le menu de gauche, cliquez sur « System » Puis « Parametres MysSQL ». Sélectionnez I'image « Niveau de
performances du Moteur ».

Dans la liste déroulante du champs « Adresse IP d'écoute », indiquez l'adresse IP locale du serveur.

GERER YOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

Base de données Réparer les bases de . Niveaude
— - MySQL donnée... performance dumo...
Giérer les réglages Réparez vos bases Mysqgl Astuces et paramétres
~*Config. Generale MySQL et faciiement 4 pour affiner votre serveur
~Disques Durs sl Wy

-+ Réseaux

- Parametres MySQL

:j aramétres MySQL

T Serveur DHCP =
S— il Paramétres MySQL V. 5.0.51a-24+len
= Equilibrage De Charge =
e et passer |e verroulllage extepae® ip-external -locking L7}
Adresse IP d'é te: bihd-address
: KEY: Buffeur? key_buffer (7]
e o KEY: Taille du buffeur: [256 M key._buffer size o
S INNODB buffer pool size: M innodb_buffer_pocl_size L7
PR INNODB additional memory pool size: M innodh_sdditionsl_mem_pool_size




Comptes utilisateurs distants.

Cliquez sur l'onglet « Utilisateurs Mysql » puis

cliquez sur I'image « Ajouter un utilisateur » = ———

Ajouter un utilisateur
Ajouter un nouvel
administrateur mysgl pouvant
S€ COonnecter au serveur

Mysql authentifie les utilisateurs distants par un serveur:

triplet de 3 parameétres :

Nom d'utilisateur: | root

Mot de passe:

*  Le nom d'hote et/ou l'adresse IP du client.
*  Le compte utilisateur
*  Le mot de passe de I'utilisateur.

11 faudra alors soit ajouter les noms d'hdtes et/ou les

adresses IP des serveurs qui seront autorisés a s'adresser au serveur de base de données, soit utiliser le caractere jocker « * »
afin de préciser plusieurs serveurs.

Ainsi on peut ajouter simplement le joker qui indiquera « tous serveurs » soit une partie du nom du serveur comme mail*.net

1. Préférez le nom d'hdte comme paramétre réseau authentification par exemple « serverl.domain.tld » comme
nom de serveur.
2. Indiquez des « comptes différents » si vous souhaitez créer un triplet par serveur client.

Une fois ces opérations effectuée, placez-vous sur le serveur Artica client du centralisateur de bases de données.
Au méme endroit, sélectionnez l'image Parametres Mysql d'authentification.

Indiquez I'adresse IP du serveur centralisateur des bases de données et les parameétres d'authentification précédemment
ajoutées.

SUPRoT

Soumettre »

Mﬁﬂ

GERER YOTH... PARAMETHES... INSTALLATION LOGI.. SERVIGES & AP... EXPLORATEUR DEGCONNEXION GCACHE

4 Profil de I'administrateur MySQL
Paramétres MySQL Utils ateur:
Nom de I'hote MySQL: | 172.16.2.121
_ Basededonées Compte MySQL A
- MySQL
> system e Gt Met de passe du compte MySQL: | e r
= Config. Générale a MySQL et TR AR R AR
% activeridesactiver le
~+Réseaux 4
I = T — 1
|~ Parametres MySQL |t Nouveau compte Paramétres Mysqgl | i Parcoursz voire
S Servew DHCP utisateur ... d authent... serveur Mysgl
Changer le compte et le Medifiez les coordonnées = Affichez la base de
—+Systéme PowerDNS mot de passe vers votre moteur de | donnses et les tables de
- ‘administrateur MYSQL base de données votre serveur Mysagl
= Equilibrage De Charge
= Serveur OpenSSH
—_ - -
» Fichiers Partagés Cluster Mysql Tesls de siress Audit du serveur
MySaL
Augmentez la disponibilité 1 Testez votre serveur i Démarrez le script
de vos bases de données ' Mysql et visalisez le A “MySQL High
grace &ag... rapport afin de vérifiez la Performance Tuning™ afin
bo. de visu.




Répliquer la base LDAP.

Principalement les comptes utilisateurs sont stockés dans la base de
données LDAP.

Cette initiative permet de bénéficier du principe de réplication natif a
Open LDAP.

Ansi, la création d'un utilisateur sur un Artica positionné en tant que 5 i i ’ o .
serveur de fichiers peut automatiquement se retrouver sur le serveur Artica File server Artica Mail server

de messagerie. master slave

Ce principe ne s'applique que si le systéme que vous avez choisi assure l'installation d'un serveur OpenLDAP avec le mode
de réplication. Les systémes Debian et Ubuntu assure ce mode.

Vous aurez tres peu de chances de bénéficier de ce mode sur les systeme RedHat tels que Fedora ou CentOS.

Définition du maitre.

Soumettre »

1) Créez un nouvel utilisateur dans I'organisation de votre KA NEROM & At -cR SRR AIC RS Ao
choix .
Il servira d'utilisateur permettant au serveur esclave de se

connecter sur le serveur LDAP. _
'

Ouvrez l'interface Artica du serveur maitre. il ;
T Performances d Arica
» Statistigues .
Persennaliser guelgues |

parametres pour
augmenter ou diminuer les

- gvénements

-+ Evénements Systéme

Cliquez sur « Paramétres » puis choisissez l'image SEiERent e

« Paramétres de la base de données LDAP »

les Paramétres importants
sont stockes dans ia base
LDAP. Personna. ..

Dans la section « Mode Serveur », cochez

la case « Activation du service sync »
BDB de LDAP Synchronisation

s . ..
a’ lglfie du bouton « Parcourir »s choisissez R —
l'utilisateur que vous venez de créer, plus Actvation'duservicesynci: I

cliquez sur « appliquer » Utilisateur pour la syncrhonisation:

Mode client
Activer le mode client: [
Nom du Serveur LDAP:

DN de la base de recherche

Mot de passe Loa>: [N £




Serveur OpenlLdap

Cliquez sur l'onglet « Parameétres réseaux »

m BDB de LDAP

Statut des base de donnees Paramétrez le

Parametres réseaux

Par défaut, le serveur LDAP écoute sur l'adresse Autoriser ['ldentification anonyme:

. Activer ct I td I I: [
IP locale 127.0.0.1, vous devez alors ajouter N jitte "es_a_ - _afr_e_“_e_‘s_g?“f‘ =
'adresse IP de la carte réseau afin que le serveur 1 =n

distant puisse ouvrir le port 389 sur ce serveur.

« * 172.31.24.146

Régler une panne S -

4@) Réparer en tenler de » 0.,

T pecaroressar [ |
COrompues

Activation du serveur esclave

Ouvrez la console Artica sur le serveur qui sera le répliquant

Serveur OpenlLdap

Paramétrez le system BDB de LDAP

Synchronisation

Cette fois-ci, cochez la case « Activer le mode
client »

Mode serveur
Activation du service sync.:

Dans DN de la base de recherche, indiquez le
« suffix » du serveur maitre. C'est a dire la Utilisateur pour fa synerhonisation: _ [ Femandr|

branche LDAP principale.

Mode client
Dans « Utilisateur LDAP (DN) » recopiez Activer le mode cllent: &
exactement le DN (chemin) que l'interface Artica Nom du Serveur LDAP: | 172.31.24.146
vous affiche dans la section « Mode Serveur » DN de Ia base de recherche: | de=ft-gcc,dc=com
Utilisateur LDAP (DN): Icn:Idapsync.ou:users,au:Backbone.dc:organlz
Indiquez le mot de passe de l'utilisateur que vous Mot e passe LDAP: [swer 1 £

avez ajouté sur le serveur Maitre.

Appliquer »




Artica et le Partage de fichiers

] .




Un contréleur de domaine ?
Outre le partage de fichiers, Samba permet aux postes de travail de connecter leur systéme a leur compte géré par le serveur.
Techniquement un contréleur de domaine est bien souvent nommé PDC (Primary Domain Controller)

Ce principe offre 3 avantages primordiaux :

Gestion de la sécurité utilisateur.

La notion d' « utilisateur avec pouvoir », utilisateur « Administrateur », utilisateur « simple » n'est plus géré localement par le
systéme mais par la base de données du serveur auxquels sont raccrochés les postes de travail.

Ainsi au lieu d'effectuer les modifications des pouvoirs sur les postes de travail, on effectue ces modifications sur le serveur
et par conséquences, au redémarrage de la session, le systéme applique les nouveaux jetons des priviléges.

Sécurité des données via les profils.

Les « données » de I'utilisateur, c'est a dire les contenus de « Mes documents » et du « Bureau » sont stockés sur le serveur et
peuvent étre synchronisés si l'utilisateur est mode itinérant.

Si l'utilisateur s'habitue & sauvegarder ses documents dans ces espaces, il s'assure qu'en cas de crash ou de vol de son
ordinateur, les données sont déja conservées sur le serveur.

En se connectant sur un autre ordinateur reli¢ au domaine avec son compte utilisateur, il retrouve automatiquement ses
données.

Partage des équipements.
Grace aux principes précédents, 1'ordinateur peut étre alors partagé entre plusieurs utilisateurs.

Chaque utilisateur disposant alors de son propre compte et mot de passe, lorsqu'il charge sa session, les données sur le
serveur sont alors récupérées.

Ceci permet alors de proposer un ordinateur avec trés peu de disque dur puisque l'ensemble des données utilisateur sont
stockées dans l'espace de stockage du contrdleur de domaine.



Mise en place avec Artica

Les pré-requis

Outre l'ordre a Samba via Artica de devenir controleur de domaine, il faut s'assurer de 4 pré-requis primordiaux :

1.

Le serveur Samba devra étre reconnu par les postes de travail, c'est a dire qu'a travers 1'explorateur de documents de
Windows , vous devez visualiser le serveur.

Les comptes utilisateurs doivent étre ajoutés et activés en tant que compte « Samba »

Artica supporte l'installation a la fois d'un serveur de messagerie et de fichiers sur la méme machine.

Les utilisateurs devront disposer du privilége « Samba » afin des les activer en tant qu'utilisateur d'un systéme
partagé.

Les ordinateurs, futurs clients du domaine, doivent étre précédemment inscrits dans Artica.
Seul des ordinateurs explicitement dictées peuvent se connecter au domaine. Il est alors inutile de tenter de raccrocher
un ordinateur dans le domaine si le poste n'est pas inscrit.

Le compte « Administrateur du domaine » doit étre présent et actif
Seul le compte Administrateur du domaine (un équivalent virtuel du compte root) est autorisé a raccrocher un
ordinateur au domaine.

Nous allons donc parcourir les pré-requis et enfin vous donner la procédure de raccordement d'un poste Windows XP sur le
domaine.

Transformez votre serveur Artica en controleur de domaine

Veérification de la présence de Winbindd

Dans le menu de gauche, choisissez « Fichiers Partagés » puis « Moteur de Partages Samba »

Si une croix rouge est indiquée dans le champ « Démon Winbindd installé » c'est que vous utilisez en ce moment le moteur
Samba installé avec votre distribution Linux.

Certaines distributions n'intégrent pas Winbindd il faut alors mettre a jour Samba a travers Artica afin de bénéficier de ce

démon.

Utilisez donc 'option « Installation de Logiciels » a travers l'interface d'Artica pour mettre a jour votre moteur Samba.

Moteur de partages Samba

MPM siers partag Fichier de Configuration  ACLs sur les disques [T EEE  cvénements

GERER VOTR... PAR|
SID: S+1-5-21-847570039-1264471108-1987709263  §§

Voisinage réseau Windows
L Définissez le comportement du e Wik O (7]
= serveur dans le resea et lors de _ —
50N parcours, sic'est un contraleur Nom netbios: | bigfiles v
b de domai " :
= Fichiers Parages ammm”:‘:'_’ un semveur Informations Serveur: [sah server L7
~Config. Generale z o E Désactiver netbios: o
S Moteur De Part - D 2 straleur Activation de Ldapsam et de I'exten...: || W
Samba o Niveau de log: | g = w
Mettez a jour le compte
> 551 Bridge Administrator qui autorise le

raccrochement des ordinateurs au

~* Explorateur domaine el permet les opérations Appliquer »

administrateur dans e réseau
—+Partager Un Dossier

Aciiver ou Désactiver leservice . Oplions De Margua sighes 2
= Imprimantes
pariage Demon Winbindd Installe:
= Ordinateurs Eteindre ou démarrer ke service de e - = =
partage réseau fournit par Samba —— Sl u
Domaine de connexions: @
Maitre du domaine: [ non El w
w
v

V SeeneeS P A Simuler le systéme d'exploltation: _‘_m

Utiliser le DNS systeme:

| Configuration avancée afin de i )
supporter les ACLS entre le serveur Ordre Des RESOIUTIONS T s,

etles postes Windows + Resclution standard des noms - v

+ fichier LMHOSTS Lan Manager -

_ + Serveur WINS -
+ methode par broadcast




‘Configuration générale Configuration

Voisinage réseau Windows

SiD: §-1-5-21-447570038-1264471108-1987709263 ﬂ-

Définissez le comportement du

F Domaine Wmciuws,l MON_DOMAINE
TS=_—5F semveurdans le réseau et lors de =

S0N parcours, sic est un controleur Nom netbios: [bighles

de domaine ou un Serveur
automenome...

Informations Serveur: | suh server

BT T A Dasactiver netbios: [
T Activation de Ldapsam et de I'exten.... [

o % Niveau de log: | g =l
Mettez a jour le compte
s Administrator qui autorise le "

raccrochement des ordinateurs au

domaine et permet les opérations

‘administrateur dans je réseau.

Activer ou Désactiverlesetvice | Options De Marguage Des Messages
periage Démon Winbindd installé: &

. Retournez dans la section du moteur Samba

I ¢g¢gegec

Appliquer «

e  Dans « Domaine Windows », indiquez le nom du

Fichier ~ Edition  Affichage  Favoris  Outils

7

domaine « Workgroup » que visualiseront les 5.5
g - . Précédente + | - i
utilisateurs dans le parcours du réseau Microsoft. Qprecsiores - Q - (3

[_jRechercher I Dossiers

(ne mettez pas d'espace ni de caractéres accentués ¥ [ Reseau vicrosaft windons

Gestion du réseau S

ou spéciaux dans le champ)

g Ajouter un Favori réseau

. . . . . g_'\_ Afficher les connesxdions réseau
Ce domaine sera alors le domaine « netbios » principal de votre & Créer unrésenu domestioue
réseau. Pour cette documentation, nous ferons référence au D un ressan de petie

domaine « MON_DOMAINE » <2 Configurer un réseau sans fi

pour la maison ou une petite
entreprise

ﬁ “air les ordinateurs du groupe
de travail

Fe o e

Esx

= Maison

1 Myaroup

. # Workgroup
@ Afficher les icfines des H

périphériques réseau UPnP

Activez le controleur de domaine

Cliquez sur l'icone « Voisinage réseau sl oo v x

olsinage réseau Windows

Windows »

Configuration générale Dossiers partages Fichier de C| DA a0 ST SR
. . réseau et lors de son parcours, sic'estun .
Tournez le rond en vert au niveau de 1'option Voisinage réseau Windows e timurds domelos o acova S| [esrserror
« Contréleur de Domaine Primaire » puis Dessss i comoarement s )
cliquez sur le bouton « appliquer » 0 v s st e Conidhurtie: | Gty
q ppliq e i ([ Domaine Primaire L
de domaine ou un Serveur Le serveur simule le
automonome.. mpartementd un
toleur de domaine. Il

o~ Domane
&d Metiez & jour le compte
2 Administrator qui autorise le

raccrochement des ordinateurs au
domains et permet les apérations

Dans la section principale, activez l'option
« Activation de Ldapsam et de I'extention
EditPosix »

i SID
Domaine Windows:
du
s de Nom netbilos:
mntrolewr 1
Informations Serveur:
Désactiver netbjss®
Activation de Ldapsam et de |'exi@n...
Niveau de
Hrs au
itions

afin d"etablir
des se! s & lravers ce
serveur

agministrateur dans le réseau Mode Autonome e
Pl Aciiver ou Désactiverleservice | Off Le serveur est seulement

- 5-1-5-21-4475T0039-1264471108-1987709263

MON_DOMAINE

bigfiles

%h server

]
7]
7]
w
7]
o

Appliquer »




Edition du compte Administrateur (Administrator).

Le compte administrateur va vous servir a raccrocher les systémes clients au domaine du serveur. Il est nécessaire de le

changer
*  Cliquez sur l'icone « Droits Administrateur du Domaine »

*  Modifiez le mot de passe de l'utilisateur « administrator »

Voisinage réseau Windows

SID: S-1-5-21-447570039-1264471108-191

Definissez le comportement du Domaine Windows: MON_DOMAINE

=X serveur dans Je réseau et lors de

50N parcours, sicest un contréleur Nom netbios: | bigfiles
S chmiaie I Aave Droits Administrateur du Domaine
automonome...

Administrator qui autorise le | r.eseau,
raccrochement des ordinateurs au
domaine et permet les operations
administrateur dans le réseau.

ActverouDésacliverkesenice |
partage

Eteindre ou démarrer le service de
partage réseau fournit par Samba

Droits Administrateur du A Mettez & jour le compte Administrator qui autorise
Domaine le raccrochement des ordinateurs au domaine et.
Mettez 3 jour le compte permet les opérations administrateur dans le b

«MON_DOMAINE\administrator» Mot de passe

Mot de passe: |sw==== (rj,
confirmeé: |=s==ee= _‘{3

4
—— |

Simuler le systéme d exploitation: | 40
A supporides ACLs y P

Utiliser le DNS svstéme:

Lors du raccordement des postes clients au domaine,
vous utiliserez « administrator », pas « administrateur »

Ajout des postes de travail dans la base de données Artica

Pour pouvoir raccorder un poste de travail, il faut que celui-ci soit connu
du serveur. Vous devez par conséquence rajouter les ordinateurs clients
dans la base Artica. |

Récupérez le nom netbios du poste de travail dans I'environnement
Windows.

On retrouve cette information par les propriétés du « Poste de travail »
sous Microsoft Windows XP.

Dans l'exemple de cette documentation nous souhaitons raccrocher
« esx-windows-1 » au domaine « MON_DOMAINE »

Restauration du spstéme | Mizes & jour automatiques I Lltiligation & distance I
Général Mo de l'ordinateur | Matériel | Avance

7-__1 “windows utilise les infarmations suivantes pour identifier votre

ordinateur sur ke réseau.

Description de I
l'ardinateur :

Par exemple - "L'ordinateur du salon' ou
g’
Mom complet de
l'ordinateur :

Groupe de travail : ESk

Pour utiliser [Assistant |dentification réseau pour vous D) ez |
|oindre & un domaine et créer un compte d'utilisateur

local, cliquez sur 1D iéseau.

Pour renammer cet ardinateur ou vous joindre & un Madifier... |
domaine. cliquez sur Modifier.

K I Annuler Appliguer,




*  Dans le menu de gauche, sélectionnez « Fichiers Partagés » puis « Ordinateurs »

*  Cliquez sur l'icone « Ajouter un nouvel ordinateur »

Mdﬂf

Soumettre »

GERER VOTR. . PARAMETRES . INSTALLATION LOGI... SERVICES & AP..

EXPLORATEUR

DECONNEXION ECACHE

Parcourir Les Ordinateurs:: O
0 Ordinateurs | Systéme PowerDNS
tem =
ol = Analysez voire réseau
~ Fichiers Partagés ( i
L
= Config. Generale Lancement du scanner
afin de rafraichir la iste
~+Moteur De Partages d'erdinateurs de voire
Samba &
~ 351 Bridge
S Explaratetr Eciiier les réseaux
~+Parlager Un Dossier i Ajouter ou supprimer des
réseaux afin d" aider & la
—+ imprimantes =
e détectio.
-+ Ordinateurs
Ajouter un nouvel
et

¥ Evénements

Deux informations importantes doivent étre
ajoutées :

windows: New computer

Le « Nom de I'ordinateur », identique a
celui que vous allez trouver dans les

& Ajoute un nouvel
ordinateur dans la base
o Artica

tout supprimer 1

Crus . ~. Révell parle réseau Information Réseau
propriétés Windows. =
. ' . ek e Nom de I"ordinateur: esx-windows-1
« L'adresse MAC » de l'ordinateur que vous en utilsant un message Adresse IP de l'ordinateur:
reseau spec...
a.lllez retrouver avec la commande . Adresse MAC: /1, |00:0C:29:43:53:6A
ipconfig /all surle Windows client. Wi i
Adresse DHCP fixee:
Utilise DHCP:

L'adresse MAC n'est pas principalement
utilisée par le moteur Samba, mais elle
permet a Artica de définir cet ordinateur
comme un ¢élément unique dans la base de
données afin de pouvoir « centraliser » les
différents services autour de l'ordinateur tels
que la sauvegarde, l'inventaire, le déploiement

Information DNS

domaine DNS:

Enregistrement d'héte de type DNS: m
Longueur MX: -

de logiciels....

Une fois que 'ordinateur est ajouté dans la
base de données, le formulaire vous permet
d'accéder a plus d'informations tels que ses
ressources réseaux, ses groupes logiques etc.

Comple utlisateur &t

. mots ...

Indiquez le compte et les
mots de passe afin

d autoriser cet ordinateur
a.

Services &

=
- , Inventaires,

Information Réseau

Nom de ["ordinateur: |esx-windnws-1 ‘
[0.0.0.0 |

129:43:53:6A

Adresse IP de "ordinateur:

Adrasse MAC:
Numéro UID:
Adresse DHCP fixée: [
Utllise DHCP: &

Information DNS

utiisateurs a cet ordinat

—a Reével per le réseau
@ Démarrer cet ordinateur

en utiisant un message
réseau spéc...

Supprimer cet
ordinateur
Supprimer cet ordinateur

aomaine ons: [J[5]
Enregistrement o hote de type DNS: m
Longueur Mx: [N

Appliquer »




Raccordement de l'ordinateur au domaine. Fiestaurtion du systéme | Mises & jour autematiques | Utilization & distance |
Giénéral Ham de Fordinateur Matgriel | Avance
. o A 1 | -

1~ Le moteur Samba est ldentlﬁe en tant que COntrOleur de dOmalne. | A ]g windows ulilise les informations suivantes pour identifier votre
:‘_g ordinateur sur le réseau,

2. Le compte Administrator a été modifié ‘ Bessignds
lordinateur

i . . r Par exemple : "L'ordinateur du zalon™ ou
3. L'ordinateur est ajouté dans la base. "Lordrateur de Catharine’

Vous pouvez désormais raccorder I'ordinateur au domaine. e
Groupe de haval ES®
Pour utiiser [Assistant |dentification réseau pour vous

joindre:
o . . . iocl,

Dans les « Propriétés systéme » de l'ordinateur sur le poste Windows XP, oeEL e
Pour ref
domain

Sélectionnez 'onglet « Nom de I'ordinateur » puis cliquez sur le bouton
« Modifier »

Propriétés systéme [ 7]

Mom complet de

esx-windows].

1D réseau
Ir

& un domaine et créer un compte d'utilisateur
liquez sur D réseau.

nommer cet ordinateur ou wous joindre & un
e, cliquez sur Modifier

Ok Linnuler Appliguer

Dans la section « Membre de » , Cochez la case « Domaine » puis indiquez
le domaine que vous avez spécifié dans les paramétres du moteur Samba.

(X )
Détails »>» |
Aide |

Un contrélewr de domaine pour le domaine MON_DOMAINE n'a
pas pu e contacté, Vous

Viérifiez la zaisie du nom du domaine. ess0
Si le nom est comect, cliquez sur Détails pour obtenir des

informations de dépannage. Mom

ardinateur. Les modification: peuvent affecter laccés aus

Modification du nom d'ordinateur HE I

pouvez modifier le nom et 'appartenance de cet

UICES [ESEAEL.

de l'ardinateur :

Hom
Si vous avez l'erreur suivante, c'est que vous n'avez pas attendu assez de temps
pour que votre serveur s'inscrive sur le réseau.

Patientez quelques minutes.

Membre de

Si elle se reproduit redémarrez les services Samba. o

Si le serveur est visible dans le réseau alors un boite message doit s'afficher

afin de vous demander le compte Administrateur du domaine r

Indiquez le compte « administrator » et le mot de passe que vous avez

ess-windows1

esH-windows1.

complet de ['ordinateur ;

Autres... |

Domaine :

MON_ DOMAINE

Groupe de travail :
ES=

indiqué dans la section « Droits Administrateur du Domaine »

Si vous rencontrez des erreurs comme celle-ci

.

Annuler |

Modification du nom d'ordinateur

L'erreur suivante s'est produite lors de la kentative de jonction au domaine
"MON_DOMAINE" !

Un périphérique attaché au systéme ne fonctionne pas correctement.

Assurez-vous que vous disposez de la version d'Artica au minimum 1.5.0202200 et
de la derniére version du moteur Samba supportée par Artica.

Ouvrez un terminal et lancez la commande suivante :

/usr/share/artica-postfix/bin/artica-install --nsswitch --verbose

Modification du nom d'ordinateur EHE

Entrez le nom et le mat de passe d'un compte autarisé &

joindre le domaine.
=

Mam dutiisateur : Iﬂ administrator

Mot de passe : I LTIIIY

Annuler

o1

et redémarrez votre serveur.

Si les erreurs continuent, veuillez contacter le support Artica Technology.



Si les procédures on correctement étés établies alors le systéme
client Windows vous indiquera une message de bienvenue.

Toutefois, 'opération n'est pas terminée car seul le compte
« Administrateur » est capable d'ouvrir une session.

Nous allons voir dans le paragraphe suivant comment ajouter un
nouveau compte utilisateur.

Ajoutez un utilisateur et l'inscrire dans le domaine.

Maodification du nom d'ordinateur 7| x|

“ous pouvez maodifier le nom et I'appartenance de cet
ardinateur. Les modifications peuvent affecter laccés aux
IE350UICES E5EaU

Mo de Fordinateur

es-windos]

Mom complet de l'ordinateur :
est-windows .

(X
Membre de
= Domaine

IMDN_DDMAINE

" Groupe de traval
ESH

.
\l) Bienvenue dans le domaing MOR_DOMAINE,

ok | Anruler |
T

Dans le menu de gauche sélectionnez votre organisation et cliquez sur « Ajouter un Utilisateur »

Remplissez les champs correspondants et cliquez sur le bouton « ajouter »

Le Nouvel Identifiant Unique Addresse Email
accuel
- loizead | Ce nom est Régler la premiére adresse e-mail i
= Config. Generale I'identificateur unique de cet utilisateur, cetemail sera |/
) dans la base de > I'adresse maitre de ce compte -
AL ! données des utilisateurs,
[F.',-Wéfunm'mf-" | il sera utilisé pour
—— | | acceder a Ia boite aux Bt
~Wembres | letires et sur le portall
- Groupes
~*Recherche
= Groupwares #~j Mot De Passe Groupe
Sélectionner le groupe d'utilisateur:
Sooctors :
Lhios pout accster
Iessagene oL 2
i utiise pour accederau | Agroup is used to define hz
poriall et a la boite aux privileges of features and —
r— | letires. operations parmitied in the poral. =
If you didn't select a group, the
user will be a simple user with
only aceess to it's mailbox
it
e
ajouter = =
[ ]
T Amcher es ae e Dar = T [ —

Une fois ajouté, la fenétre va se transformer en une section spécifique a 'utilisateur.

Remarquez que cette section vous informe que 1'utilisateur n'est pas

encore activé en tant que membre du domaine

Cliquez sur le bouton « activer » afin de I'inscrire dans le moteur de partage de fichiers.

windows: david.touzeau x

sateur n'a pas d'accés réseau sur ce serveur

Paraméires systéme Adresse 1 Home Binding
a. Eia o Deéfinissez les Medification des m Liez les autres réperioires
infrrmatinns iilisatelr infrmatinns iilisatenr Innain vars Is rénartnire

et pe

/"M




Cliquez sur l'onglet « Fichiers Partagés »

Cette section vous permet de visualiser les données des droits de 1'utilisateur dans le domaine.

|| Deéfinir les droits de
i Tutiisateur en
sélectionnant le groupe

Droits sur le groupe:
SID:

Informations de User SID:

Afficher les informations
internes samba de cet
utilisateur

5-1-5-21-447570039-126447 1108-1987709263-4008000

Nom du serveur ou IP pour les chemins:
Reépertoire du profile:

Lettre du lecteur réseau du répertoire home: Z:
) Reperteire home:

[ 1

desactive

A4127.0.0. \david, touzeau

Construire les paramétres profile s

Remarquez que l'utilisateur a les droits provenant du groupe « users » plus communément c'est un utilisateur builtin c'est a

dire local au serveur et n'appartenant pas au domaine.
Pour le changer de groupe, cliquez sur l'onglet « Droits sur le groupe »

Une nouvelle fenétre s'affiche et une liste déroulante vous permet de
modifier le groupe principal de cet utilisateur.

Vous pouvez en faire un Administrateur en choisissant le groupe
« Domain Admins » voir lui donner encore plus de pouvoirs en cochant
les cases correspondantes en dessous de la liste déroulante.

Pour notre exemple, nous lui donnons que les droits utilisateur du
domaine avec le groupe « Domain Users ».

Dans la section principale vérifiez le chemin du « répertoire home ».
Souvent, le serveur n'arrive pas a résoudre l'adresse qu'il devra utiliser en
tant que contréleur de domaine.

Si cela ne correspond pas, utilisez le champ « Nom du serveur ou IP
pour les chemins » et indiquez 'adresse IP du serveur (ou son nom si le
serveur peut étre résolu.) et cliquez sur « construire les paramétres
profil »

dans notre exemple, nous rencontrons ce cas de figure :

Membre de: 513
User SID: 5-1-5-21-447570039-1264471

Droits sur le group:

Cet assistant vous aide a définir les droits d’utilisateur en
selectionnant un groupe pré-défini.

Seélectionnez le groupe qui va stocker cet utilisateur. g
La sélection de ce groupe est obligatoire si vous souhaitez
ufiliser Artica Server comme contréleur de domaine

principal.

Elle permetira la connexion de cet utilisateur sur le

domaine

Droits sur le groupe

Ajoutez des machines au domaine [

Prendre possession des fichiers ou d'autres objets

Sauvegardez les fichiers et repertoires

Restaurer des fichlers et repertoires

Force I'amét d'un systéme distant

Geérer les imprimantes | |
Ajouter des groupes et des utilisateurs au domaine
Gérer les répertoires partagés

A

108-1887709263-4008000

Nom du serveur ou IP pour les chemins: | 192.168.1.108|

Répericire du profile: désactive

Lettre du lecteur reseau du réperteire home: Z
Réperteoire ho

F@Q?. 0.8, 2ydavid. touze-aD

Construire les paramétres profile »




Vérification de la session

Une fois l'utilisateur ajouté et paramétré, il ne vous reste plus qu'a
redémarrer le client Windows

Lorsque la boite de connexion s'affiche, cliquez sur le bouton
« Options », sélectionnez le domaine dans la liste déroulante « Se

connecter a »
Utilisateur :

Mot de passe ;

Se conn

cher 3

Ouverture de session Windows

; Wine

| dhouzeau |

ES-WINDOWS1 {cet ordinateur)
{cet ordinateur’

madern

[ o

] [ Annuler J [ﬂrréter le systéme...] [thions < ]

Indiquez le nom de I'utilisateur que vous avez ajouté et son mot
passe puis cliquez sur «OK»

Le systeme Windows devrait autoriser la session et construire les
premiers paramétres pour cet utilisateur.

Ukilisakeur

LETE €5 pErsonn.

D éfinition des paramétres personnalizés pour :

Mot de passe :

Se connecter &
Themes Setup

Ouverture de session Windows

| david.touzeau |

[MON_DOMAINE

[ owvrir 1a session en utilisant une connexion par modsm

] [ Annuler ] [ﬁrréter le systéme...] [thions E2S ]




Activez les profils itinérants
Pour l'instant I'utilisateur peut se connecter sur le domaine et parcourir le serveur puisqu'il en fait partie.
Mais ses données personnelles sont encore stockées sur le poste de travail.
Vous pouvez en rester la, toutefois nous allons continuer et activer la notion de profil.
Avec le menu de gauche, sélectionnez, « Fichiers Partagés » puis « config générale »

Cliquez sur l'onglet « Partage réseau Windows » puis sur 1'icone « Profils itinérants »

Soumettre » §

Uifico o IR

GEREA VOTA... PARAMETRES.. INSTALLATION LOGI.. SEAVICES & AP.. EXPLORATEUR DECONNEXION CACHE

P - toce reseau Wndows

. Partager un dossier Partage USB ’ service DropBox
| 4
M __A-"J Partager un dossier sur w Détecter les périphériques DropBox est un Jogiciel qui
= Fichiers Parlagés TS e systeme. Parcoursz USE et les partager synchronise vos fichiers
[+ Gonfia, Gendrale votre disque dur et s&... automatiguem... en ligne et a traver...
- Moteur De Partages
Samba i
Plugins — Moteur de partages ¥ Proiles iinérants
aglage ¥ Samba
- Explorateur l . | Activezidésactivez les Samba esi une suile ﬁ Les profiles itinérants
plugins logicielle Open T—— autorise un utilisateur
- Partager Un Dossier Sourcelbre qui fournit connecte au domain.
+Imgrimarios des services intdea...
- Ordinateurs = - = —_—
Membre Active XP/2000 Polcies Systeme dimpression

» Statistigues

OpenS...
Gerer, ajouter, supprimer
oS imprimantes

Directory >
Faire de ce serveur un @ Sauvegarder les

membre d un domaine stratégies utilisateurs

Microsoft Active Diractory {seulement sile serveur pariagées
estprog...
Voir les siatisliques de
Samba

Synchroniser tous les
parameétres et redémarrer Profiles itinérants
les services Samba

Eﬂ
! Rmtr\jre les
=0

Les profiles itinerants autorise un

utilisateur connecté au domaine a ouvrir
une session depuis n"importe quel >
ordinateur afin d’accéder a ses 5
documents et son environnement I

Transformez le rond rouge en vert puis cliquez sur

« appliquer » Activer Les Profiles
ltinérants

I you turn this feature to !
green, the server will be b

Le serveur va activer la notion de profil et va instruire les turn to PDC mode and

1A : allow Windows client to
postes de travail a sauvegarder leur environnement et iahatate tocal datis

données utilisateur sur le serveur. from this server from any
computer join to this )
domain

—

Appliquer »
4

Revenez dans la section « Fichiers
Partagés » de l'utilisateur et assurez-
vous que le « répertoire du profil »

offre-fort ordinateur

Fichiers Parlages

correspond bien au nom ou a l'adresse
IP du serveur.

Fichiers Partagés

Si cela ne correspond pas, utilisez le dn: en=david touzeau, : 4 izations de=my-domain....
Droit I - Domain Users
champ « Nom du serveur ou IP pour ARSI

. . . f SID: §-1-5-21-447570039-1264471108-1987708263-513
les chemins » et indiquez I'adresse IP e

du serveur (ou son nom si le serveur User SID: S-1-5-21-447570039-1264471108-1987709263-4008000
peut étre résolu.) et cliquez sur
« construire les paramétres profil » Nom du serveur ou IP_pour les chemins: | 192.168.1.108]
l Repertoire du profile: \\127.8.0 A\prof ile\david. touzeau ]
(cette opération ne s'effectue qu'une Lettre du lecteur réseau gu repertoire Home: Z:
seule fois, en effet, les prochains Répertoire home: \\192.168.1. 106\david. touzeau

utilisateurs disposeront de la bonne

adresso)




Déconnectez votre utilisateur et reconnectez votre utilisateur sur son poste.
Vous ne verrez pas grand chose sauf que les données stockées dans les répertoires suivants :
*  Application Data
*  Bureau
*  Cookies
*  Favoris
* IETIdCache
*  Menu Démarrer

. Mes documents

. Modgéles
. Recent
. SendTo

*  Voisinage d'impression
*  Voisinage réseau
Sont synchronisés entre le serveur et le poste de travail a travers la session Windows.

Pour s'assurer que la fonctionnalité fonctionne si vous avez les capacités de connecter un terminal sur le serveur vous pourrez
lister ces répertoires dans le dossier

/home/export/profile/ [user]

Si vous vous connectez avec le compte utilisateur sur un autre poste de travail connecté au domaine, vous verrez que sa
session Windows a récupéré 1'ensemble de ces répertoires et aussi son environnement.



La Déduplication ?

La déduplication est une technique qui consiste a identifier, dans les fichiers, des redondances permettant la « factorisation »
et la conservation « unique » d'un élément.

Cette technique se situe au niveau systéme de fichiers et des blocs.
Cela ressemble a de la compression « & la volée » mais de fagon plus intelligente.

Pour simplifier : Si sur un disque dur, vous copiez deux fois le méme DVD de 4Go, cette opération va vous colter 8Go sur le
disque.

Avec la déduplication, seul 4Go sera alors stocké méme si vous visualisez deux fichiers de 4Go !
Cette technologie est toute récente.

Les grands constructeurs comme EMC, HP ou NetApp viennent tout juste de s'y mettre.

(partant du principe que cette documentation est écrite en Janvier 2011)

Voici un extrait du wikipedia qui résume bien la chose :

En informatique, la déduplication (également appelée factorisation ou stockage d'instance unique) est une technique de sauvegarde de
données, consistant a factoriser des séquences de données identiques afin d'économiser l'espace utilisé.

Chaque fichier est découpé en une multitude de tron¢ons. A chacun de ces troncons est associé un identifiant unique, ces identifiants étant
stockés dans un index. L'objectif de la déduplication est de ne stocker qu'une seule fois un méme trongon. Aussi, une nouvelle occurrence
d'un trongon déja présent n'est pas a nouveau sauvegardée, mais remplacée par un pointeur vers l'identifiant correspondant.

La déduplication est utilisée en particulier sur des solutions du type VITL (Virtual Tape Library).

Quel est I'intérét ?

Gain d’espace disque
C'est l'avantage principal de cette technique, aujourd'hui 1'espace disque est le coeur du probléme.

Cette technique permet alors d'assurer plus d'espace disque que I'on souhaite assurer.

Virtualisation !
Les images virtuelles sont souvent presque identiques et aisément déduplicables.

Une partition systeme d'une machine virtuelle «dupliquée » vers une autre bénéficie totalement de ce principe.

L'inconvénient
Comme vous l'avez compris, des calculs sont nécessaires afin d'assurer une factorisation d'un flux de données.
La déduplication consomme plus de ressources mémoire et CPU qu'avec l'utilisation « pure » d'un disque dur.

Toutefois, comme je le dis souvent les problémes de mémoire et de CPU ne sont qu'une histoire de dimensionnement et de « budget »

Retrouvez un article trés intéressant et sérieux a ce sujet sur le blog « Sur le Fil Technologique » disponible a cette
adresse.

http://www.synergeek.fi/2010/07/zfs-deduplication-mythe-ou-realite/

« Blog que je remercie tout particuliérement pour la clarté de son article a ce sujet... »


http://www.synergeek.fr/2010/07/zfs-deduplication-mythe-ou-realite/

Mise en place avec Artica

Artica vous permet de mettre en place facilement la déduplication a travers de I'utilisation des modules Fuse, ZFS-Fuse,

tokyocabinet et lessFS.

A part Fuse (mais pas en tout derniére version), les autres logiciels ne sont pas encore disponibles sur les principales

distributions Linux.

11 faudra alors faire confiance a Artica pour la mise en place du quatuor.

Maa/

Installation des modules principaux

Avec le menu de gauche, cliquez sur « System » puis
« Config Générale »

GERER VOTR...

vor

» cenlos
iy

- Config. Générale

PARAMETRES..

INSTALLATION LOGI...

Profocole de Temps
Réseau

Regler [ horloge systeme
automatiquement

Configurez e service e

Soumettre »

SERVIGES & AP...

| -

Informations Harciware

Voir s composants de
voire systeme et Tusage

EXPLORATEUR DECONNEXION CACHE

Voire mémoire:
systéme

Informations 2 propos de
I utiisation d la mémoire

Affichage et controle des

Le systeme de

rr—— asaue de votre ora.
~Réscaux
Vous y trouverez un menu nommeé « Systéme de S i ’ mmb @ Espemaviiec o o Patlrmaees d Arca
, . . . ~Demon Auditd i | g =
déduplication », cliquez dessus. e W P e
Processeur utisation disque augmenter ou diminuer les
—
= Certred Auto- Disques durs «  Sysemede
oo r montage ﬂ £ i

connection avec vos
ressources externes

disques durs Ttermes

“geduplcaton” est une

technique permetta.
(péripha.
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Dans la logique de la documentation, aucun module n'est
encore installé.

. 1 1 [ e la déduplication (& 1t appelée ion ou stockage d'instance
Pour ce falre, l'interface va vous proposer d'installer les % unique) estune technique de sauvegarde de données, consistant &
modules les uns aprés les autres et dans 1'ordre annoncé. S e ien oS opmesS R e Semmi S5

Chagque fichier est découps en une multitude de frongons.

A chacun de ces frongons est associé un identifiant unique, ces
identifiants etant stockes dans un index. L objectif de la déduplication est
de ne slocker gu’une seule fois un méme trongon.

L"avantage le plus important est la réduction d’espace occupé par les
sauvegardes : selon le cabinet Gariner, cette technologie permet de
diviser par 20 voire par 30 les besoins en espace de stockage

Un avantage indirect, consequence du précédent. est la diminution de la
bande passante necessaire a la sauvegarde dans le cas de la
déduplication & la source. Extrait du Wikipedia

Cliquez sur le bouton « installer » a chaque procédure.

Statut

Systéme De Fichiers FUSE Non Installé

Systéme De Fichiers ZFS Pour FUSE Non Installé |

Librairies TokyoCabinet Non Installé

. Systéme De Fichiers En Déduplication Non Installé

Systéme de déduplication x

la d& 6 appelée au slockage d'instance
unique) estune technique de sauvegarde de données, consistanta

facloriser des sé de données identiques afin d'é i R
I'espace ufilisé

ERER VOTR... ¥

A chaque procédure d'installation, Artica vous affichera
I'état de l'installation du module et sa progression

dinstallation. |
la déduplication est
& Installer Systéme de fichiers FUSE... pirt
be occupé par les
B | jogie permet de P
o . stockage i
APP_XAPTAN_PHP install/reconfigure xapian php library i IR
APP_XPDF APP_UNRTF APP_CATDOC APP_ANTIWORD install/reconfigure xapian casdela
convert tools
ierveur OpenSSH | g4 les
Jemon Auditd
@
ur
. Systéme De Fichiers FUSE Non Installé 5% Vérification... dil
’ Systéme De Fichiers ZFS Pour FUSE Non Installé
Q Librairies TokyoCabinet Non Installé
E
Q Systéme De Fichiers En Déduplication Non Installé r'“:
i




Une fois qu'un module est installé, l'interface vous propose
d'installer le suivant.

Dés que l'ensemble des modules sont installés, 1'interface
va changer et vous permettra de commencer a paramétrer
le systéme de déduplication.

Systéme de déduplication

la deduplication (egalement appelee faclorisation ou stockage dinstance
unique) est une technique de sauvegarde de donnees, consistanta
factoriser des séquences de données identiques afin d'économiser
I'espace utilisé.

Chaque fichier est decoupe en une multitude de trongons.

Achacun de ces trongons est associe un identifiant unigue, ces
identifiants étant stockes dans un index. L objectif de la déduplication est
de ne stocker quune seule fois un méme trongon.

L"avantage le plus important est la réduction d'espace occupé par les
sauvegardes : selon le cabinet Gariner, cette lechnologie permet de
diviser par 20 voire par 30 les besoins en espace de stockage.

Un avantage indirect. conséquence du précédant, estla diminution de la
bande passante nécessaire 4 la sauvegarde danslecasde la
deduplication & la source. Exiralf du Wikipedia

Statut
Systéme De Fichiers FUSE Installé
Q Systéme De Fichiers ZFS Pour FUSE Non Installé
. Librairies TokyoCabinet Non Installé
. Systéme De Fichiers En Déduplication Non Installé

Status

Data deduplication is a specialized data compression technigue for
eliminating coarse-grained redundant data; typically fo improve storage
utilization.

In the deduplication process, duplicate data is deleted, leaving only one
copy of the data fo be stored, along with references to the unigue copy of
data.

Deduplication is able to reduce the required storage capacity since only
the unique data is stored.

Data deduplication increases the speed of service and reduces costs.
The benefits from data deduplication start with increasing overall data
integrity and end with reducing overall data protection costs.

Data deduplication lets users reduce the amount of disk they need for
backup by 90 percent or more, and with reduced acquisition costs-and
reduced power, space, and cooling requirements.

Deduplication can also provide significant energy, space, cooling and
costs savings, by reducing the amount of data stored. It contributes
significantly in the process of Data Center Transformation through
reducing carbon footprints due to savings on storage space and reduces
the recurring cost of human resource to management and administration
Extract of wikipedia

o Fuse Filesystem Installed
Q ZFS Fuse Filesystem Installed
Q TokyoCabinet Libraries Installed
0 Data Deduplicating Filesystem Installed




Systéme de déduplication x

Premiers pas
Index
. . . . = la déduplication (également appelée factorisafion ou |
L'interface se compose principalement en artics. | stockage d'instance unique) est une technique de
pose p p p = -
1 sauvegarde de données, consistant & factoriser des =
\ O] r | sequences de données identiques afin d"économiser
Les « parametres » vVous permet de preciser le | r I'espace ulilisé.
comportement de la déduplication. ::S:(?Dunesﬂchier estdécoupé en une multitude de
. . A chacun de ces trongons est associé un identifiant
Les « répertoires » vous permettent de d'indiquer quel unigue, ces idenifianis etant siockes dans un index.
, . Y , , . . e L"objectif de la déduplicafion est de ne stocker
répertoire sera li¢ a la base de données de déduplication. —. T qu-une seule fois un meme trancon.
b 3 L avantage le plus important est la réduction
\.v d’espace occupé par les sauvegardes :selon le
- S:L":Q;‘:‘f e cabinet Gartner, cette tachnologie permet de diviser
L ve . , . . . par 20 voire par 30 les besoins en espace de

« Réplication » vous permet de créer un combinaison it siockage.

A . . Un avantage indirect, consequence du precédent, est
Maitre/Esclave. Une sorte de cluster actif/actif (que dans un la diminution de Ia bande passante nécessaire a la
sens). Vous assurant une sauvegarde en temps réel du T M | S RIS
systéme maitre dédupliqué.

. ieduplication
Les paramétres du moteur.
. N Parametres rEpErio
Principalement le paramétre le plus
important est celui du chemin de la base
de données Database path: |/data |
Taille du tri de comptage de la base: | 1048576
En effet, lorsque vous alle; plaq,er un I A LT @
document dans un répertoire «lié» en )
. . . . . ' Durée MAX du cache: |30 secondes L
déduplication, vous ne visualiserez qu'une
. . Ni je Log: | 53]
« image » de ce fichier. bk g Al
Nombres de processus: | 2 7] o
Le vrai c,ontem.l de ce fichier sera stos:ke P — @
dans le répertoire de la base de données. ) . b
Suppression en tache de fond: & o
. . . i &
Cela veut dire que vous devez identifier la Ativaries trarsactions: I
taille de vos disques et indiquer un
répertoire stocké sur un disque qui dispose
de suffisamment d'espace. L,

La taille du tri de comptage de la base :

Méme si cela semble technique, comprenez que c'est le nombre d'éléments (fichiers, répertoires) que la base de données peut
stocker.

On parlera ici d'une unité en Million !

Le cache

Afin d'assurer une bonne performance de lecture et écriture, des données sont stockées en mémoire (taille du cache) puis au
bout d'un délai, sont écrites sur le disque dur (Durée MAX)



Les répertoires

Cette section vous permet d'ajouter les répertoires
qui seront liés a la déduplication.

Attention ! Vous ne pouvez pas choisir des
répertoires qui stockent déja des données !

Créez un répertoire, indiquez son chemin et rajouter-
le.

Un bouton vert ou rouge vous permettra de voir si le
répertoire est actif et est 1ié a la déduplication.

« supprimer le répertoire » avec la croix rouge
supprime uniquement le lien entre le systeme et la
base de données.

Les données sont toujours présentes et conservées.

Utilisation de l'explorateur.

L'onglet répertoire vous permet de rajouter le répertoire a lier

a la dédupliquation

Vous pouvez le faire aussi a travers l'explorateur.

Cliquez sur le lien « EXPLORATEUR » en haut, parcourez

l'arborescence.

Si le répertoire peut étre li¢ a la base de données de

déduplication, un icone représentant deux répertoires
s'affichera et vous permettra en cliquant dessus de le lier.

» home » dedup2 »

Cette section vous aide a créer des réperioires qui vont étre montés en tant que stockage de

déduplication.
Selectionnez un répertoire vide ou créez-en un a | aide du bouton "parcourir..”

dossier:

Pamour,,.

—
=

fhomel/dedup

Soumettre »

SERVICES & AP..

EXPLORATEUR

- RoOOL: /

23 bin

(] boot

(] cdrom

(2] data

[ dev

EJetc

=) home
-] dedup
= dedup!
(=] dtouzeau

Db

(2] lost+Faund

=3 media

>

[ |[renier |[taite | [propritaire | [ modihe

G artica-1.5.020802.tgz  63.34 MB oot
'u webmin_1.520_all.deb 13.93MB ot

i

e & o
dedup2

2 gléments

Aujpourd hui 02:42:50
Aujourd'hui 12:47:32 ==

| (2] edrom

b [ZJ cdrom0
(23 floppy
| floppy0
2] lessfs

] mnt

3 opt

] proc

(27 root

DECONNEXION CACHE

&edup2

0 elements

o Wo

L'icone principale du répertoire sera modifié¢ afin que vous puissiez identifier ce répertoire en tant que « liaison » a la

déduplication.




La réplication

La réplication consiste a recopier en temps réel les échanges de données d'un serveur maitre (le frontal aux utilisateurs) vers un
esclave qui servira de sauvegarde.

Le répertoire du serveur esclave quand a lui sera en « lecture seule »

11 vous faudra par conséquent deux serveurs Artica l'un en maitre, l'autre en esclave.

Bien que si vous avez les compétences techniques nécessaires, le serveur esclave peut étre paramétré en ligne de
commande, Artica n'utilisant que les principes « standards » de lessfs.

Le maitre
Cliquez sur l'onglet « réplication »
Activez la réplication et sélectionnez « Maitre » dans le champ « Role de la réplication »

Indiquez l'adresse IP et le port d'écoute du serveur qui fera office d'esclave.

Systéme de déduplication ®

Enable replication mode:

Role de |a replication: | Maitre 3] |

Adresse |P d'écoute:

port d écoute:
Freeze the replication:

Adresse IP de ['esclave: | 192.168.1.6

Port d'ecoute de I'esclave: | 102

il

Appliquer » B

L'esclave

Sur I'esclave, il faut faire simplement l'inverse et indiquer l'adresse IP et le port d'écoute que vous avez spécifié au maitre.

Systéme de déduplication

Enable replication mode: &

Role de Ia réplication: | esclave x|

Adresse IP d'écoute: | 192.166.1.67

port d'écoute: | 102
Geler la replication:
Adresse IP de I'esclave:

Port d écoute de I'esclave:

i

Al

Une fois que les services sont redémarrés (bouton redémarrage) dans l'onglet « index », le maitre va envoyer ses données a
l'esclave et ceci de fagon dynamique.

L'ensemble des événements de la déduplication sont enregistrés dans le gestionnaire de logs central (syslog)



Principe :

La sauvegarde temps réel avec greyhole

Greyhole est un outil permettant de surveiller les échanges effectués sur
les ressources que vous avez partagé.

11 assure la « duplication » des fichiers vers différentes ressources afin
d'assurer leur sauvegarde.

Les ressources définies sont alors définies comme un pool de stockage
mis en commun.

Son principe est simple,

Vous définissez une liste de ressources de stockage disponibles qui vont
constituer le « pool » de sauvegarde.

Lorsqu'un utilisateur modifie un fichier sur une ressource partagée, un
événement est alors enregistré.

Un processus en tache de fond est alors en charge de dupliquer ce fichier dans le spool.

Mise en place

Cliquez sur le menu du haut « INSTALLATION LOGICIELS » puis choisissez l'onglet « Fichiers Partagés ».

Uilica o I R gomm i

GEREA VOTR... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPLORATEUA DECONNEXION CACHE

FECCol Centre d’installation d’ Applications

¥ organisations

Bureau virtuel
~ Fichiers Partag| -
~* Config. Géneralg Logiciet Vorsl Vorsi .
=851 Bridge Logiciels De Base
- Explorateur Moteur de partages Samba 3.58 358 Installer »
- Partager Un Dos +  Plate-forme de clusteur Glu... non installe 3.05 Installer -
< Imprimantes +  Realtime Backup (greyhole) 0.9.6 0.9.6 Installer =
= Ordinateurs +  Paguet de pilotes Cups 1.2 20 m
» Statistiques +  Pilotes d'impression Brother non installé 1.0 m
+  Pilotes d'impression HP non installé 1.89
+  ScannedOnly Antivirus ClamAV not applicable 0.21
Pure-fpd non installé 1.0.29 m
BackupPG 3.1.0 320 m
Serveur MLDeonkey non installé 3.0.4 m
service DropBox non installe 0.7.110
De Filtrage Ci
Kaspersky pour Samba non installe 5514 m

Assurez-vous de disposer de la derniére version de Samba (Minimum 3.5.x) en cliquant sur « Installer » dans « Moteur de
partages Samba »

Cliquez sur « Installer » dans « Realtime Backup (greyhole) »



Ajout des ressources de sauvegarde

m&ﬂ

GERER YOTH...

Une fois Greyhole installé, cliquez dans le
menu de gauche sur « Fichiers Partagés »
puis « Config. Générale »

~ Fichiers Partagés
~ Config. Générale

recherche:

PARAMETHES..

—+ 551 Bridge

-+ Explorateur

- Imprimantes

-+ Ordinateurs

b Statistiques

Cliquez sur l'image « Realtime Backup

—*Partager Un Dossier

INSTALLATION LOGL...

Partager un dossier
Partager un dossier sur
ce systeme. Parcourez
votre disque dur et s&...

service DropBox
DropBox est un logiciel qui
synchronise vos fichiers |
en ligne et a traver.. 5

Soumetkre »

(greyhole) » “W  Profis inérarts
ﬁ Les profils itinérants
—— autorise un ufiisateur
connecte au domaine. .
o CQuetdrna A imrraccinn
Sélectionnez 1'onglet « Pool de
stockage » :
Uitice o

GERER VOTR...

Une liste déroulante vous permet de _
choisir les ressources auto-
connectées que vous avez ajouté
précédemment.

~ Fichiers Partagés
-+ Config. Générale
Si vous n'avez pas ajouté des
ressources auto-connectée, lisez le
paragraphe « Gestion automatique
des points de montage » (page 145)
dans ce document.

+SSL Bridge
~+Explorateur

- Partager Un Dossier

- imprimantes

=+ Ordinateurs

» Statistiques
La « Taille maximum » correspond BEiacs
a la limite de la sauvegarde que vous

consentez a cette ressource.

PARAMETRES...

INSTALLATION LOGL...

atut

Ajouter un nouveau stockage:

Taille maximum (Gb):

SERVIGES & AP...

EXPLORATEUR

SERVICES & AP...

DECONNEXION

EXPLORATEUR DECONNEXION

Realime Backup
(greyhole)

La fonction utiise le plugin
greyhole pour Samba afin
de fournir un backup en

Activez/désactivez les
plugins

Membre Active
Directory

Faire de ce serveur un
membre d' un domaine
Microsoft Active Directory

I Dorancin i loc

CACHE

sélectionner

|

2]

Créer un connexion a un dis:

a% cifs nosfichiers /192.168.1.242/NosFichiers

Au dela de cette taille, le systéme de sauvegarde recherchera une nouvelle ressource libre a utiliser.

Le nombre de ressources est illimité...

externe ou 4 un

ajouter =

oire réseau.

TAILLE

2Gb x




Affectation des sauvegardes aux partages

Cliquez sur l'onglet, « Dossiers partagés » :
q & partag Mboab

Vous y trouverez un tableau avec tous les dossiers
que vous avez précédemment partagé.

GERER VOTR...

¥ accueil

* Fichiers Partages
~Config. Geénérale

- 38LBridge

- Explorateur

~* Partager Un Dossier
= Imprimantes

=+ Ordinateurs

» Statistigues

» évenements

Cliquez sur l'un des partages.

PARAMETRES...

INSTALLATION LOGI...

recherche Soumettre »

DECONNY

SERVICES & AP...

EXPLORATEURA

Statut

/media/DISKZ/partage

/home/netlogon/

partage x

Indiquez dans le champs, le nombre de copies de chaque fichier
vous désirez sauvegarder. Indiquez 0 afin de désactiver la
fonctionnalité.

Attention, 2 copies= 1 duplication.

optio

Fichier de Configuration

Nombre de copies de chaque fichier vous désirez sauvegarder.
Indiquez 0 afin de désactiver la fonctionnalité. 1 J
Attention, 2 copies= 1 duplication. ——

Appliquer »




Quotas sur les partitions

Bien que la gestion de quotas est une fonctionnalité intégrée au systéme, nous plagons ce théme dans le dossier « partage de
fichiers ». En effet, il n'y a que peut d'intérét a utiliser la gestion de quotas toute seule et sans systéme de stockage.

La gestion de quotas permet a 'administrateur du serveur de définir des limites de stockage par groupes utilisateurs ou par
utilisateurs.

La limite de stockage comprend a la fois le poids total des fichiers stockés pour tel ou tel utilisateur mais aussi du nombre de
fichiers. Ainsi on peut permettre a un utilisateur de déposer des milliers de fichiers mais que la somme de ces fichiers ne
dépasse pas une taille maximale.

Les quotas s'appliquent par « partition » ne cherchez donc pas a attribuer des quotas par « répertoire », ceci n'étant pas le sujet
de cette section.

On va donc trouver l'administration des quotas dans la section Disques Durs

Si vous ne visualisez pas la section quota c'est que votre systéeme ne dispose pas du paquetage « quota ».
effectuez donc ceci :

apt-get install quota

yum install quota

gypper install quota

urpmi quota

Activation des quotas dans les partitions.
Dans le menu de gauche, sélectionnez le menu « System », puis « Disques Durs ».

L T — - e

GERER VOTA... PARAMETRES.., INSTALLATION LOGl.. SERVICES & AP.. EXPLORATEUR DECONNEXION CACHE

! Les listes de contrdle d accés (ACLs) fournissent plus de felxibilité pour spécifier les permissions sur un

| fichier ou tout autre objet que le format Unix standard utilisateur/groupe/propriétaire.

*system Windows NT et supérieur sur un systéme NTFS utilise les ACLs afin de spécifier des permissions sur les g
i fichiers et répertoires.

| Cette fonctionnalite vous autorise a activer/désactiver le support des ACLs sur votre systéme de fichiers.

j I_ji%?ues E)UTS - A Votre serveur Samba ne support pas les ACLs, vous pouvez les utilisez mais ils ne seront pas traduits dans les partages
= Auto-connexion Windows.
“*Réseaux NTE SUR
* Paramétres My SQL = /devidisk/by-id/ata-SAMSUNG...(swap) swap
-+ Serveur DHCP i .
“Open VPN = /dev/disk/by-id/ata-SAMSUNG... (ext4) /
SVREELE = /dev/disk/by-id/ata-SAMSUNG...(ext4) /home "
- Systéme PowerDNS = o
+Free\Webs & sysfs (sysfs) /sys
=+ Serveur OpenSSH =
S 4 &= debugfs (debugfs) /sys/kernel/debug
&= usbfs (usbfs) /proc/bus/usb !
+ Statistiques & devpts (devpts) /dev/pts

Pvenements i -
=l /dev/disk/by-id/ata-SAMSUNG...(ext4) /media/500Gol

Cliquez sur l'onglet « Acls & Quotas »
L'interface va vous afficher les partitions ou disques montés sur votre systéme.

Cochez la case dans la colonne « Quotas » sur la partition que vous désirez limiter.

Cette opération nécessitera de redémarrer [l'ordinateur. Nous vous invitons donc a cocher l'ensemble des partitions
désirées et enfin de redémarrer.



Définition des quotas
*  Cliquez sur l'onglet « Quotas »

*  L'interface va vous lister 'ensemble des partitions activée en surveillance des quotas.

*  Cliquez sur I'un d'entre elle.

Soumettre »

Aifico = R

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

t =
2idEn £ home
-+ Config. Générale ——
>Disques Durs = /media/500Ga1
- Autc-connexion —

— /media/500g02

“*Reéseaux L=

~+Paramétres MySQL Jmedialtera

—+Senveur DHCP

—*0Open VPN

VPN PPTP
~ Sysiéme PowerDNS Kernel quota version 6.5.1
~“*FreeWebs

+ Serveur OpenSSH Number of dquot lookups 143822

-+ Déman Auditd

Number of dquot drops 143792

Number of dquot reads 45

Number of dquot writes 101343

Un boite message vous affiche un tableau vous permettant de visualiser 1'état d'utilisation de votre partition et les quotas
appliqués.

Quo ediaitera

Ceci est la liste des quotas définis dans vos partitions.

Notez que seulement les utilisateurs qui effectués des dépots de fichiers sont visibles.

MNe vous inquietez pas de ne pas visualiser vos utilisateurs aprés avoir deéfini des quotas. *-/"'
Vous devrez attendre qu’ils déposent au moins un fichier dans une des partitions.

o I =e LIMITE S o | LIMITE
ALLEUTILISE = UMTEDOUCE  pii= FICHIERS:UTILISE | =

0.02 MB ilimite Hlimité 2 0 0

530.22 MB 500 MB (106%) 500 MB (106%) 23437 (47T%) 50000 1000000

2 david.touzeau

% useri oMmMB illimite illimité 1 0 0
.I},. root 0.02 MB illimite 1llimité 2 0 o
# Domain Users 530.22 MB illimite illimite 23437 0 0
5',- users o ME illimité illimité 1 o o

4
Par défaut, et si c'est la premiére fois que vous avez mis en ceuvre les quotas, tous les utilisateurs et groupes disposent d'un
quota illimité.




Pour définir un nouveau quota, cliquez sur le bouton « ajouter » ou pour modifier un quota, cliquez sur le lien de 1'utilisateur
ou groupe.

Dans le champ membre, ajoutez le groupe ou l'utilisateur que sera affecté au quota.
Ce champ dispose d'une syntaxe particuliére, pour ce faire, utilisez le bouton « parcourir » pour rechercher 1'é1ément désiré.

Vous avez deux sections distinctes la « Taille » qui indique le poids des fichiers stockés et les « Fichiers » qui indique le
nombre de fichiers stockés.

Indiquez la limite « douce » en MB

LIMITE

TAILLEUTILISE  LIMITE DOUCE i
MAXIMALE Parcourir::membres::Moteur de partages Samba x

i | Recherche » |
Membre: |gr0up:@inf0rmatique | Pamourt. s 2% Domain Computers
Bkl % Domain Computers =
taille:
Limite douce: | 1000 MB # Domain Guests
Limite maximale: | 5000 MB
Periods de grace: | 07 7| jours ] BehEn T
fichiers: #  Print Operators
Limite douce: | 100000 fichiers
Limite maximale: | 500000 fichiers o #  Replicators
Période de grace: | 07 %|| jours v 2 ot
4
2.

Nombre de synchro fichier de quotas 3639

Une limite douce est le maximum de la taille/NDb fichiers qu''un utilisateur peut avoir sur une partition.
Le role de la limite douce est de donner une période de grace.

Lorsque cette limite est atteinte, les utilisateurs seront simplement avertis que leur limite a été dépassée.
Lorsque la période de grace a expirée, les utilisateurs seront bannis du stockage de fichiers.

le chiffre 0 rend la limite illimitée.

Indiquez la limite maximale, celle que 1'utilisateur ne pourra pas dépasser.
Faites de méme sur le nombre de fichiers que vous voulez accorder a I'utilisateur/Groupe.

Dans notre exemple, nous accordons une limite de 1G au groupe « informatique » qui peut étre dépassée pendant 7 jours
Jjusqu'a un maximum de 5G.

Le nombre de fichiers est limité a 100.000 fichiers jusqu'a un maximum de 500.000.

Notez que seulement les utilisateurs qui effectués des dépots de fichiers sont visibles dans le tableau.
Ne vous inquiétez pas de ne pas visualiser vos utilisateurs ou groupes apres avoir défini des quotas.
Vous devrez attendre qu'ils déposent au moins un fichier dans la partition.



Permissions sur les répertoires et ACLs
Bien gérer ses fichiers et ses dossiers ne passe pas forcément par un bon archivage ou une bonne hiérarchie.

11 s'agit aussi de définir judicieusement leurs droits. Qui peut le lire ? Qui peux écrire dedans ? Qui peut exécuter ce
programme ? Qui peut accéder a tel répertoire ?

La gestion des droits de fichiers Unix s'effectue suivant 3 orientations :

le droit de lecture (Read), le droit d'écriture (Write) et le droit d'exécution (eXecute).

1. Le droit de lecture permet de lire le contenu d'un fichier.
2. Le droit d'écriture permet la modification et la suppression d'un fichier.

3. Le droit d'exécution sur des fichiers binaires ou shells permet de lancer le programme.

En version numérique :
* Read:4
*  Write:2
e eXecute : 1
Appliqué pour un répertoire, les droits sont quelque peut différent :

* rou Read : Le fichier peut étre lu et Le répertoire peut étre parcouru (exemple : obtenir les fichiers contenus dans ce
répertoire par la commande ls)

*  wou Write : Le contenu du fichier peut étre modifié¢ ou ses attributs modifiés. Dans le répertoire, on peut supprimer,
créer ou modifier un fichier

*  xoueXecute : Le fichier peut étre exécuté .On peut entrer dans ce répertoire, qui devient notre répertoire courant

Comme vous l'avez compris, dans certains cas, l'attribution des permissions uniquement sur ces attributs ne suffit pas.
Les ACLs sont alors l'outil permettant de pouvoir affiner les permissions.

La mise en place des ACL permet une gestion fine des accées des utilisateurs, des groupes, aux répertoires et aux fichiers d'une
partition qui dispose d'un systéme de fichier qui accepte les acl.

Les acces consentis par une liste de contrdle d'acces vont venir enrichir, et non remplacer, les protections offertes par le
schéma classique. Les trois classes d'appartenance (User, Group, Other) vont pouvoir étre vues comme trois entrées (de base)
dans une liste de contréle des droits d'accés, potentiellement plus riche de caractérisations spécifiques.

Nous vous conseillons vivement de mettre en place les ACL surtout si vous utilisez Artica en mode partage de fichiers.



Mise en place des ACL sur les Disques.

Par défaut votre systéme Artica dispose de disques durs qui n'ont pas été activés afin d'héberger les ACL.

Pour ce faire, vous devez simplement activer I'option ACL sur vos disques et partitions.

Cliquez dans le menu de gauche sur « System » puis « Disques Durs »

Dans la section disques durs, cliquez sur 'onglet « Acls & Quotas »

Aifica

GERER VOTH...

PARAMETRES...

recherche:

INSTALLATION LOGI..

Soumettre »

SERVICES L AP

EXPLORATEUR DECOMNEXION

CACHE

- systé'm
T

- Disques Durs I

Les listes de contréle d"accés (ACLs) fournissent plus de felxibilité pour spécifier les permissions sur un
fichier ou tout autre objet que le format Unix standard utilisateur/groupe/propriétaire %
Windows NT et supérieur sur un systéme NTFS utilise les ACLs afin de spécifier des permissions sur les b
fichiers et répertoires.
Cette fonctionnalité vous autorise & activer/désactiver le support des ACLs sur votre systéme de fichiers.

“+ Ruto-connexion
- Réseaux

- Parameétres MySQL

(@

= Berveur DHCP

@

= Qualité De Service

= Open VPN

(T

- Systéme PowerDNS

-+ FreeWebs

(i

=* Mircir Debian

118

- Serveur OpenSSH

UUID=e02b5a29-1076-43b0-877...(ext3)

UUID=a%9168350-821c-45c2-bBe...(ext3)

Jdevimapper/storage-backup-...(auto)

Jdev/vmware/sdc {auto)

Jdev/sddl (ext3)

fhome/disks/data

Jhome/disks/data2

fhome/disk2

/media/BACKUP

Cochez les cases dans la colonne « ACLS ACTIVES » correspondantes aux partitions que vous souhaitez enrichir avec des

ACL.

Une fois les cases cochées sur les partitions désirées, vous pouvez désormais appliquer les permissions sur les répertoires.

Application des permissions sur les répertoires

Artica dispose d'une sorte « d'explorateur » avancé. Cet explorateur vous permet de parcourir vos disques et répertoires

locaux.

Lorsque vous naviguez a travers la
section de gauche, la section de
droite vous propose la liste des
fichiers disponibles dans un
répertoire donné mais aussi de
fonctions permettant de partager le
répertoire, de le supprimer...

Ce qui nous intéresse est l'icone
représentant un cadenas.

Cet icone nous permet d'ouvrir les
parametres des permissions du
répertoire sélectionné.

GERER VOTR...

PARAMETRES...

Soumettre »

INSTALLATION LOGI... SERVICES & AP..

EXPLORATEUR DECONNEXION CACHE

explorateur

- RoOt: /
(23 bin
[ boot
(=3 build
[ cdrom
(] cgroup
[ dev
et
=) home
() Administrateur
(2 VirtualBox
(ZJ administrator
[ angelique
(23 backup
(] david.touzeau
(£ disk2
(20 disks
(3. dropbox
[CJ Photos
(5] Public
(20 dtouzeau
(2] export
(2] maillog-backup
(23 mirror
(2] netiogon
() sabnzhdplus
(23 samba-virus
(2] testsacis
(21 vps-servers
(2] initrd

ik

Dossiers partagés

8 2

dropbox

3 éléments

Ca dossier st sz

partage, kes utiisateurs

peuvent y acceder en
mads smb

» home » dropbox »
e |
May Tue 03 15:20:44
20100316 21:29
2010-10-18 17:10

[ ][fshier
=) .dopbox

B Audnmer

] foto.bd

| [l || propriétaire
0.03K8 mot
Qbyles nobody
0 byles ot




Une nouvelle boite message s'affiche vous proposant les deux formats de permissions disponibles pour le répertoire

sélectionné.

L'onglet Unix Permissions vous permet de définir les propriétés Unix du répertoire avec les 3 groupes standards.

propriétaire:

groupe:

publique:

Statut

I Permissions Unix 0755 | drwxr-xr-x | root: root

™ &
& &
recursif:

l listes de contréle d”acces::/home/dropbox x

ACL Permissions

Appliquer »

"R & ®

L'onglet ACL Permissions vous permet de définir d'autres propriétaires et droits sur le répertoire.

Clest ici que se définit ces fameux ACL.

B CniienabEre

EIEFT]

listes de contréle d*accés::/home/dropbox »

ACL Permissions

/home /dropbox
Bue controle d accés

ECRIRE

récursif:

defaut:

EXECUTER

X

Cliquez sur la croix afin de rajouter un groupe ou un membre du serveur qui va disposer de priviléges spécifiques.

Une nouvelle fenétre s'affiche vous

permettant de rechercher et de
sélectionner les groupes et/ou les
membres a rajouter dans les
permissions.

Unix Permissions

/home /dropbox
Liste de contréle d accés

{:J MEMBRES

B wwwdata

ECRIRE




Une fois les membres ajoutés, il ne vous reste plus qu'a cocher les case correspondantes aux acces que vous voulez offrir.

B Loasonarren

listes de contréle d”acc omeidropbox

/home /dropbox
Liste de contréle d’accés

ECRIRE EXECUTER

2 www-data & =& & X
#  Domaln Users & X
i administrator = & & x

Remarquez les deux cases a cocher « récursif » et « défaut » elles ont une fonction bien particuliére.

« Récursif » indique que tous les fichiers et sous-dossiers vont subir les ACL que vous venez de mettre en ceuvre. Il sera
alors inutile de refaire 1'opération sur les sous-dossiers.

« Défaut » indique que tout nouveau sous-dossier et fichier qui sera créé dans se répertoire va hériter automatiquement des
ACL définis.

Vérification de I'application des ACL

listes de contréle d”accés::/homeldropbox =

Lorsque vous créez des ACL, Artica applique
vos paramétres en tiche de fond.

File: ~/home/dropbox’

L'application de ces paramétres peuvent durer Size: 4096 Backh: 18 E0 Block: 4096 difectory

. T de dd b Device: fbOlh/64257d Inode: 3153827 Links: 4
uncertam.temps. out depend du nom r'e Access: (O775/drwxrwxr-x) Uid: ( 0/ root)  Gid: ( o/ root)
sous-dossiers et de la charge de la machine. Access: 2011-05-07 23:05:57.000000000 +0200

Modify: 2010-11-21 18:09:00.000000000 +0100
Change: 2011-05-07 23:21:54. 000000000 +0200

Cliquez sur l'onglet « Statut »

. . :;;e'tfacl: Removing leading '/' from absolute path names
La section statut vous propose 3 sections : i# file: home/dropbox
# owner: root
*  Lapremiére section vous indique les i group: root
s . Lo User: : rwx
priviléges Unix appliqués. user:administrator: rwx
. . group::r-x
*  La deuxiéme section vous affiche group: www-data: rwx
les ACL qui ont étés appliqués par group:Domain\e4oUsers: r--
Arti mask: : rwx
ica. other::r-x
*  La3éme section vous affiche les
commandes que Artica 2 mis en octal "G775"
place afin d'appliquer les parametres /bin/chmod 0775 /home/dropbox
ndiqué Jfusr/binssetfacl -b shome/dropbox 2=&1
que vous avez indiqué. Jfusr/bin/setfacl -m g:"www-data":rwx /home/dropbox 2=&1
Jfusr/bin/setfacl -m g:"Domain Users":r /home/dropbox 2=&1
Jusr/bin/setfacl -m u:"administrator”:rwx /fhome/dropbox 2»&1




Visualisation des ACL mis en place.
L'explorateur d' Artica, dans un certain cas peut étre contraignant pour modifier ou retrouver les ACL mis en place.
Pour ce faire , Artica vous propose un résumer des ACL que vous avez créé.

Pour retrouver les ACL appliqués , retournez dans la section vous permettant d'activer les ACL sur vos partitions.

| Les listes de contrale d accas (ACLs) fournissent plus de felxibilité pour spécifier les permissions sur un

fichier ou tout autre objet gue le format Unix standard utilisateur/groupe/propriétaire.

Windows NT et supérieur sur un systéme NTFS utilise les ACLs afin de spécifier des permissions sur les -
| fichiers et répertoires.
| Cette fonctionnalité vous autorise & activer/désactiver le support des ACLs sur voire systéme de fichiers.

DISQUE DUR MONTE SUR
= UUID=e02b5a29-1076-43b9-877. .. (ext3) ’d

: =
= UUID=a9768350-821c-45c2-bBe. .. (ext3) /home/disks/data
\=| /devimapper/storage-backup-...{auto) /home/disks/dataz

. =4
k=l /dev/vmware/sdc (auto) /home/disk2

) =

~ Jdev/sddl (ext3) /media/BACKUP

REPERTOIRES

/home/testsacls

/home/dropbox

Vous y verrez un deuxiéme tableau vous permettant de retrouver les répertoires qui subissent des permissions spécifiques et
de retourner dans le formulaire d'édition des acl.

Remarquez la croix rouge, elle ne supprime par le répertoire mais remet a 0 les permissions sur le répertoire.

Remarquez aussi 1'icone en haut a droite du tableau. Il permet de de reconstruire toutes les permissions de tous les répertoires
que vous avez personnalisé.



Artica : proxy cache et filtrage d'url




Introduction

Artica est capable de piloter le fameux logiciel SQUID et ses additions afin d'offrir toutes les fonctionnalités nécessaires a la
bonne navigation des sites web sur Internet.

Le filtre ufdbGuard

Ufdgguard est I'élément principale utilisé pour effectuer le filtrage par catégories des sites Web via Artica.

C'est un « redirecteur » puissant permettant de charger des bases de données de sites web par catégories afin de rediriger les
sites web interdits vers une adresse Web de votre choix.

Installation et activation du filtre

Installation
L'installation s'effectue par le centre d'installation de Artica.

Dans le menu du haut, cliquez sur « INSTALLATION LOGICELS », choisissez I'onglet « Logiciels Proxy » et cliquez sur
le bouton « Installer » dans la ligne correspondante a « Filtre Web UfdbGuard »

Uifica

GERER VOTH...

PARAMETRES...

Soumettre »

INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

Centre d’installation d’ Applications

Fichiers Parta.. Famille Bureau virtue!

Logiciel Version acluelie Version disponible Statut
Logiciels De Base
+ Cache proxy Squid 3.1.6 3.1.11.0
+ Geénerateur de... non installé 2.3.1.0
+  Moteur de partages Samba 356 3.5.8
T B = - ¥
= Filtre web UfdbGuard nen installe 1.24
™% Antlvirse ClamAV pour Proxy Tion Installa 56 m ' i '
+ Clam AntiVirus non installe 0.97.0
+ Serveur CICAP non installe 0.15
Logiciels De Filirage Commercial
+ Kaspersky pour Squid non installe 5.5-62

_ Ce service fonctionne actuellement




Une fois l'opération d'installation terminée, cliquez sur le lien « cache » afin de forcer Artica a reconstruire le menu de
gauche.

Vous y trouverez alors un nouveau menu « Régles de filtrage »

récherche Soumettre »

M&ﬂ

INSTALLATION LOGL...

GERER YOTR... PARAMETRES... SEAVICES & AP... EXPLORATEUR DECONNEX! N CACHE

Squld est proxy cache supportant les sites web ,G
HTTP HTTPS.FTP voir plus.
Il permet de réduire la consommation de votre bande passante

* Proxy Web

-+ Config. Générale
-+ Sites Web Visités

~*Régles De Filtrage

"+ Bande Passante

&t le temps de réponse d'acces aux sites en mettant en cache
afin de fournir plus rapidement les objets souvents demandés.
Squld permet de s’étendre avec de gérer les contrdles d’accés.
Squid est utilisé par des centaines de fournisseurs Internet afin
de founrir & leur clients le meilleur accés internet possible.
Squld optimise donc de fagon conséquente le flux de données

entre les utilisteurs et les serveurs web.

Redémarrer tous les services =

-+ Statistigues

Activation du filtre ufdbguard.
Meéme si il est installé, Artica n'a pas rajouté ufdbGuard au systéme de proxy SQUID.
Pour ce faire, vous devez indiquer que vous souhaiter utiliser UfdbGuard en compagnon de SQUID.
*  Dans le menu de gauche, cliquez sur « Proxy Web », puis « Config. Générale ».
*  Cliquez sur l'onglet « Filtres »
*  Cliquez sur I'image « Activation des plugins Proxy »

*  Mettez en vert 'option « Activer le Filtre Web UfdbGuard »

INSTALLATION LOGI...

recherche: Soumettre »

Mio&o

DECONNEXION CACHE

PARAMETHES.. SERVICES & AP... EXPLORATEUR

GERER YOTH...

a wde passante Cache & performances Evenements & stafistiques

Base des Navigaieur
Base de données des
identifications des
navigateurs pour le
protocole HTT...

Utlisateurs authentifiés

Utiisez |a base de
donnges utilsateurs Artica
{LDAP) afin de demander
L.

Activer/desactiver les
services qui vous
permettent de filtrer vas
utilis.

hC 7

-‘>t‘unﬁg. GerlE(aJe

=Gites Web Visités
+Regles De Filrage 1 Plugins...
- Band Passant e A :
e “ Activation Des Plugins Proxy s e
-+ Statistiques
Activer AdZapper Activer Le Filtre Web
AdZapper est un filtre pour UfdbGuard
¥ evencments Squid qui intercepte les ufdbGuard est filre web qui
publicités (bannieres popup, utilise des catégories pour hes
animations flash, efc...). filtrer les accés 4 Internet.
Ceci permetiant de réduire la il esttras rapide avec une
consommation de votre ban| performance de 50,000 URL s
passante parla vérifiges par seconde surun ntes
non-récupération de ce; seul processeur
u publicités. :
-
itez. »
| faue

1P e e e e

= groupET



Etats et maintenance des bases de données.
Le filtre utilise des bases locales afin de vérifier les sites web.

Vous avez deux bases de données :

Communauté Artica:

Ces bases de données (environ 1.500.000 entrées) sont automatiquement téléchargées depuis les serveurs de mise a jour
Artica et stockés dans la base Mysql.

Elles sont le fruit de la communauté des utilisateurs Artica.

Artica dispose d'une technologie permettant d'enrichir automatiquement les bases de sites web grace aux administrateurs des
Proxy Artica.

En effet, lorsqu'un site web n'est pas catégorisé, Artica vous motive a le « ranger » dans une catégorie.
Lorsque vous catégorisez un site web, votre catégorisation est envoyée automatiquement au serveur de mise a jour Artica.

Celui-ci effectue des statistiques de votre site web : Si au moins 3 autres personnes on catégorisé le site de la méme fagon, le
serveur de mise a jour sur Internet va placer le site web et sa catégorie comme « disponible » et cette catégorisation sera alors
rapatrié par l'ensemble des serveurs Artica.

Bien entendu nous ne facturons pas le travail des propres utilisateurs Artica, le rapatriement de ces bases est gratuit.

Pour résumer : plus vous catégorisez les sites web que vos utilisateurs visitent, plus vous bénéficiez d'une base mise a
jour.

Les bases UfDbguard:
Ce sont des bases propriétaires et payantes (environ 9.000.000 d'entrées).
Ces bases sont déja compilées et sont prétes a I'emploi.

Contactez le support Artica si vous désirez obtenir une licence pour obtenir ces bases de données.

Etat des bases de la communaute.

O ¢ Soumettre »
_ , , ——
Cliquez sur le menu de gauche « Proxy Web » puis S
« Regles de Filtrage » W b e ke
r . I3 N mme = | Le filtre utili des b: Is It fin de verifier | ite b
Sélectionnez l'onglet « Bases de données » - Proxy Web e
- Config. Générale Communauté Artica:Ces bases de données (environ 1.500.000 entrées) sont automatiquement .~
. . . t€leéchargées depuis les serveurs de mise & jour Artica et stockeés dans la base Mysqgl.
Artica vous affiche une premiére page qui vous - Sites Web Vistés Les bases ufdbguard: Ce sont des bases propriétaires et payanies (environ 9.000.000 d"entrées)

Contactez le support Artica si vous désirez les obtenir.
I ~ Régles De Firage

indique le nombre total de sites web référencés
dans la base de données MySQL.

[~ Bande Passants Communauté Artica:

- Satistiques

¢ Nombre de sites web: 1.205.000

Puis, une liste des catégories disponibles ainsi que
. . o » événements
le nombre de sites web disponibles dans la

Pom: 124.052
catégorie.

shopping: 132.786
redirector:  80.901
phishing: 56.757
news: 42.147
malware: 27.637

spyware: 22256




Recherches dans les bases de la communaute.,

Vous avez la possibilité de rechercher des sites web dans les différentes catégories des bases de la communauté.

Pour ce faire, cliquez sur 1'image « Communauté »

PARAMETR

Catégorie: | sélectionner

+ ahsantetours.com

+ ahmtaler-alpenhof.com
+ ahre.at

+ ahpd.org

+ ahparis.com

+ ahp.gatech.edu

+ ahoyrentals.com

+ ahoyplane-sailingseaplanes.com.au

EXPLORATEUR DECONNEXION

__H|
recherche: M

EWEB

date:2011-05-07 01:26:22
Catégorie:recreationiravel

date:2011-05-07 01:26:22
Catégorie:recreationtdravel

date:2011-05-07 01:26:22
Catégorie-recreationdravel

date:2011-05-07 01:26:22
Catégorie.recreationdravel

date:2011-05-07 01:26:22
Catégorie:recreationtravel

date:2011-05-07 01:26:22
Catégorie:recreationtravel

date:2011-05-07 01:26:22
Catégorie:recreationtravel

date:2011-05-07 01:26:22
Catégorie:recreationfiravel

CACHE

0 entrées) sont automatiquement
ks dans la base Mysql.
ntes (environ 9.000.000 d’entrées).

s

Communauié
Affiche les sites web
bannis et les catégories
de la communaute Ar...

Puis sélectionnez 'onglet « Catégories ».

un formulaire vous permet de rechercher un site web afin de vous assurer qu'il est bien présent dans les bases.



Compilation des bases de la communauté

L'onglet « Maintenance » vous permet
d'effectuer des opérations concernant les
bases de données locales qui sont utilisées
par le filtre.

Si vous avez créé des régles et que c'est la
premiére fois que vos catégories ont été
rajoutées, un message d'avertissement
vous indique qu'il est nécessaire de
compiler les bases de données afin que le
filtre fonctionne.

y -Compiler les bases de
données manguantes afin
de faire tourner le fittre en
production.

Re-compier toutes les
l bases
M sy Reconstruit les bases des
== sites web a partir de-la
base Mysqgl et les retraduit
sur le disque.

Cliquez alors sur I'image « Compiler les
DB manquantes »

Ceci aura pour effet de lancer la compilation locale des bases en attente de transfert d'une simple fichier texte en un format de
base de données compris par le filtre et permettant de disposer de temps de réponse convenables.

Aprés avoir cliquer sur la compilation, vous pouvez visualiser les événements de la compilation en cliquant sur 1'onglet
« événements »

bases de données

04:41:58 [11575]:: /etc/init.d/ufdb reconfig

©4:41:58 [11575]:: :lingerie:/bin/chown -R squid:squid fvar/lib/squidguard
©04:41:58 [11575]::

:lingerie:done. .

04:41:5

=1

[11575]1:: :lingerie: execution :less than 5 seconds (0s) line:207

04:41:58 [11575]:: :lingerie:gnodes: 5 #leafs: 2 gindex: 3

04;41:58 [11575]:: :lingerie:/usr/bin/ufdbGenTable -n -D -W -t lingerie -d /var/lib/squidguard/blacklist-:

04:41:58 [11575]:: :: category "lingerie" retranslated to "lingerie” line:191

04:41:58 [11575]:: :: Found category “lingerie" line:183

©4:41:58 [11575]:: Check "/var/lib/squidguard/blacklist-artica/sex/lingerie/domains"... line ;157

©4:41:58 [11575]:: check /var/lib/squidguard/blacklist-artica/sex/lingerie/domains.ufdb line: 538

Re-compilation des bases.

Si vous rajoutez des sites web a_filtrer ou que vous mettez a jour la base communautaire d'Artica, assurez vous que les

bases soient re-compilées afin qu'elle puissent prendre en compte les modifications..

Pour ce faire, vous pouvez cliquer sur le bouton « Re-compiler toutes les bases ».

Cette fonctionnalité aura pour effet de supprimer les bases compilées sur le disque, de reconstruire les sources a partir de la
base MySQL et de lancer une compilation locale.



Programmation de la re-compilation des bases.

Tout au long de la journée, vous aller certainement rajouter des catégories et des sites web.

Artica va aussi régulierement récupérer des nouveaux sites web et catégories a travers les serveurs de mise a jour.

Pour ce faire, vous devez re-compiler les bases de données réguliérement.

Soit vous décidez de le faire manuellement, soit vous « programmez » une fréquence de re-compilation.

hases de données

bases de donnees

bases

Yy Reconstruit les bases des

base Mysgl et les retr...

Re-compiler foutes les m Programmation de la
| \’\L.«:‘r

sites web a partir de la =l re-compilation des bases

compia...

v’:—‘" Programmez la

afin de les mettre & jour.

Hesles Programmation de la
: " . o e | .“‘-u-'hi compia...
Cliquez sur I'image « Programmation de la compilation » i L 84 programmes la
. ) . dem w25 re-compilation des bases
Une fenétre va s'afficher vous permettant d'activer la programmation et . afin de les mettre & jour.

en cliquant sur la case a cocher « Activé ».

L'ordonnancement s'effectuera tous les jours a heure que vous allez
déterminer.

Programmation de la compilation ®

active: &
Chaque jour a:

Appliquer »

4




Les régles de filtrage
Que ce soit avec C-ICAP, SquidGuard ou UfdbGuard, le principe d'affectation des régles est toujours identique.

Les régles de filtrage interdit a un utilisateur ou une adresse IP et/ou a un groupe d'utilisateurs ou groupe d'adresses IP
d'accéder a des sites web stockés dans des catégories.

Les regles se trouvent a travers le menu de gauche dans « Proxy Web », puis « Régles de filtrage ».

Cliquez sur l'onglet « Régles »

Vous disposez d'une seule régle qui est celle par défaut. Cette régle est prévu pour répondre a tzous les utilisateurs qui ne sont
hébergés par les regles que vous avez définit.

De cette maniére, vous pouvez interdire I'accés aux sites pornos et de hacking a tout le monde et pour une population
particuliére laisser ces sites web en acceés libre.

11 suffit alors d'affecter les catégories a la régle « Default rule »

GERER VOTR... PARAMETRES.. INSTALLATION LOGL.. SERVICES L AP... EXPLORATEUR ODECONNEXION CACHE

wdex & s de donnees Authentification

¥ system

Soumetkre »

GROUPES

Default Rule

0 Authentification o’ Adresses P, 0 groupss = Q lkl
* Proxy Web
e ajouter une nouvelle régle =
-+ Config. Générale

-+ Sites Web Visités

-~ Régles De Filtrage

= Bande Passante

-+ Statistiques

» Statistiques

F evenements

Création d'une nouvelle régle

ifault Rule [
Cliquez sur le bouton « Ajouter une nouvelle régle » 0 Authintiication d'Adrassas 1P, D gratipas =

Une boite message apparait vous proposant d'indiquer un | siuteruns nouvete regie i |
nom a cette régle.

Annonce de la page https://192.168.1.149:9000 :

@ Indiquez le nom de votre nouvelle régle

[ COMMErciaux ‘

| @annuler | ([uadoki] |




La régle va se rajouter dans le tableau.

Default Rule

0 Authentification d Adresses (P, 0 groupes

= commerciaux
71 0 Authentification o Adresses (P, 0 groupe}

ajouter une nouvelle régle »

AUTHENTIFICATION O¥ ADRE!

TOUS LESHOTES

GROUPES

Ajouter une nouvelle adresse w» Ajouter Un groups

Cliquez sur 1'image deux personnages avec une loupe.
SI vous créez une nouvelle reégle, vous devez obligatoirement indiquer des utilisateurs ou adresses dans cette régle.

Seule la regle « Default Rule » autorise la possibilité de ne pas mettre d'utilisateurs.

Soumettre »

Une nouveau tableau s'affiche vous permettant d'ajouter Gt
1o

e . recherche: _
une groupe d'utilisateur ou bien des adresses IP.

GERER VOTA.., PARAMETRES.. INSTALLATION LOGL.. SERVICES & AP.. EXPLORATEUR DECONNEXION CACHE

Affectation d'adresses IP

Default Rule

. nticaton i Awsse . 0 gropes ]
Le bouton « Ajouter une nouvelle adresse » vous =y ommereiany e = o =
permet d'indiquer une adresse IP ou un groupe *Gonsg. Générrc 7 et 1m0 gmree OB [ 140
dvadresses IP -+ Sites Web Visites

*Régles De Fiirage
+Bande Passante

Vous pouvez indiquer une tranche d'adresses de votre
réseau : exemple: 10.0.0.0/8 ou 192.168.0.0/16 ou
192.168.1.0/24

Pour indiquer une adresse unique indiquez l'adresse :
10.2.3.4 ou 192.168.1.2 ou 192.168.1.4

Aputeruns nouvells sdressa. » Ajouter un groupe »

Annonce de la page https://192.168.1.149:9000 :

Vous pouvez indiquer une tranche d*adresses de votre réseau: exemple: 10.0.0.0/8 ou
192.168.0.0/16 ou 192.168.1.0/24

Vous pouvez indiquer plusieurs entrées, séparez-les
par une virgule :
10 0 0 0/8} 192 168 0 0/16, ]92 168 ] 0/2 Pour indiquer une adresse unique indiquez |"adresse :10.2.3.4 0u 192.168.1.2 ou 192.168.1.4

Vous pouvez indiquer plusieurs entrées, séparez-les par une virgule : 10.0.0.0/8,192.168.0.0
/16,192.168.1.0/2

[@amuier | [0k

Affectation par groupes d'utilisateurs. Aoamer) AR

Si vous utilisez C-iCAP commie filtre principal vous pouvez indiquer 10.0.0 ou 192.168.1

Cette fonctionnalité s'applique que :

Authentification

onnees

Si vous avez mis en place un systéme d'authentification
sur le proxy. =

Si vous avez préalablement renseigné les groupes et les Gz
utilisateurs dans la base d'Artica (ou bien vous avez
effectué une connexion a un serveur Active Directory).

GROUPES  RESTRICTIONS
Default Rule

5}
0 Authentification d Adresses IP. 0 groupes -] I.I

o Welly organisation: | Mon_orga j

igles D =
groupes: | commerciaux |

régle: cummemianxj

Cliquez sur le bouton « Ajouter un nouveau groupe »

inde Pa:

Indiquez dans le formulaire 1'organisation, puis le
groupe et cliquez sur « Ajouter »

A

e Ajouter un groupe

GROUPES

Ajouter une nouvelle adres



Affectation des catégories

Une fois aprés avoir indiqué la population de votre régle, vous allez pouvoir affecter des catégories qui vont interdire 'acces
aux sites web référencés.

Sur votre regle, cliquez sur l'icone représentant une feuille avec un sens interdit.

Le tableau du bas se transforme et vous propose plusieurs fonctionnalités.
*  Catégories : utilisation des bases de données rapatriées automatiquement.
*  Catégories personnelles : Utilisation de vos propres catégories.

*  Exeptions : Liste blanche de sites web qui va contredire les catégories.

Default Rule

0 Authentification d'Adrezses IP. 0 groupss

commerciaux

0 Authentification d"Adre=ses IP, 0 groupes

ajouter une nouvell

a Catégories Catégories Exceplic
| Croisissez des “N  personnelies Ajouter de
\ 2l | : 3
|| catégories que vous Ajoutez vos propres sites . ne seront
| woulez bannir dans cette web dans les catépories :
regle pré-defin...

Cliquez sur 1'image « Catégories »

Catégories
Indiquez ici les catégories de sites web interdits. C’est Ia liste noire.
Une nouvelle fenétre s'affiche vous permettant de »
A N . g
cocher les cases correspondantes au thémes de sites
web que vous desirez interdire
Site erotique a pornographie dure. | pom |
="  Sites de vente de lingerie qui présentent cette lingerie de facon sexy | sewlingeris
Attention ! " Les sites Web qui contiennent des sections adultes peu structurées ] mixed_adutt
Sites Web parlant d'e P t tre mal deé és en tant que :
& s [ sexual_education
?-l Sites de rencontres pour celibataires | dating
B8 sites agressifs. ] agressive
Cécher une case ne veut pas dire que les bases | & sites surle meurtre ou permettant de biesser les gens ] viglence
sont compilées. - Tout ce qui parle des motos, les sites de fans, de passii " 7 aitarobdeibies
scooters inclus
E} Tout ce qui concerne les a les sites , de
automobile/boats
passions, fans, non inclus les sites de voyages
@ Tout ce qui concerne | automobile, constructeurs et revendeurs [C] automobie/cars
. Tout ce qui conceme les avions, helicoptéres, aéroports non inclus [ automobie/planes
Reportez-vous au paragraphe maintenance des \X G =
bases de données afin de compiler les bases et o ) N ) S
d l d d t’ l ‘s, Sites pour desinfecter, mettre a jour ou protéger les ordinateurs. cleaning
e les mettre en mo € proauction aﬁn Gz ‘ Sites decrivant comment fabriquer une bombe ou tout autre matiere dangerous_materal
navigation de vos utilisateurs soit réellement dangereuse. -
. . Couvre le partage de fichiers, perr-to-peer et sites web torrent et autres sites de
lnterdlte‘ e telechargement aussi dirmioasts
&y Sites web fournissant la ie i te, les dialogues en direct. 7] chat
[+ Sites web de stockage de mots de passe et d informations securisées | passwords
{5 Sites parlants de drogues. 7] dmugs
Tous les domaines permettant aux utilisateurs d obtenir des adresses IP £ s
dynamiques . "
[l Parent de sites d informations financieres. ] financial
1l Page de garde des sites de societes de banque 7] finance/banking
1[I Sites surles _ i | financefinsurance
il Sites de prets et hypothe ou informati | finance/moneylending
EI Site d achats et vente de immobilier, trouver des appartements a louer et a
finance/realestate
vendre
1l Tout ce qui conceme la finance qui ne correspond pas aux autres catégories finance/other
il Rita de Famime 1 famme




Gestion des utilisateurs et ordinateurs

Artica permet de gérer des « clients ».
Ces clients peuvent étre a la fois des ordinateurs (machines) et des utilisateurs.

On peut y associer des services particuliers et des droits particuliers

Priviléges des utilisateurs et délégations
La console de management change son comportement en fonction des droits accordés aux utilisateurs.
Par défaut, seul le compte Manager/Admin est capable d'administrer 1'ensemble du serveur.
Lorsque vous ajoutez un utilisateur, celui-ci n'a le droit que de se connecter sur une interface dédiée.

Le principe des priviléges offre la capacité a « déléguer » une partie de I'administration du systéme a des utilisateurs ou
groupes d'utilisateurs précis.

Niveaux d'affectation des priviléges

Artica propose 3 niveaux d'affectation des priviléges.

Dans 1'organisation :

Sélectionnez une organisation, cliquez dans 'onglet « Gestion » puis sur I'image « Paramétres de 1'organisation » et enfin sur
I'onglet « Droits » de la boite message « Paramétres de 1'organisation »

GERER VOTR...

PARAMETRES . INSTALLATION LOGL SERVICESA AP.. EXPLORATEUR DECONNEXON GACHE

Utfisateurs (7)

Gestion Campagne marketing ~ Groupwars  Messag

» organisations

~iouzeay homs 1 Créer un comple “§  Utisateurset
 Config. Ganérale utiisateur Groupes
Ajoutez un nouvel =\ Ajouter et modieriss
~ Relais SMTP utifsateurbaite aux =/ grupes de votre Droits d ulifisateur riegroupe  Drofts de [organisation  Drofts d administration
I— lettres dans volre organisabion, definissez
Domaines organisation les dro.
“* Campagne -
Markating o | -
Importation [GAJPIRJIYN Parametres de Organisation: «Touzeau.home» Droits D’ utllisateur
[Pl saince r ActiveDirectory Forganisation
= Membras Impartez les utisateurs Renammez | J Définissez des parametres anti-spam: | |
de votre AD Windows lorganisation, > —
ch Te mot :
 Groupes 2003 dans catts deplacezia . "":m:;'"" 2,
organisation maita: {]
“*Recherche I ‘Changer les Paramétres anti-spam: |
R | Ajouter/éditer/supprimer des alias: ||
Notifiez vos - - Supprimez cefte Autoriser la modification de régle de boite aux letires: | |
s i i Pttt
Envoyez une nofilication Supprimez tous les Activez 2 page d utilisateur Open VPN: [ |
= a tous les utiisateurs de éléments 4 propas de Permet d exclure des sites Web @ travers la page web interdit: | |
Vos organisations cetis organisation Peul télécharger les fichiers & travers InstantSearch: |
Voir/Administrer ses ordinateurs: |
Peut si i imer des sites web (ioomla): [
Listes Nares & Blanches Ant-spam:

Artica for postix. Copyright 2006-2010




Dans les groupes :

Sélectionnez un groupe puis dans I'onglet « Configuration Générale », cliquez sur 1'image « Droits »

touzeau.home: groupes

I Canfiguration générale m MaiAnti-Spa

touzeaw home_group

Droits d utiisateur

Groupe « Touzeau.home_group »

Modifier les droits et les

O cdwois
r

9 régies de sécurité des
. utiisate..

(1) Listes de
distribution
Voir les fistes de

wvatre organisation

Au niveau de 'utilisateur :

Recherchez votre utilisateur, cliquez sur I'onglet
« Compte » et sur I'image « droits »

diftusion enregistre dans

4]

Droits de Torganisation Drotts d"administration

Groupe: «Touzeau.homs_group» Droits D" utilisateur

Définissez des parametres anti-spam: |

Changer le mot de passe:

Fetch mails:

Changer les Paramétres anti-spam:

Ajouter/sditer/supprimer des alias:

Autariser la modification de régle de boite sux lettres:

Changement récrivant | 'sdresse envoyée:

Activez la page d utilisateur Open VPN: |

Permet d'exclure des sites Web & travers la page web interdit: |

Peut 1élécharger les fichiers a travers InstantSearch: |

Voir/Administrer ses ardinateurs: |

Peut ajouter/editer/supprimer des sites web persos (joomiaj: [ |
Listes Noires & Blanches Anti-spam:

' 00.00.00.00.00
1 0L00.00.00.00
sexandre@iourean biz

droifis

Modifier les droits et les
regles de sécunté des
utiisate...

Liez ies autres
répertoires locaux vers ke
répertoire Home.

Paramétres systéme

Définissez les
informations utiisateur
comme lidentifiant
NUmei..

supprimer
Supprimez cet utiisateur




Niveaux des priviléges

Artica possede 4 niveaux de priviléges :

1. Droits de 'utilisateur : Que peut faire ['utilisateur avec ses données personnelles ?

Droits sur le groupe : Que peut faire l'utilisateur avec les services et les membres du ou des groupes a qui il appartient.

Droits sur I'organisation : Que peut faire 1'utilisateur avec les services et les membres de son organisation.

oL

Droits d'administration : Que peut faire I'utilisateur sur les services « systémes » du serveur.

IR

Droits d’ utilisateur Droits sur le groupe Droits de I organisation Droits d” administration

Groupe: «Touzeau.home_group» Droits D’ utilisateur

Definissez des parametres anti-spam:

Changer le mot de passe:

Fetch mails: [ [

Changer les Parameétres anti-spam:
Ajouter/editer/supprimer des alias:

Auterizer la medification de régle de boite aux lettres:
Changement récrivant 'adresse envoyée:

Activez la page d utilisateur Open VPN:

Permet d exclure des sites Web a travers la page web interdit:
Peut telecharger les fichiers a travers InstantSearch:
Voir/Administrer ses ordinateurs:

Peut ajouter/editer/supprimer des sites web persos (joomla):
Listes Neoires & Blanches Anti-spam:

Soumettre =

Fusion des priviléges

Les priviléges fusionnent entre groupes : C'est a dire que si vous avez affecté un utilisateur dans deux groupes, il va hériter
des droits des deux groupes correspondants.

Les priviléges fusionnent entre groupes et 1'organisation : Si vous avez affecté des priviléges dans I'organisation, ceux-ci
seront aussi fusionnés avec ceux des groupes.

Les priviléges au niveau de I'utilisateur cassent les fusions :
Si vous définissez des priviléges dans le compte utilisateur, il seront pris comme prioritaires.

11 s'agit ici d'une exception qui permet par exemple de créer un administrateur systéme dans un groupe qui n' en n'a pas les
droits.



Reveil par le réseau « Wake-on-Lan »
A travers l'interface d'Artica, il est possible de démarrer « électriquement » un ordinateur a distance.
Cette fonctionnalité utilise le principe du Wake-on-Lan en envoyant un « magic packet » a 'ordinateur concerné.

Si I'adresse de la Carte MAC de 'ordinateur est correctement renseignée dans l'interface d'Artica, vous aurez la possibilité de
cliquer sur l'icone « Réveil par le réseau »

aire OCS Ports ouverts Services & Applications Ressou

groupes

%) Compte utiisateur et Information Réseau
= mols...
" Indiquez e compts st Ies Nom de I'ordinateur: | ANGELIQUE-PC
Fis e pea s s Adresse IP_de | ordinateur: 1 192,168,1,109
d autoriser cet ordinateur T
a. Adresse MAC:  88:15:C5:45:E6:DF |
Numero 1D 2610

Services & Adresse DHCP fixee: [
applications Utiise DHCP: &
MR opdesstninces, Information DNS

utifsateurs :;cet ordinat.l.. domaine DNS: m
T Enregistrement d"hote de type DNS: m

~——  Révelparle réseau Longueur MX: -

w Démarrer cet ordinateur
Appliquer »

en utiisant un message
réseall Spec. .

ordinateur

Supprimer cet ordinateur

applications Utilise DHCP: &
. . . , . A Ajouter des services, =
Une fois avoir cliqué sur l'icone, . e wontares, | \miormation DNS
un message de confirmation est utiisateurs 5 cet ordinat... aomaine D |G
affiché. —
— . .| Reveil parle réseau
i [ i Démarrer cet ordinateur en utilisant un message réseau spécifigue nommé "magic pac
. . Démarrer cet ordinateur
Et Aftl(fa Yous donnera le résultat en utiisant un message S Annonce de la page http://192.168.1.105:9000 :
de I'émission du magic packet. réseau spéc..
@ Réveil par le réseau angelique-pc.touzeau.net ?
Supprimer cet = f——
ordinateur | @Annuler | l ok

Supprimer cet ordinateun
-




Artica et la messagerie




Préface, Artica une passerelle SMTP Anti-spam et antivirus.

Artica permet de proposer un routeur SMTP matériel intégrant des mécanismes de controles avancés du protocole SMTP.
Pour ce faire, il suffit simplement de ne pas installer de processus de gestion de boite aux lettres afin de transformer Artica en
passerelle SMTP.

Vous transformerez alors Artica en une solution de sécurisation de la passerelle de messagerie.

Cette passerelle s'integrera facilement dans n’importe quel réseau et, grace a son systéme d'interface.
Il n’est pas nécessaire d’étre familier avec UNIX, Linux, Solaris ou méme une autre plate-forme.

En mode relais, la passerelle Artica s’installe donc au niveau de la DMZ, la zone neutre protégée par le pare-feu et en amont
des flux des serveurs de messagerie.

Mécanismes de filtrage

Artica associe différents mécanismes de filtrage afin d'offrir le meilleur taux d'anti-spam.

Mise a jour anti-hack.
Instant IpTabIes Blocage automatique des adresses par coefficient de

rejets
Postfix Backsquatter
5 Verification des destinataires.
Par::::i:;asges Vérification des normes RFC
PostScreen Algorithme anti botnet

Requétes DNS anti relais noirs (RBL)

~~

Milter-greylist Greylisting
E Kaspersky Anti- E Anti-spam par signatures et algorithmes
E Spam 1 linguistiques
: Kaspersky i Anti-spam bayesien et scoring
g . w ! Filtrage de contenu et de mots
: Antivirus : clefs
: ! DNSBL
spamassassin
Amavisd-new
ClamAV
! | antivirus




Principales fonctionnalités du mode relais

Facilites d’administration

Artica Postfix en mode relais offre une série de fonctionnalités qui facilitent la gestion de la sécurité de la messagerie.

Console d’administration de type web qui permet “en quelques clics” une administration facile et rapide du systéme.
Définition de politiques pour la gestion des virus, du spam, des piéces jointes et des contenus indésirables.

Un chiffrage SSL et une prise en charge des certificats personnalisés pour un acces sécurisé a la console web
d’administration et a I’interface web utilisateur

Suivi des messages en continu avec recherches dans les journaux, les files d’attentes et dans la quarantaine

Intégration avec Microsoft Active Directory® et autres systémes LDAP qui facilite la configuration, I’application de
politiques et 1’authentification des utilisateurs

Rapport de quarantaine ou interface web pour la gestion de la quarantaine utilisateur
Listes d’expéditeurs approuvés et bloqués applicables globalement ou a un utilisateur

Systeme d’alerte intégré en cas de panne matérielle ou logicielle

Filtrage du courrier entrant :

Le MTA intégré intercepte les messages entrants au niveau de la passerelle de messagerie

Les messages sont analysés a la recherche de spam, de virus et d’autres menaces définies au préalable dans les politiques
de filtrage

Des tests et des actions spécifiques sont appliqués aux messages

Les messages sont redirigés afin d’étre remis au bon destinataire, placés en quarantaine ou supprimés.

Filtrage du courrier sortant :

Les messages sont redirigés des serveurs de messagerie internes en sortie vers Artica
Les messages sont analysés a la recherche de virus et d’autres menaces définies au préalable dans les politiques de filtrage
Des tests et des actions spécifiques sont appliqués aux messages

Les messages sont relayés vers le MTA intégré pour étre renvoyés vers 1’extérieur ou vers la quarantaine pour une nouvelle
analyse

Lors de la configuration initiale, I’administrateur a la possibilité d’appliquer aux messages les politiques et les actions
configurées par défaut.

La console d’administration de type web permet de modifier ces politiques a tout moment et de personnaliser les tests et les
actions a mener.



Le Multiple-instances

Introduction : Pourquoi le multiple-instances ? :

Le multiple-instances est né avec la version 2.6 de postfix.

Le comportement standard.

Postfix est capable par défaut de modifier son comportement en fonction de différentes sources ou base de données.
11 est donc possible de rendre hermétique les tables de routages, compte utilisateurs et de scinder I'administration de la
messagerie par entités virtuelles.

Chaque organisation partage le méme service SMTP
Celui-ci dispose d'une seule file d'attente et les plugins (filtres) qui l'entoure.

Lorsqu'il s'agit d'un serveur standard type mono-organisation, cette architecture se préte trés bien. Les filtres associés peuvent
étre mono-configuration et appliquent les régles globales définis par 1'administrateur globale de la messagerie.

Les limitations

Dans un environnement avec des organisations qui se doivent
étre réellement hermétiques et des services SMTP qui doivent

3
disposer d'un comportement différent, cette architecture mono- |
service devient moins adaptée. S
Pour pallier & ce manque, les administrateurs messagerie sount
obligés d'installer d'autre machines avec des services SMTP. s
°
S

Si nous prenons le cas d'une architecture standard ou les flux
sortants doivent étre séparés des flux entrants, deux serveurs
physiquement séparés répondent au besoin.

‘ ~Llings
De la méme fagon, si I'entreprise dispose d'un service marketing

qui a pour mission d'émettre des eMailings de masse nous

sommes obligés de rajouter un troisiéme serveur destiné & cet effet outbound
afin que les envois de masse ne perturbent pas la communication B E—
¢électronique de 1'ensemble de I'entreprise.

inbound
———-




Le multiple-instance

plugin

Postfix [|»we|| Postfix

Le multiple-instance a pour but de pallier a
ces limitations, il se comporte comme des plugin I

serveurs « virtuels » hébergés par le méme
serveur. plugin I

Cette approche a pour but de rendre

complétement hermétique les différents plugin plugin

services SMTP tout en pratiquant

l'administration et le gestion d'un seul File File

serveur. d’a:e"‘ § at:eni

Les deux approches alors se combinent et -

renforce leurs avantages. plugin phigin

Le mode multiple-instances de postfix ne se | plugin POStﬁX phgn POStle

comporte pas toute a fait comme les serveurs
virtuels « apache » chaque instance va utiliser| plugin plugin
sa propre adresse IP.

File 4 File
. . s ‘attent
Nous verrons par la suite que la gestion des g h o
adresses P virtuelles dans Artica prend alors B ase Jge
tout son intérét. ,
données

Les avantages.

Ce procédé permet d'offrir les avantages suivants :

*  Une instance « malade » ne contamine pas les autres instances.

*  Chaque instance gére sa propre file d'attente. C'est a dire qu'une instance ralentie par une file d'attente trop volumineuse ne
dégrade pas les autres flux de messagerie.

*  Chaque instance possede ses propres filtres associés avec ses propres configurations ot une instance (par exemple les flux
sortants ne se verra pas enrichie d'une filtre de greylisting

Les inconvénients.

Si le serveur doit gérer plusieurs instance, il doit étre performant, comme les filtres peuvent étre répliqués. La multiplication
des instances et des filtres peuvent dégrader la performance du serveur.

Artica

fort de cette fonctionnalité, Artica met en valeur 1'implémentation d'une telle architecture en simplifiant les procédures
d'implémentation et d'administration des parametres.

Ainsi, chaque organisation peut avoir un nombre d'instance illimité pour ses besoins.

Chaque administrateur des organisations et capable alors de paramétrer ses instances, de les activer ou de les supprimer a
volonté et d'administrer les filtres associés.



Mise en place du multiple-instances dans Artica

Cas pratique.

Ce document va se baser sur un cas pratique :
Une organisation nommée KLIX doit disposer de 3 services SMTP :

1. Le premier est un service de flux entrants qui doit disposer de toutes les vérifications anti-spam et antivirus.
. Le deuxiéme est un service de flux sortants qui doit étre performant et Iéger.
3. Le troisiéme est un service dédié pour le service marketing. Celui-ci doit bénéficier d'un service particulier pour les envois
de messages en masse pour ses besoins marketing.

1) Création de l'organisation

Si votre serveur Artica est tout neuf, aucune organisation est crée, vous devez en créer une au minium.

Dans le menu de gauche, sous « organisations », cliquez sur « Ajouter »
Dans la boite message nous allons indiquer « klix »

L'organisation se rajoute dans le menu de gauche.
Elle va nous servir a affecter les adresses IP a cette organisation.

M0a’ recherche: Soumetire =

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP...

DECONNEXION

EXPLDRATEUR

¥ accuei

= Ajouter

e Donner un nom & voftre organisation:

| |

» Fichiers Pariageés

I

I Statistiques Email Mensuels

Afficher les statistiqgues de messagerie par
IMHis.

Il B 3am ==

Nombre de p1




2) Création et affectation des adresses IP.

Artica possede une gestion des adresses IP
virtuelles.

Comme chaque instance doit disposer de sa
propre adresse IP, nous allons en créer
respectivement 3 dont 192.168.1.125,
192.168.1.126, 192.168.1.127

Moa rechercne I o

GERER VOTR... PARAMETRES.. INSTALLATION LOGI SERVICES & AP.,. EXPLORATEUR DECONNEXION CACHE

Configuratio... ajouter »

- system

~Config. Generake

. = Les Noiifications Par E-mai Ne Sont ) RS
Dans le menu de gauche, sous la section SRR L Pas Configurées utilisation memolre: :m:! s 1% tad
« system » sélectionnez le menu « Réseaux » [ i i e i = el crarge moyenne: [T Crarge: 151 1 cousy
T TR, Vérifiez les paramétres de notiication afin de malitests-root: [FEEN | 308G

+Open VPN recevoir ces informations par e-mail.

sdak: n" | 1e1e

Pas De Sauvegarde Programmée
Messagerie Postfix
Aucune sauvegarde de programmes sur ce Ce service fonctionne actuellement
serveur. En cas de crash, vous risquez de numeéro de version utitsé 2.6.5 ID de
fout perdre: processus 3871
Files d'attentes:
Dans la section réseaux, cliquez sur Statisiques Emai Mensuels Entrante: 0 emais
« interfaces virtuelles » puis sur le bouton (=" - M
. Afficher les statistiques de messagerie par T Enreports: 0 emais
« ajouter » mois. Corrompus: 0 emais
Total: 0 emails
Pour les 3 adresses IP, nous allons indiquer Nambre d processus de messagerie

dans le champs « organisation » le nom de
l'organisation klix

EXPLORATEUR OECONNEXION CACHE

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SEAVICES & AP...

ne vous aide 3 |a contiguration r services réseau

que vous canfigurez la connet

Informations Sur Le + Serveur DNS: 192.168.1.1 b
Matériel Ajouters

Afficher les informations
l—Er_Ip relatives a vos carles

- system

~*Config. Générale

réseaux
-+ Disques Durs nom d'hote: mailtests Editez. » |

-+Réseaux

=+ Berveur DHCP

~+0pen VPN

Interfaces virtuelles x

Interface réseau | eth0 E

organisation | klix E ’
Adresse TGP: [192.168.1.125 /

Masque réseau: |255.255.255.0

coiR: [192.168.1.125124 |
Passerelle: |199_..'1‘531'1 |

MASQUE RESEAU

ADRESSE TCP

3

%




Une fois toutes les adresses ajoutées nous pouvons passer a I'étape suivante, c'est a dire I'activation du mode multiple-
instances.

;
Oilica T —

GEARER VOTR... PARAMETRES... INSTALLATION LOGl... SERVICES &k AP... EXPLORATEUR DECONNEXION CACHE

Celle zone vous ade 3 ia configuration réseau et comment configurer les services réseau
C est ki gue vous configurez la conmnecitivite de volre systéme sur le réseau

Informations SurLe + Serveur DNS: 19246814 by
Maiési Ajouter= |

Afficher les informations

relatives a vos carles
réseatx

- system

~ Config. Générale

- Disques Durs nom o hite: mailtests Editez. » |

-+ Réseaux

-+ Serveur DHCP

=+ Open VPN

z

» Fichiers Partages

Wt ie
» Statistigues

ORGANISATION INTERFACE RESEAU ADRESSE TCP MASQUE RESEAU -.

e — Klix eth0:3 192.168.1.126  255.255.255.0 X %
Klix eth0:2 192.168.1.127  255.255.255.0 \— X
Klix eth0:1 192.168.1.125  255.255.255.0 X %

Reconstruire les cartes virtuelles »

11 est a noter que vous pouvez par la suite affecter de nouvelles adresses IP pour la méme organisation ou d'autres
organisation.

3) Activation du mode multiple-instances.

Dans le menu de gauche, choisissez ﬁ/ﬁ,
« Messagerie » / « Config. LEk
Générale ».

GERER VOTR... PARAMETRES.. INSTALLATION LOGI.. SERVICES & AP... EXPLORATEUR DECONNEXION

Cliquez sur l'image « Multiples

Me: ie Pastfix: i i i
Instance Postfix ». oS A i e
\- numsro de version utifse 2.6.5 1D de

processus 4622
Files d’attentes:

Entrante: 0 emails
En activité: 0 emais
Enreporis: 0 emais
Corrompus: 0 emails

Total: 0emails

;—‘:_.,

Nombre de processus de messagene

Multiples Insiances ! Evénements Postix Performances
3 Postfix 3
Transformez votrs ﬂ Voir les événements dss ‘ 1 ‘ Y Tous les paramétres qui
NN a i & pourrait accélkérer les

. serveur en un serveur & applications en femps réel

muttiple services SMTP ProCESSUS PO...
pour vas
! = TcherDe il Bases De Domnées Opfions Utisateurs De

[ e S - [Py ¥ g (V]



-4 127.0.0.1:9000 localhos... % W Sender Policy Frame)

Passer le bouton en vert et cliquez sur le
bouton afin de passer en mode multiple
instances.

Activer Le Systéme De Multiple Instances
Les multiples instances de Postfix fournissent un vrai relais de
messagerie PAR organisation ajoutee sur ie serveur.

Cette fonction permet simplement de configurer un systéme a
muttiple fonctions

Chague instance disposera de ses propres répertoires de travail

Une fois le mode multiple instances activée,
l'interface d'Artica va s'adapter au nouveau
mode.

' L. 'z
En effet; I'instance PrmClpale n'etant Plus Lors de I'activation d'instances multipies Postfix. le processus principal sera desactive et

Py . . A A n'écoutera que linterface réseau locale (127.0.0.1) afin de servir uniquement les services web.
maitre de le messagene les OptIOIlS dedlee au Chaque organisation sera en mesure d"adminisirer leur propre instance serveur el ia console web

mode mono-instance seront retirée. sera maodifiee afin de foumir cetfe fonctionnalite
‘ 0 emails
Dans le mode multiple-instances, m 0 emais
V%) 0 emais

I'administrateur principale du systéme n'est
plus maitre de la messagerie.

Tolal: 0emails

Nomiore de processus de messagernie

Ce privilége est alors transféré vers les
organisations qui disposent d'adresses IP
affectée a leur organisation. g Muliples Instances | Evénements Postiix Petformances

i

4) Définition des priviléges

L'idée principale est que 1'administrateur systéme délégue 1'administration des services SMTP a des administrateurs situés
dans les organisations respectives.

Pour notre organisation « klix » nous allons ajouter un utilisateur « admin-klix »
Dans le menu de gauche, nous choisissons

l’qrganisation « klix » puis « Ajouter un M PO | soumctire - |
utilisateur »

GERER VOTR... PARAMETRES.., INSTALLATION LOGI... SERVIOES & AP.. EXPLORATEUR DECONNEXION CACGHE

Routage & réseaux Paramétres o curité Fitres (anti-spam, an Filtres de c¢

Puis en utilisant le menu de gauche
« Groupes », nous allons ajouter un nouveau

group « smtp_service » ; réer Un Compte Utilisateur
~+8erveurs De
Messagere Ajoutez un no teurbofe aux lefires dans votre org
—+Domaines . Le Nouvel |dentifiant Unique ~_) Addresse Email
J S U Lt ster Type de | identificateur unique du nouveau compte: Addresse email:
CyTE [admin-kiix ] admin-kiix @ [kixcom ]
Ge nom estl i base de [Changer]

=+ Groupes donn: pour acceder 4 e-mail de

la boite aux fei

a
~+Recherche & maitre de ce campte

AiTicen e — o

GERER VOTA... PARAMETAES.. INSTALLATION LOGI... SERVICES & AP.., EXPLORATEUR DECONNEXION CACHE

Groupe

Sélectionner le groupe d utilisateur:

qui

Filres (anl-spam. an..  Filtres de connexion

@ Messagerie Postfix: _ Messagerie Postfix

P e Ce service fonctionne actt

S " T i bt s ———————
s s Files d'attentes:
Messagerie —_— ajouter » kiefs
~ Domaines - = [phier
P

= Ajouter Un Utilisateur parametres LDAP

= Wembres
Ajouter . [Haix [
srouped] [ETtp_service Ajputer |

e growe: [sec = O

= Muttipless Instances ! Evénements Postix Performances
= Postiix - { ’ ‘
Transformez volre a Vorr les événements des ' ‘ " Tous les paramétres qui
‘\

serveur en un serveur a appiications en temps réel pourrait accélérer les
muliole services SMTP Drocessus oo...




Une fois le groupe créé, cliquez sur I'image « Droits » afin de rajouter un privilége d'organisation «Peut administrer le relais

de messagerie (si les instances multiples sont activées) .. »

Kiix: groupes

Groupe

Ajouter un
groupe:

« Smip_service »

—

Gegl

= I

Tie . « - - e

& Modifior les droils e les { Groupe: «Smip_service» Droits De L organisation

2 régles de sécurité des

| utilsate... - EANETTEY URE

= Peu administrer le relais de messagerie (si les instances multiples sont activées).: |jgf]

E Pey L 1 Peut administrer des listes de distribution:

W = “'""'m’ R— Peut istrer les de de T’
-chy i ‘Gére la messagerie de |'organisation:
P Cette cption est Peut administrer cefte organisation:

daeaciie, voifaz il Ajouter/Supprimer des domaines Internet:
medule associke...

|
y Afficher les statistiqued -
TSI mes

Puis importez l'utilisateur admin-klix dans le groupe.

Mb&ﬂ

B W soumete s

PARAMETRES. ..

» orgal

GERER VOTA... INSTALLATION LOGL.. SERVICES & AP.. EXPLORATEUR DECONNEXION CACHE

Ajouterungroupe: [ | une i | klix g

Selectionner le groupe: | sélectionner

w kiix

~ Config. Générale

= Serveurs De
Messagerie

«klix_group» membres

- Domaines

- Ajouter Un Utilisateur 2
2 admin-klix 4
= Membres

A
—— o

= Recherche

¥ evenements




5) Administration des instances

L'administrateur « admin-klix » dispose maintenant des priviléges du groupe smtp_service et peut se connecter sur l'interface
Artica afin de gérer son organisation et ses instances SMTP.

Connexion

Nom d utilisateur: |admin-klix [¥#]
Mot e passe: [s0888 )
o s

!|

) P
Cladas

Au départ,

I'administrateur de

l'organisation ne dispose pas d'instances préétablies.

Dans la section « Serveurs De messagerie », il devra cliquer sur « Ajouter un serveur de messagerie »

{%Gﬂr r:crmr-.'ht'... Soumettre »

COMPTE EXPLORATEUR DECONNEXION CACHE

Serveurs De Messagerie

r I T R —
-* Ajouter un :
b serveur de

==

messagerie

o
= Ajouter Un Utilisateur o
-+ Membres nouveat

serveur de
- Groupes messagerie
dans voire
-+ Recherche arganisation




Lorsqu'il ajoute un serveur de

messagerie, il doit choisir une adresse

IP disponible, le domaine de
messagerie et le nom du serveur.

Les adresses IP sont celles qui ont étés
affectées par 1'administrateur systéme.
Dans notre cas, il dispose de 3 IP donc

3 serveurs disponibles.

Pour activer le démarrage du
service SMTP, I'administrateur de
l'organisation devra sélectionner
« reconfigurer le service SMTP »
afin de voir I'état du serveur en
succes.

Une fois les services reconfigurés, les
états des instances doivent étre toutes

au vert.

M&ﬂ

COMPTE

w klix
-* Config. Générale

~ Serveurs De
Messagerie

= Domaines
- Ajouter Un Utilisateur
- Membres

- Groupes

= Recherche

Afica

EXPLORATEUR

recherche: I L

DECONNEXION CACHE

Serveurs De Messagerie

;'+' Ajouter un
’ serveur de
== messagerie

Ajguiter un

- NOM DE SERVEUR I

I T =

Adresse IP d écoute:
Nom de serveur: ‘ smtp | {1

k\\x,comﬁ‘

el Soumettre »

Messagerie Postfix O

incoming.kiix.com

Le service est arréte!
numera de version utiisé 2.6.5

| Files dattentes

COMPTE EXPLORATEUR DECONNEXION CACHE
> Klix &
rveurs De M ri
o — Serveurs De Messagerie
- Berveurs De
Messagerie s
3l smitp.klix.com
= Domaines 192.768.1.125
- Ajputer Un Utilisateur e
- Membres
= Groupes = emailing.klix.com
-~ Recherche IoRIen 1128
. .
B
= incoming.klix.com
192.168.1.127
=

Entrante: 0 emais
En activité: 0 emais
Enreparts: 0 emails
Corrompus: 0 emais
Total. 0 emalls
Recharger le service Redémarrer le service
w ' SMTP ¢ SMTP

MLO{&

COMPTE

- klix

= Config. Générale

EXPLORATEUR

- Serveurs D
Messagerie

= Domaines

=+ Ajouter Un Utiisateur
~+Membres

+Groupes

= Recherche

DECONNEXION CACHE

Forcer le service SMTP a
s arréter et le redémarrer
juste aprés.

Forcer le service SMTP &
rafralchir ses bases, ses
parameétres et ses taches
courantes

reconfigurer le service
SMTP

Reconstruit tous les
parametres et redemarre i
service SMTP

Supprimer ce service
SMTP

Supprimer ce service SMTP
incluant tous les paramétres v

% Choquer les files
d'attente

Forcer le service SMTP a
relancer I'acheminement des
messages retardés

Soumettre »

Serveurs De Messagerie

= smtp.kiix.com
192.168.1.125

=

emalling.klix.com
192.168.1.126

Incoming.klix.com
182 168.1.127

[F
. NOM DE SERVEUR m

+ smipklix.com © 1864
» emailingklix.com @ 1924
+ Incoming.klx.com @ 1979




Le Domain throttling avec Postfix

Le « Domain throttling » ou en frangais « Limite de Domaine » permet de de personnaliser la transmission des messages a
destination des domaines spécifiques.

Cette technique permet de répondre aux éventualités suivantes :

Les principaux fournisseurs limitent la fréquence de réception de leur serveurs.

Yahoo, Hotmail, OVH et bien d'autres utilisent des défenses permettant d'éviter de relayer des flux importants de messages
soit a destination de leurs clients, soit en transmission vers des serveurs de messagerie sur Internet.

Cette technique aussi « chevaliére » soit-elle perturbe de temps en temps le routage de la messagerie.

En effet un refus de ces serveurs (parce que votre serveur émets trop de messages en méme temps) amplifie le retard de
transmission vers vos destinataires.

Un serveur qui re¢oit un refus va placer les messages en file d'attente sur votre serveur et les messages devront patienter 15
minutes (valeur par défaut) avant d'étre réémis une nouvelle fois.

Or si au cours de la ré-émission, votre serveur dépasse a nouveau la limite du serveur de destination, alors le cycle va se
remettre en place.

Pouvoir envoyer des messages en masse

Pour une tout autre initiative, si vous désirez envoyer un « mailing » en passant par des serveurs ou a destination de
serveurs qui demandent un flux spécifique, vous risquez de ne jamais pouvoir finir I' émission de votre emailing.

Accélerer la cadence...

Tout au contraire, vous pouvez souhaiter que des messages a destination d'un domaine spécifique soit émis plus rapidement.
Par exemple votre serveur de messagerie interne...

Mise en place avec Artica

Artica permet de mettre en place facilement la technique du « domain throttling ». Cette technique peut s'implémenter a la
fois en utilisant une instance simple ou bien en mode multiple instances.

En mode multiple instances les combinaisons sont multipliées ou chaque instance peut disposer de ses propres régles de
throttling et ainsi bénéficier d'une meilleur souplesse d'émission.

e  Dans le menu de gauche, sélectionnez le menu « messagerie » puis « Config. Générale »
*  Choisissez l'onglet « routage & réseaux »

*  Cliquez sur l'icone « Limitation de domaine »

Communaue

Aifica o IR

GERER VOTR... PARAMETAES,.. INSTALLATION LOG!... SERVICES S AP... EXPLORATEUR DECONNEXION CACHE

Soumettre » Suppor

“arametres de sécurite Filtres ‘de connexion

»accuell Statut Boites aun letire Reutage & réseaux

Fittres (anti-spam, an.

» organisations

Paraméires résealix Reéécriure d adresse

postiix

Indiquez ici votre réseau Modifier la table de 5-’ Effectue des reécritures

~Messagerie 1 local et gu'elles adresses - routage de messagerie si = d adresses, typiquement
IP du réseau ... vous utiisez des relais de ur transformer .
-+ Config. Genérale messag Fo

~*Instant Iptables ™ o

Table de rouiage

~* Liste Blanche Bases uliisaleurs service de redirection | | % Limitafion de domaine
~+Evénements Postiix dstantes =

. Indiquer des bases - Activez le service guiva La "Limitation de domaine™

» Statistiques externes afin de vérifier rediriger les messages. vous autorise & réduire le

des aliases ef adresses mo..
£
Utiliser un serveur

Moniteur de queue £, Quelmodsde ™ "Hate Relai SSL [
it vraison: dr...
‘_ Lire tous les mails & Utiiser un serveur de
o stockes dans la file - relais pour le transfert des d authentification SMTPS

o attente Postfix et vider messages & des domain... et relais pour T'envol de
. mails sor...

Nlrdifirotinme CAITD b Gila AT atteurda an Bl =1 Mrecomarke halonsina



Le principe est le suivant :

Vous créez en premier des démons de transmissions . Ces
démons de transmission disposeront de paramétres de
rétention personnalisés afin de réduire le processus
d'acheminement ou bien, au contraire de 1'augmenter.

Une fois que vous avez créer vos différents démons, vous
aller affecter des domaines de destination a ces démons.

Création des démons

. Indiquez dans le formulaire, dans le champs
« Nom du moteur SMTP » un nom afin que
vous puissiez identifier votre moteur de
transmission.

*  Un démon sera alors ajouté dans la liste des
démons avec des paramétres par défaut.

Limitation de domai

Emetteurs SMTP

Des serveurs sur Internet demandent que les messages soient envoyés a une certaine fréquence

ou bien vous avez besoin d’accélérer la transmission des messages en fonction de domaines
spécifigues. > ot
Cette section vous aide a effectuer ce besoin.

D abord vous créez un moteur de fransmission avec des paramétres spécifiques eten second, vous
affectez les domaines de messagerie a ce ou ces moteurs.

Nom du moteur SMTH

DEMON DE RETENTION
2 pour yahoo.com 20 5s x
.7 pou tand 20 s K

*  Cliquez sur son nom dans le tableau afin de personnaliser ses paramétres.

Parameétres du démon

En cliquant sur le lien du démon, une page s'affiche vous

permettant de modifier les processus d'acheminement qu'il va
utiliser lorsqu'il devra procéder au transfert des messages vers

un domaine.

nombre maximal par défaut de livraisons paralléles:

Par défaut le nombre maximal de livraisons parall¢les vers la
méme destination.

11 s'agit de la limite par défaut a la livraison par Imtp, pipe,
smtp et les agents de prestation virtuels.

Rétention d'acheminement:

Ici, vous pouvez personnaliser les paramétres du moteur d'émission de messages afin de réduire ou
d’augmenter ses processus.
Utilisez les aides & coté des champs afin de comprendre la fonctionnalité

MNom du moteur SMTP pour 1and1

=]
20

active:

nombre maximal par defaul de livraisons paralieles

Rétention d'acheminement: | Os

nombre initial de livralsons paralléles 5

Limite concurrente d’ensemble de processus en échec: 1

Limite de destinataire de destination par défaut 50

1000

Limite Extra du nombre de destinataire:

Pret de siot de livraison: |3

Rythme d'ordonnancement 5

- -

moment d'une préemption de message:

Appliquer »

Le temps de retardement qui est inséré entre les livraisons individuelles vers la méme destination;
a la limite des destinataires par destination > 1, une destination est un domaine, sinon elle est un destinataire
Afin de permettre le délai, spécifier une valeur non nulle de temps (une valeur entiére, plus éventuellement un suffixe a une

lettre qui indique l'unité de temps)

Les unités de temps:. s (secondes), m (minutes), h (heures), d (jours), w (semaines). L unité de temps par défaut est s

(secondes).

nombre initial de livraisons paralléles:

Le nombre initial de livraisons paralléles vers la méme destination. Cette limite s'applique aux livraisons via les agents de

livraison smtp, pipe et virtual.

Attention : avec une valeur fixée a 1, un seul message incorrect peut suffire a bloquer le courrier de tout un site.

Limite de destinataire de destination par défaut:

Nombre maximum de destinataires par livraison.

Ceci est la limite par défaut pour la livraison via les agents Imtp, pipe, smtp et virtual delivery.
L'établissement de ce parametre a une valeur de 1 change la signification de la correspondance de la limite de simultanéité
par destination depuis la simultanéité par domaine dans la simultanéité par destinataires

Limite Extra du nombre de destinataire:

Valeur par défaut de la limite extra de chaque transport imposée au nombre de destinataires en mémoire. Cet espace
destinataire extra est réservé pour le cas ou I'ordonnanceur du gestionnaire des files d'attente de Postfix donne la priorité a un
message sur un autre et soudainement requiert d'autres slot destinataires pour ce message pour éviter une dégradation des

performances.



Prét de slot de livraison:

paramétre:default _delivery slot loan

Ce paramétre détermine le moment ot une préemption de message peut avoir lieu. Au lieu d'attendre que le compteur ait
atteint la valeur désirée, la préemption peut arriver lorsque transport_delivery_slot_discount% de la valeur requise plus
transport_delivery_slot loan restent a accumuler. Notez que la valeur totale doit étre atteinte avant qu'une autre préemption
puisse avoir lieu ultérieurement.

Rythme d'ordonnancement:

Rythme ou l'ordonnanceur du gestionnaire des files d'attente de Postfix est autorisé a donner la priorité a un message sur un
autre.

Chaque transport maintient un "compteur de slot de livraison valide" pour chaque message.

Un message peut prendre la priorité a un autre lorsqu'il peut étre livré sans utiliser plus de slot (c'est a dire des invocations
d’agents de livraison) que le compteur de message courant a accumulé (ou va accumuler - voir plus loin).

Ce parametre controle a quel rythme ce compteur est incrémenté - ceci arrive chaque fois que default_delivery_slot cost
destinataires ont été livrés. Le cott 0 est utilisé pour désactiver le droit de préemption.

La valeur minimale que 1"algorythme de 1'ordonnanceur peut utiliser est 2 - utilisez-la si vous voulez maximiser la rapidité de
transfert des messages. B

ien qu'il n'y ai pas de maximum, les valeurs élevées telles 50 n’ont aucun sens.
La seule raison pour laquelle 2 n'est pas la valeur par défaut est qu'il affecte le livraison des listes de diffusion.

Dans le pire des cas, leur temps de livraison peut prendre entre (cott 1/cott) et (colit/colt-1) plus de temps que si le droit de
préemption est désactivé.

La valeur par défaut 5 est un compromis raisonnable évitant que les livraisons des listes de diffusions ne soient ralenties de
20 a 25% dans le pire des cas.

moment d'une préemption de message:
paramétre:default _delivery slot discount
Ce paramétre détermine le moment ot une préemption de message peut avoir lieu.

Au lieu d'attendre que le compteur ait atteint la valeur désirée, la préemption peut arriver lorsque
transport_delivery_slot_discount% de la valeur requise plus transport_delivery_slot_loan restent a accumuler.

Notez que la valeur totale doit étre atteinte avant qu'une autre préemption puisse avoir lieu ultérieurement.

Ajouter des domaines aux démons de transmission

des domaines de destination aux démons de
transmission que vous avez personnalisé.

Ainsi, lorsqu'un message doit étre émis a

. . ' . Cette section vous permet de faire correspondre les moteurs SMTP avec des domaines de
destination de 'un de ces domaines, les destination spécifiques. ‘

Ajoutez votre domaine comme "yahoo.com” et sélectionnez dans la liste le moteur de transmission

moteur utilisera les parameétres spécifiés. | e

Cliquez sur I'onglet « Domaines a router »
, . . , Nom du moteur SMTP: Domaine: I:I ajoutar »
Sélectionnez dans la liste déroulante le -

démon précédemment ajouté et indiquez e

dans e champs le domaine qui sera afecté

visl  touzeau.eu l_‘__ - pour yahoo.com x

534 yahoo.com B>  pour land1 x




La rotation TCP/IP

Qu'est-ce ?

La rotation TCP/IP utilise le pare-feu local afin de fournir un systéme de rotation des connexions SMTP vers plusieurs relais

de messagerie.

Les relais de messagerie peuvent étre internes (avec l'utilisation des instances multiples) ou bien externe, vers d'autres

serveurs.

Différentes utilisations.

On peut effectuer une rotation « externe » permettant de transférer
les connexions SMTP vers plus autres « serveurs » relais.

Dans cet exemple, le serveur qui recoit les connexions transfert les
connexions au bout de 5 sessions SMTP vers le serveur 1, 5 sessions
SMTP vers le serveur 2 et 25% de chances vers le serveur 3

LA

/A

On peut effectuer une rotation « interne » en utilisant les différentes Instance 1
instances Postfix crées.
. . . x5
Dans cette approche notre instance 1 regoit les connexions SMTP et Instance 1
les renvoi vers l'instance 1 ou 2 ou 3 ou 4 en fonction des
statistiques du nombre session regues. x5
. . . Instance 2
L'instance 4 : 25% veut dire 25% de chances de recevoir les
connexions. x3
Instance 3
15%
Instance 4

Mise en place avec Artica

GERER VOTA...

¥ Machines virtuelies
+Messageris
I:"’Canﬁg GCénsrale

PARAMETRES...

*  Dans le menu de gauche, sélectionnez Messagerie puis
« Config. Générale »

Statut

*  Choisissez l'onglet « Routage & réseaux »

*  Cliquez sur I'image « Rotation TCP/IP »

~+Files D attente

-+8ecurité

+Regles De Délegation

Aifica oo I

INSTALLATION LOGI...

Boites aux lettre:

Paraméires résealx
postfix

Indiquez ici votre réseau
local et qu' elles adresses
IP du réseau

Bases utiisateurs
distanies
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externes afin de verifier
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de m..

Soumettre »
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= PostFinder .

~Recherche
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= Instant Iptables k i.,}
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Rotation TCP/P

La ratation TCP/IP vous
permet o sffsctusr uns
rotation de transfert des
connections SMTP vers
d autres relais de
messagerie

T
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E
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Lire tous les mails
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=
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* 5x
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Un nouveau formulaire s'affiche.

Le formulaire principale vous permet de créer ou
d'éditer une nouvelle regle.

Le principe est simple :

Dans le champs « Connexions pour », vous
indiquez l'adresse IP qui va recevoir les
connexions SMTP.

Cette adresse fera alors office de « routeur »

Vous définissez le mode de basculement :

Compteur : au bout de combien de connexions,
la connexion va étre redirigée vers la destination.

7 . . q
Aléatoire : Combien de % de chances de nombre
de connexions, la connexion va étre redirigée
vers la destination.

Destination : Indiquez ici 1'adresse IP du serveur
qui va recevoir la connexion SMTP redirigée.

Rotation TCP/

La rotation TCP/P utilise le pare-feu local afin de transférer les connexions vers d’autres

destinations en fonction d'un "taux” de connections ou de probabilités.

Vous pouvez utiliser cette fonctionnalité si vous avez besoin de fournir une sorte de Round Robbin™.~"
| ouun systéme de balancier vers plusieurs relais de messagerie.

Connexions pour: | 192.168.1.42 (mail1.touzeau.com)z]| [192.168.1.42 |

Nombre d'accés:

ail3 touzeau.com)z|| [192.168.1.44 ]

Mode de basculement: | compteur x|

Destination:

192.168.1.134 compteur 5 192.168.1.43

X

Une fois que vous avez ajouté les régles de
basculement, vous pouvez cliquer sur 1'onglet
«régles ».

Ceci vous permet de visualiser les différentes
régles ajoutées au pare-feu.

REGLES

-A PREROUTING -d 192.168.1.134/32 -p tcp -m tcp --dport 25 -m state --state
NEW -m statistic --mode nth --every 5 -m comment --comment
"ArticaIpRotator"” -j DNAT --to-destination 192.168.1.43




Postfix Instant IpTables

« Postfix Instant IpTables » ou en frangais « Régles IpTables instantanées » permet de créer des régles de pare-feu sur un
émetteur de fagon instantanée en fonction d'événements particuliers.

IpTables est un par-feu installé de base sur un systeme Linux.
Sans le savoir un propriétaire d'un systéme Linux dispose déja d'un pare-feux de trés bonne qualité.

Quel est I'intérét ?
Beaucoup d'adresses d'émetteurs sont des spammeurs.

Méme si les paramétres de Postfix, Kaspersky Anti-Spam, Spamassassin ou Amavis permettent de bloquer les messages
provenant de ces adresses, votre serveur se fatigue énormément.

En effet, lorsqu'un spammeur connu tente d'envoyer un Spam, votre serveur effectue ces mécanismes :
1. Ouverture du port sur le démon Postfix.
2. Ecriture des premiéres commandes SMTP.
3. Vérification DNS, résolution du nom d'héte, voir envoi les premiéres commandes aux filtres additionnels.
4. Rejet de la connexion

Ces 4 opérations vont se répéter autant de fois que I'émetteur souhaite émettre un message.

Déchargez votre serveur !

Multipliez ces 4 opérations par 500 voir 600 adresses de Spammeurs en méme temps et vous retrouvez votre serveur ne faire
que :

*  Rejeter des connexions

*  Ne faire que des requétes sur les serveurs DNBSL

*  Augmenter sa charge par la création de PIPE(S) vers Amavis, spamassassin ou Kaspersky.
Méme si a la finalité vous ne recevez pas de SPAM !

L'idée de cette technologie est d'endiguer le phénomene par la création d'une regle de pare-feu sur les adresses IP de
Spammeurs « habitués » a vous émettre du spam.

De ce fait, le noyau interdit 'ouverture du port et aucun processus n'est alors alerté d'une connexion.

Ce principe se retrouve dans un produit bien connu nommé « Fail2Ban ». Toutefois Fail2ban ne propose pas l'esprit
communautaire bien qu'il se peut qu'il soit intégré dans le futur.

Assurez une bande passante de qualité

L'intérét supplémentaire est de pouvoir décharger la bande passante. En effet les ouvertures de connexion sur le serveur,aussi
infimes soit-elles, consomment de la bande passante de fagon globale.

De surcroit la bande passante utilisée est la bande passante « montante » (upload), celle qui dans le cas d'une connexion
ADSL est tres limitée (quelques kb/s)

Une régle de pare-feu enraye le phénoméne définitivement.



Comment ca marche ?
Artica dispose d'un processus qui surveille en temps réel les événements de Postfix « postfix-logger ».

Une succession d'expressions réguliéres permet a ce processus de détecter un comportement anormal d'un serveur émetteur.

Ce comportement anormal est notifié par Postfix mais cela ne veut pas dire que Postfix va rejeter la connexion. Il va
simplement informer dans le systéme des éveénements.
1. Il varanger ces comportements anormaux dans des catégories que vous pouvez visualiser a travers l'interface.
2. Chaque catégorie dispose d'un seuil maximal de comportement détecté.

3. Lorsque le serveur dépasse le seuil, alors une régle de pare-feu est automatiquement ajoutée et le serveur est rejeté d'un
point de vue réseau définitivement.

Les régles créées se focalisent que sur le port 25...

Esprit communautaire

L'idée du principe est de « prévenir » d'une éventuelle connexion d'une
Postfix Instant IpTables Is a feature that analyze

uction
adresse de Spammeur. mails history, when senders servers handle foo J
. . . . . many ban events, artica will add automatically the >
Aussi Artica met en place un systéme « communautaire automatique ». IP address of this server into the firewall

with this feature you will increase performances by
filter these spammers directly frough the network

A fréquences réguliéres (environ toutes les 300 minutes) , le script ;
interface without stress your mail server.

« exec.smtp-hack.export.php » est en charge d'exporter les regles que .
S ap g . '

V‘otre serveur a détecté vers le serveur central Artica et d'importer les = Upatad from ooty fepod

régles des autres serveurs.

Au bout d'une heure environ, vous devriez retrouver des nouvelles
régles dans le champ « communauté »

Mise en place avec Artica
*  Dans le menu de gauche, sélectionnez « messagerie » puis « Instant Iptables »

*  Passer le rond rouge a vert afin d'activer la fonctionnalité.

Soumettre »

GEREA VOTR... PARAMETRES... INSTALLATION LOGI.. SERYICES & AP... EXPLORATEUR DECONNEXION CAGHE

Activez Postfix Instant IpTables

Sl vous activez en vert cefte fonction, Artica
sera en mesure de rajouter des régles dans
le pare-feu afin d"interdire les serveurs
émetteurs qui atteignent un nombre maximal
d"erreurs de transfert.

Afficher dans le menu de gauche:

=+ Liste Blanche

- Evénements Postix Appliquer »

A Compiervos réges .
M Compilez vos regles afin de les activer en | Postfix Instant ipTables est une fonctionnalité qui

production. analyse I'historique des messages.  —
Larsque les émetleurs font trop régir les barrieres &
de securité. Artica va automatiquement bannir
I'adresse IP au moyen de régles de Pare-feux.
Avec cette fonctionnalité vous allez augmenter las
Ajoutez un servedr en liste blanche. performances par le rejet des

[ Imredemempar 5 .
+! Donnez l'adresse IP du serveur qui ne sera jamais e e
L T

Mis a jour via la communauté: 0 Régles
local: 0 Regles




Personnaliser la sensibilité du scanner

Gérer vos regles actives hotes:Liste Blanche

L'onglet « Scores et paramétres » vous permet
d'augmenter les seuils de détection et de création
d'une régle automatique.

Indiquez les limites d"erreurs de connexions et scores qui vont correspondre & une régle ‘

Le principe est 51mple :

Lorsque le seull estatieint, un régle de pare-feux sera ajoutse.
Si vous voulez désactiver la surveillance d°une ereur particuliére, indiquez 8 dans le champs o
comrespondant.

Indiquez les seuils du nombre maximal d"erreurs renconirées par le moteur SMTP. ‘

Au bout de combien d'erreurs dans chaque catégorie
l'adresse de l'émetteur sera bloquée ?

Impaossible de résoudre le serveur émstteur: | 10

Echec iemporaire dans la résolution du nom: |2

Si par exemple, vous indiquez la valeur « Trop de
Timeout » a 2, au bout de deux messages tentés d'étre
émis mais avec un temps d'émission des données trop
long, le serveur sera définitivement bloqué.

Trop de timeout: | 10

Trop derreurs dans le protocole SMTP: | 10

Echec d’authentification SMTP: |15

Blogué par les listes nolres DNS: |5

Envei a un destinataire inconnu: | 10

Blogue par le fillre anli-spam (amavis/spamassassin). |3

Visualiser , désactiver les régles.

L'onglet « Gérer vos régles actives » vous permet d'influer sur le comportement du pare-feu.
Remarquez que certaines régles dispose de 'icone de suppression « grisé ».
Cela veut dire que la régle provient de la « communauté ».

La supprimer n'a pas de sens puisqu'elle sera a nouveau ajoutée a la prochaine mise a jour:

Gérer vos régles actives

SERVEUR

94.96.17.189.dynamic.saudi.net.sa @

94.96.17.189 gjouié e 2011-02-05 13:27:09

18912169103.user.veloxzone.com.br
189.12.160.103 ajouté le 2011-02-05 13:27:09

80.93.126.114.ett.ua

80.03.126.114 ajouté Je 2011-02-05 13:27-00

net255-17.perm.ertelecom.ru
212.33.255.17 ajouté le 2011-02-05 13:27:00

bd782c6f.virtua.com.br

189.120.44.111 gjouté Je 2011-02-05 13:27:00

178-171-56-187.goodline.info

178.171.50.187 ajouté le 2011-02-05 13:27:00

mario.130.50.vamion.com
203.99.130.50 ajouté je 2011-02-05 13:27:09

178-137-1-91-kie.broadband.kyivstar.net

178.137.1.01 gjouts e 20171-02-05 13:27:00

X ¢ ¢ X D¢ X%

) f ?__,_\' ‘;\. fh. (. ,\' t.,_.!‘ [ ‘:Z\' {",_]‘ ';\'

Si vous désirez supprimer une régle de la « communauté »,

décochez alors la case « Activé » sur la régle. Elle sera alors retirée du pare-feu.

Listes blanches

, . . , Donnez I"adresse IP du serveur qui ne sera jamais bloque. e |
11 se peut qu'un serveur de vos correspondants soit ajouté /

par le moteur. Mais comme vous le connaissez vous pouvez
le désactiver completement.

AJOUTEZ Ul UR EN LISTE BLANCHE.

+ 192.168.1.1 (192.168.1.1) x
En faites, la section « Hotes:Liste Blanche » influe a la

fois sur le moteur Instant IpTables mais aussi sur les autres
filtres associés.

Annonce de la page https://192.168.1.108:9000 :

ﬁ Donnez | adresse IP du serveur qui ne sera jamais bloqué.

Cliquez sur le bouton « ajouter » et indiquez 'adresse IP de ( |
I'émetteur qui doit étre mis en liste blanche. _ @annuler ok |




PostScreen

Les Zombies et BotNets, 99% du Spam recu.
La version 2.8 de Postfix dispose désormais d'une nouvelle fonctionnalité contre 99% du SPAM.

Cette fonctionnalité se présente sous la forme de 3 démons « postscreen » qui effectue des tests sur le protocole SMTP,
« dnsblog » qui est charge des vérifications des émetteurs avec les serveurs de blacklist DNS et « tlsproxy » permettant de
prendre en charge le STARTTLS du protocole SMTP.

Wietse, le fondateur de Postfix dit : “Zombies suck the life out of the mail server.” pendant la conférence des serveurs
de messagerie en 2009 en collaboration avec IBM research.

Il exprime en ces thermes que les Zombies ou Botnets sont la cause de 99% du spam recu.

Les Zombies ou Botnets sont des programmes malicieux installés sur des ordinateurs dont le but est d'utiliser la
puissance et la bande passante de son hote afin d'envoyer des pourriels a toutes destinations.

MessageLabs en 2008 confirmait déja cete  81% of email is spam, 90% is from botnets’

tendance.

Celle-ci s'est amplifiée depuis...

H Botnet spam

O Other spam
O Not spam
Messagelabs 2008 annual report
Meéme si des ressources et filtres sont ajoutés ~ Zombies keep mail server ports busy
afin d'endiguer I'émission du SPAM, les
zombies engorgent les connecteurs SMTP et
ralentissent considérablement le traitement des Connections waiting for service ~ Connections handled by server
(queued in the kernel) (Postfix default: 100 sessions)

messages de production.

En effet, les connecteurs de sessions SMTP sont -"

occupés a traités des connexions illégitimes. - -_’
[ESHEE (SB[ e |-
oot ] IESRE -
(SRR [ o | (SRR -
[zombie]  [zombie |~

"

-_’

Changing threats




PostScreen, une solution
Les recherches de Weitse, I'ont amené a élaborer un nouveau processus qui sera en charge d'effectuer un filtre en amont des

connecteurs SMTP.

Persistent overload - before-smtpd connection filter
Prior work: OpenBSD spamd, MailChannels TrafficControl, M. Tokarev

-

-
--

"

--
-

[ Remote DNS blockiists | [ Local 24-hour whitelist |

Changing threats
Ce démon est développé afin d'effectuer des vérifications rapides pour déterminer si I'émetteur est un Zombie ou pas.

Ces tests rapides sont accompagnés d'une gestion de cache qui assure un bon niveau de performances de traitement.

Les différents tests effectués par PostScreen

PostScreen s'attarde sur 4 niveaux de vérifications :

Les lignes « vides »
Le protocole SMTP est une protocole qui utilise des retours chariots de type CRL+LF avec un taille de ligne déterminée.

Beaucoup de Botnets corromps cette « tradition » par l'utilisation unique d'un LF. Cette forme de fin de ligne est souvent
acceptée par les serveurs de messagerie.

Cette premiére détection permet de rejeter un grand nombre d'émetteurs « non-conformes »

Le half-duplex

Le protocole SMTP est un protocole de communication bi-latérale, I'émetteur se doit d'envoyer une commande SMTP et d'en
attendre la réponse du récepteur.

Pour les botnets, il est plus facile d'envoyer les commandes SMTP et les données du message en une seule fois dans la
session SMTP en lieu et place d'un vrai processus de communication avec le serveur récepteur (ce qui complique la
codification d'un moteur de messagerie et alourdit le code viral).

Cette seconde détection détermine si I'émetteur du message utilise les normes de communication et est développé en tant que
vrai processus d'émission de message.

Les commandes NON-SMTP
Beaucoup de BotNets utilisent un proxy pour sortir sur Internet afin d'émettre des messages de Spam.

L'utilisation d'un proxy rajoute des commandes non standard comme « CONNECT », « GET »... Ces commandes relatives au
protocole HTTP sont généralement ignorées par les serveurs de messagerie et les messages peuvent étre transmis.

Dans le cadre de l'utilisation de PostScreen, la détection de ces commandes assurent le rejet de la session SMTP et endigue le
SPAM.



Requétes sur les serveurs DNS Blacklist

Les adresses réseau des mauvais émetteurs sont référencés dans des bases disponibles sur Internet et pouvant étre consultées
par le protocole DNS.

PostScreen via le démon dnsblog permet de consulter ces bases et de s'assurer que 1' émetteur n'est pas référencé en tant que
mauvais émetteur.

L'association de cette techologie avec un outil Anti-Spam de « contenu » tel que SpamAssassin ou Kaspersky Anti-Spam
permet de rapprocher le taux de rejet de pourriels a 100%

Artica assure le maintient et la mise en place de ces technologies.

La mise en place de PostScreen dans Artica a la fois supportée en utilisant une seule instance du moteur Postfix mais aussi en
utilisant le principe des multi-instances.

Vous pouvez retrouver les déclarations de Weitse sur PostScreen a cette adresse : http://www.artica. fr/download/postscreen.pdf et

La documentation en ligne technique et mise en place en ligne de commande a cette adresse :

http://www.postfix.org/POSTSCREEN README. html



http://www.postfix.org/POSTSCREEN_README.html
http://www.artica.fr/download/postscreen.pdf

Mise en place de PostScreen
Vous devez vous assurer que votre serveur Postfix est en version 2.8.
Utilisez alors le gestionnaire d'installation afin de mettre a jour Postfix.

Une fois cette opération et apres avoir « vidé le cache de la console », placez-vous dans la section « Paramétres de
sécurité »

Soumettre » Con e

GERER YOTR... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

¥ organisations

Bukpaudke

Activer/Désactiver le
- backup a la volée des
e-mails

PosiScreen

PostScreen blogue Jes
CONNSXIoNS provenant
des zombies et autres
SpamBots

| Utilisez SSL dans les
| communications SMTP

—+ Instant Iptables

~Liste Bianche Restictions de Restrictions surles “Altheniicaion SMTP |
-+ Evénements Postfix e Messages eémetieurs
Le Tous les parametres gui Paramétres permettant de Le support SASL peut étre
» Stafistiques limitent les e-malls sur des restreimdre les émetteurs utilisé pour authentifier les
formats, taille ... afraver... clients SMT...
d ActverDésactiver le o 2 Restictondes He#x Régles principales

Un nouvel icone « PostScreen » apparait. Cliquez sur cet icone.

Activez le service PostScreen en passant en vert le rond rouge et cliquez sur « appliquer »

PostScreen::masterimaster

Activer Le Service PostScreen

PostScreen blogue les connexions provenant des
zombies et autres SpamBots qui sont responsables de
90% des spams regus.

Il est implementé comme un processus unique afin de
proposer une défense la plus légére possible.

Appliguer =

L - £



Les protocoles de tests
Cliquez sur l'onglet « Paramétres »

Dans cette section vous pourrez activer ou désactiver les 3 principaux protocoles de tests de PostScreen :

Les lignes « nues » (non CR+LF), les commandes SMTP (half-duplex) et les commandes Non SMTP.

Chaque protocole de test vous permet de définir une action a entreprendre si le serveur émetteur fait correspondre une détection.

*  «drop » : rejette la session et met en cache, le rejet. A la prochaine connexion, I'émetteur sera directement rejeté sans le
tester.

*  «ignore » : une trace est générée dans les logs mais le serveur passe au protocole de test suivant, trés utile pour tester avant
de bloquer.

*  «enforce » : Autorise PostScreen a lancer les autres vérifications mais rejettera les tentatives de livraison des courriers en
émettant une réponse SMTP 550, inscrit les informations dans le journal. Il n'y a pas de mise en cache, a la prochaine
tentatives ce test sera a nouveau effectué.

PostScreen::master/master x

DNSBL hétes'Liste Blanche

* Tests Des Lignes "Mues™

| SMTP est un protocole orienté "igne”: les lignes ont une longueur limitée, et sont

terminees par un retour chariot CR LF. Les lignes se terminant par un "nu” LF, (un retour a_

la ligne mais qui n"est pas préceédée par un retour chariot), ne sont pas autorisés par le >
| protocol SMTP

veérification d une nouvelle ligne "nue": &

Action sur une nouvelle ligne nue: w
o

Nouvelle ligne nue (Temps de vie).:

Bppliguer »

¢ Commandes Non SMTP

g

Chaque protocole de test dispose d'un « temps de vie » (ou TTL). Le résulat est alors enregistré pendant un période
déterminée ce qui permet & PostScreen de ne pas refaire le test a la prochaine connexion.
Le serveur sera rejeté ou accepté directement si il revient émettre un message.



Les serveurs de blacklist DNSBL
Cliquez sur l'onglet « DNSBL »

Cette section vous permet d'ajouter des services sur Internet nommés serveurs DNS de Blacklist (DNSBL) qui seront
questionnés par PostScreen a chaque connexion d'un nouvel émetteur de messages.

Indiquez un note globale des réponses DNSBL dans le champ « Seuil DNSBL ».

Par exemple, si vous indiquez 5, le serveur émetteur devra disposer de 5 points pour étre rejetés.

Utilisez la liste déroulante DNSBL qui vous permet d'ajouter les serveurs DNS de base de données.

Ajoutez un point de détection dans le champs « seuil »

PostScreen::master/master i

les:Liste Blanche

Liste DNS des serveurs en liste blanche et listes noires ainsi que leur pondération

Action sur les déetections DNSBL:

Seull DNSBL: (1

€€ €

Temps de vie DNSBL: | th

Appliquer »

{DNSBL}: | sbl.spamhaus.org j|
DNSBL SEUIL
@ shl.spamhaus.org 1 X

Dans notre exemple précédent si nous indiquons une note globale de 5, 'émetteur doit, par exemple, correspondre a 5
serveurs de listes avec une note de 1 ou bien deux serveurs de liste dont la premiére note est 3 et la deuxiéme note est 2

PostScreen::master/master

Action sur les détections DNSBL.j
Seull DNSE

Temps de vie DNSBL:

[DNSBL): | relays.ordb.org j‘

DNSBL

sbl.spamhaus.org

b.barracudacentral.org

S

relays.ordb.org

P
Cette méthode permet de faire confiance a la totalité des serveur de blacklist avec des préférences afin d'éviter le principes des « fausses
alertes » a travers un serveur de liste qui n'est pas mis a jour réguliérement



Le VIPTrack

Une fonctionnalité politique qui assure le service Informatique.
Certaines personnes dans l'entreprise disposent d'un poste associ¢ a la messagerie plus ou moins important.

Lorsque des personnes importantes sont en attente de réception ou envoient des dossiers importants par messagerie, il est
crucial que le ou les responsables des maillons de la messagerie soient informés d'une quelconque défaillance.

Ceci afin de prévenir la personne avant qu'elle s'en inquicte.

Nous indiquons le mot « politique » dans le titre car bien entendu, un Directeur Général ou un Directeur commercial n'a pas
le méme poids lorsque celui-ci s'inquiéte qu'un message tant attendu n'a pas été regu .

Le fait que les responsables de la messagerie anticipe cette inquiétude voir étudie le probléme assure un service informatique
professionnel et de qualité aupres de ces personnes influentes.

Bien sur la fonctionnalité peut s'étendre a d'autres adresses que celle des VIP mais nous resteront dans ce sujet.

La fonctionnalité VIPTrack permet d'effectuer deux choses :

Informer l'administrateur que des messages sont restés dans la file d'attente du relais de messagerie
Un message qui doit étre transmit doit rester que quelques secondes dans la file d'attente.

Toutefois une faute d'orthographe dans I'adresse eMail destinatrice ou bien un serveur destinataire « malade » force le relais a
mettre en attente le message et réitere les tentatives de transmission toutes les X minutes.

Or le VIP en question n'est pas au courant que le message qu'il a émis n'est pas encore arrivé a destination.
VIPTrack informe alors par notification email qu'un message provenant d'un VIP reste anormalement dans la file d'attente.

Charge alors a I'administrateur d'effectuer les opérations d'information auprés du VIP ou bien de corriger le probléme
d'acheminement.

Créer des rapports réguliers de messages bloqués entrants/sortants.

Si des filtres anti-spam, antivirus, de connexion sont mis en place, il se peut que des messages légitimes soient bloqués par la
passerelle.

Soit parce que l'expéditeur ne répond pas au normes SMTP (blacklist, mauvaise communication SMTP, virus...), soit parce
que des régles spécifiques sont en inadéquation avec 1'habitude de communication du VIP.

VIPTrack émet alors des rapports et informe par eMails de la liste des messages bloqués entrants et/ou sortants et des
quarantaines stockées par VIP.



Mise en place de VIPTrack

La mise ne place est assez simple.

*  Munissez-vous de la liste des
adresses Email des personnes
importantes ou a surveiller.

*  Dans le menu de gauche,
choisissez « Messagerie » puis
« Config. Générale »

*  Au centre, choisissez 'onglet
« Parametres de sécurité »

*  Cliquez sur I'image « VIPTrack »

*  Cliquez sur 'onglet « Membres »
puis sur | 'image « Ajouter des
membres »

*  Dans la nouvelle interface, mettez
avec des retours chariots les
adresses eMails précédemment
choisies.

*  Une fois les adresses ajoutés, vos
membres seront affichés dans un
tableau.

*  Vous serez alors en mesure de les
désactiver ou de les supprimer.

Uifica

GERER VOTR...

~+ Securité

-+ Recherche
~*Instant [ptables
—+ Amavisd-new

-+ Liste Blanche

» evenements

PARAMETRES. ..

INSTALLATION LOGF...

recherche:

Boites auyx lettres

Backup a la volée

Activer/Désactiver le
backup a la volée des
e-mails

Restrictions de

—  Messages

Tous les parameétres qui
limitent les e-mails sur des
formats, taille ...

Restriction des
Configure postfix afin qu'il
interdise ou autorise des
ufiisateurs a &ea. ..

Ajouter des membres
Ajouter des nouveau
membres dans le processus
VIPTrack

Ajouter des membres

Soumettre »

Routage & résestx

SERVICES & AP...

Paramétres de sécurité

EXPLORATEUR

VIPTrack

VIPTrack est une
fonctiennalité fournissant
plus d'informations sur
une liste d utillsateurs
nommes VIP

Indiquez ici les membres (adresses de messagerie) que vous désirez ajouter.
Chague membre devra étre séparé par un retour chariot.

Authentification SMTP
Le support SASL peut &tre
utilizé pour authentifier les
clients SMT...

Cacher les adresses
intemes

Supprime les noms

d hates et les adresses IP
de VoS reseaux interne. .,

ACTIVE

B 8§ 8@ 8 8 8 8 8 ® 8

1

=

[

XX X X X X X X X x|

DECONNEXION

(

L




Activation et Réglages de l'ordonnancement
Passer le bouton « Activer VIPTrack » en vert puis cliquez sur Appliquer.

La fonctionnalité est alors en exécution.

Sous le titre « planification » vous disposez de 3 listes déroulantes.

Exécuter les rapports chaque et calculer depuis

Indique la fréquence d'exéeution des rapports ¢

synthése sur les messages bloqués en entrée et en sortie statt [T

pour chaque membre depuis X heure. ]
Activer VIPTrack
VIPTrack est une fonctionnalite qui surveille des utilisateurs
appelés Very Important Person.
L activation de cette option va vous permetire détre informe:
®m | orsque des messages de ou vers les membres sont stockés
dans la file d"attente

Statut des base de données

Si aucun message n'est bloqué il n'y aura pas e & e
& 4 y Z Connections: 3784 messages

de rapport envoyé. Filtres de

contenu 624 messages = Des messages blogués ou envoyés de ou vers ces membres

via des rapporis

4 Dans ce ¢as vous pourrez plus rapidement réagir si des
Par exemple’ vous pouvez Exécuter les rapports dysfonctionnements Interviennent dans le processus de

Chaque ! jOuI‘ caleuler dePUiS 1 jour. 1 7=~y Générerles rapports - messagerie sur la liste des membres que vous avez décidé de
[ g Exécuter &t générer les survelller.
D rapports maintenant

Ceci aura pour conséquence que les rapports seront

envoyés toutes les 24 heures avec les derniers messages
détectés et transmis pour/par le VIP depuis les derniéres
24H | planification

Exécuter les rapports chaque: | 1 jour =l
calculer depuis: | 1jour ¥
Verifier dans |a file dattente chaque: | 15 minutesz|

Vérifier dans la file d'attente chaque :

Appliquer »

Ce parametre indique la fréquence de parcours de la
file d'attente afin de vérifier si un message a destination
d'un VIP ou depuis un VIP n'est pas stocké dans la file d'attente.

Si tel est le cas, une notification est alors envoyée.

Dans notre exemple, cette fonctionnalité est exécutée toutes les 15Minutes.

Vous pouvez ne pas attendre 1'ordonnancement afin de vérifier comment les rapports sont générés, il vous suffit simplement de
cliquer sur « Générer les rapports » pour exécuter VIPTrack tout de suite.




Postfwd un pare-feu de la messagerie

Postfwd est un serveur de « délégation de régles».
Postfix, le MTA principal permet de crocheter son processus de communication lors de I'établissement d'un session SMTP.
On appelle se type de crochetage la « Policy delegation ».
Postfix envoi au serveur de politiques quelques informations et il en attend un réponse.
Cette réponse peut étre un rejet, une acception ou 1'émission d'une erreur.

Postfix émet les informations comme ceci :

content filter: smtp-amavis:[127.0.0.1]:10024

named_attribute: rewrite_context=remote

sender: aaaa@live.com

named attribute: log client name=colO-omc2-sl15.col0.hotmail.com
named attribute: log client address=65.55.34.89

named_ attribute: log client port=24710

named_attribute: log message origin=colO-omc2-s15.col0.hotmail.com[65.55.34.89
named_attribute: log_helo name=colO-omc2-s15.col0.hotmail.com

named attribute: log protocol name=ESMTP

named attribute: client name=colO-omc2-s15.col0.hotmail.com
named_attribute: reverse_client name=rcol0-omc2-sl5.col0.hotmail.com
named attribute: client address=65.55.34.89

named_attribute: client port=24710

named_attribute: helo name=colO-omc2-s15.col0.hotmail.com
named_attribute: protocol_ name=ESMTP

named_attribute: client address type=2

warning message time: Wed Apr 27 17:40:23 2011

named attribute: dsn orig rcpt=rfc822;aaalmydomain.com
original_recipient: aaa@mydomain.com

recipient: aaaa@mydomain.com

A partir de ces informations, un processus de délégation de régles peut intervenir et décider si oui ou non le message doit
continuer son acheminement.

Postfwd est donc un serveur de politiques qui est installé de base dans les versions d'Artica supérieures a 1.5.042814

11 dispose d'un avantage majeur est que sont comportement permet d'établir des régles complexes et qui permettent de
s'adapter a I'ensemble des besoins pour restreindre l'utilisation de la messagerie et les SPAMs.

Postfwd dans Artica.

Postfwd est présent a la fois lorsque vous utilisez un Artica en mode simple serveur ou bien en mode multiple-instances. (voir
page 73 « Le multiple-instances »)

Ou trouver Postfwd en multiple-instances ? :

Choisissez votre relais SMTP et cliquez sur 1'onglet « Filtres (Anti-spam an...) », activez le module « Regles de
délégation », cliquez sur I'image « Régles de délégation »



Postfwd un pare-feu de la messagerie

Postfwd est un serveur de « délégation de régles».
Postfix, le MTA principal permet de crocheter son processus de communication lors de I'établissement d'un session SMTP.
On appelle se type de crochetage la « Policy delegation ».
Postfix envoi au serveur de politiques quelques informations et il en attend un réponse.
Cette réponse peut étre un rejet, une acception ou 1'émission d'une erreur.

Postfix émet les informations comme ceci :

content_filter:
named attribute
sender: aaaalli

named_attribute:
named_attribute:

smtp-amavis: [127.0.0.1]1:10024

: rewrite_context=remote
ve.com
log_client_name=col0-omc2-s15.col0.hotmail.com
log_client_address=65.55.34.89

named_attribute:
named_attribute:
named_attribute:
named attribute:
named attribute:
named_attribute:
named_attribute:
named_attribute:
named_attribute:

log_client port=24710

log message origin=col0-omc2-s15.col0.hotmail.com[65.55.34.89]
log _helo name=colO-omc2-s15.col0.hotmail.com
log_protocol name=ESMTP
client_name=col0-omc2-s15.col0.hotmail.com
reverse_client_name=rcolO-omc2-sl5.col0.hotmail.com
client_address=65.55.34.89

client_port=24710
helo_name=colO-omc2-s15.col0.hotmail.com
named_attribute: protocol_ name=ESMTP

named_attribute: client address type=2

warning message time: Wed Apr 27 17:40:23 2011

named attribute: dsn orig rcpt=rfc822;aaalmydomain.com
original_recipient: aaa@mydomain.com

recipient: aaaa@mydomain.com

A partir de ces informations, un processus de délégation de régles peut intervenir et décider si oui ou non le message doit
continuer son acheminement.

Postfwd est donc un serveur de politiques qui est installé de base dans les versions d'Artica supérieures a 1.5.042814

Il dispose d'un avantage majeur est que sont comportement permet d'établir des regles complexes et qui permettent de
s'adapter a I'ensemble des besoins pour restreindre 1'utilisation de la messagerie et les SPAMs.

Postfwd dans Artica.

Postfwd est présent a la fois lorsque vous utilisez un Artica en mode simple serveur ou bien en mode multiple-instances. (voir
page 73 « Le multiple-instances »)

Ou trouver Postfwd en multiple-instances ? :

Choisissez votre relais SMTP et cliquez sur 'onglet « Filtres (Anti-spam an...) », activez le module « Régles de
délégation », cliquez sur l'image « Régles de délégation »

M’;&ﬂ/ Soumettre » =

GERER VOTA...

INSTALLATION LOGI...

PARAMETHES... SERVICES & AP... EXPLOAATEUR DECONNEXION CACHE

 touzeau.home

Routage & réseaux  Parametres de securite
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= Config. Générale antispam.touze...
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serveur de
messagerie dans
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Ou trouver Postfwd en mono-instance ? :

Dans le menu de gauche, cliquez sur « Messagerie » puis « Régles de délégation »

GERER VOTA.. PARAMETRES... INSTALLATION LOGI,.. SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

Regles de délégation

« Instance:master »

PostFwd2 utilise le protocole de Régles de délégation
de Postffix afin de contraler les accés au serveur de
messagerie avant gue celui-ci n"accepte le message >
= Files D' attente au fravers de plusieurs combinaisons de régles sur
différents paramétres SMTP.

Les fonctionnalités majeures sont : combinaisons de
differents parameétres dans une seule régle.

Utillsation de Macros et d"ACL et de methode de

- Securite

WS groupage pour des utilisations courantes.

= Racherche Requétes DNSBL asynchrones avec des actions
arbitraires en dépendance avec les regles.

= Instant Iptables Désactivation automatiques des serveurs DNSBL qui

ne répondent pas.

~ Boites Aux Lettn
i = Limite du nombre de messages et de poids de

-+ Bystéme Webhail messages.

s Fetchmai Systéme_z de score afin de disposer d'un contrile accés
granulaire.

- Amavisd-new Régles pouvant étre basées sur des heures etdes
dates.

il Saut conditionnels de regles a régles.

Cache interne pour les requétes et les accas DNS.

Mise en place.

Pour activer le service, cochez la case « Activation du service ».

Le service ne s'activera pas si m cov [ | soumettres
il n'y pas de regles
sauvegardées. Si vous activez
le service avant d'avoir créé
des régles, cliquez sur

« Reconstruire la
configuration » apres avoir

créeé vos regles.

Régles de délégation

« Instance.master »

+ Messagerie PostFwd2 utilise le protocole de Régles de délég
= Config, Géndrale de Posfix afin de controler les acces au serveur S
messagerie avant que celui-ci n"accepte le megkage i
- Files D'attente au travers de plusieurs combinaisons de réglegisur

. . A sz différents paramétres SMTP.
S‘l le service est a.ctl\fe etquedes |-secune Les fonctionnalitss majeures sont : combinaisofs de
regles sont enreglstres, la page - Régles De Délégation difierents paramétres dans une seule régle.

ff- h ,t t d . Utilisation de Macros et d"ACL et de méthode de
vous atlichera un etat du service. N e graupage pour des ulilisations courantes.

—Recherthe Requétes DNSBL asynchrones avec des actions
arbitraires en dépendance avec les régles.
- Instant Iptables Desactivation automatiques des serveurs DNSBL qui

ne répondent pas.

- Boites Aux Lettr:
e Limite du nombre de messages et de paids de

- Bysteme WebMail messages.

S Systeme de score afin de disposer d'un controle acees
granulaire.

- Amavisd-new Régles pouvant éire basées sur des heures et des
dates.

~Liste Blanche: Saut conditionnels de régles a régles.

GERER VOTR. PARAMETRES INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR

-l ~ 3. Reconstnirela

Reconstruit tous les
paramétres et redémarre
le service SMTP

Activation du service B

DECONNEXION

Régles de délégation:
1D de processus:
Mémoire:

mémoire virtuelle:
processus:

version:

depuis: 5h 8 minutes

tion du service

running

29530
32.32 MB
47.18 MB
3

1.00




Les régles

Le principe des régles sont identiques a celle d'un pare-feu, la premiére régle qui correspond exécute l'action déterminée.

Une régle est une somme de vérification d'attributs qui aboutie a une action déterminée.

Des fléches vous permet de monter ou de descendre les régles afin d'accorder leur priorité dans leur lecture.

Pour ajouter une régle, cliquez sur le plus situé a gauche

ACTION

e jeter

L]

Accepter

REGLE

si sender =~ toto

Tous les messages

Lorsque vous ajoutez une regle, l'interface
écrit une nouvelle entrée qui,par défaut ,
accepte tous les messages.

Action de la régle.

Utilisez la liste déroulante afin de spécifier
qu'elle est la finalité de la regle.

Les possibilités sont les suivantes :

*  Aller ala régle X : C'est au saut
vers une autre regle.

regle::0 =
master:régle:3
c[:: REGLE
alors Accepter
\
ID:3:active: & action: | sélectionner
i

= & = =

*  Limite par taux d'émission :Limite le nombre de messages par adresse de connexion sur un tranche en secondes.

*  Limite par taille :Limite la somme des messages émis par adresse de connexion sur un tranche en secondes.

*  Limite par destinataires : Limite le nombre de destinataires par adresse de connexion sur un tranche en secondes.

*  Rejeter : Rejette le message

*  Accepter : Laisse le message a d'autres processus.

*  Placer en file d'attente inactive : La file d'attente inactive est une file d'attente sans réémissions automatiques.

*  Rediriger vers une autre adresse : les destinataires sont remplacés par celui indiqué.

*  Limitation de domaine : Utilise les limitations de domaines pré-enregistrées (voir page 82)



Attributs de détection

Afin de faire correspondre la régle, vous pouvez mettre en ceuvre plusieurs attributs, cliquez sur le plus dans le tableau de la
régle.

régle::3 ®

master::régle:3

alors Aller a régle 2

si: |§heure |

si heure ‘ est

Daonnez une heure ou une tranche d heure :
I8 | p8:30:00-17:00:00

08:00:00-17:00:00

A

Une nouvelle boite message d'affiche vous proposant de créer un attribut a détecter.

Un attribut peut étre :
*  heure : Une heure ou une tranche d'heure
e  jours : Un jour ou des jours de la semaine
*  Mois : Des mois ou un tranche de mois
*  RBL : Une opération de vérification de listes noires
¢ Comptage RBL : Le résultat du comptage de vérification de listes noires
*  Adresse dans le HELO : Adresse IP de I'hote spécifiée lors du HELO (helo_name)
*  Nom de I'émetteur dans le HELO :Nom de I'h6te spécifi¢ lors du HELO (helo_address)
*  Nom du serveur : Nom du serveur émetteur (sender_ns_names)
*  Adresse IP : Adresse du serveur émetteur. (sender_ns_addrs)

¢ MX Nom de serveur : Nom du serveur émetteur lors de la résolution MX du domaine du destinataire.
(sender_mx_names)

. MX Adresse IP : Adresse IP du serveur émetteur lors de la résolution MX du domaine du destinataire.
(sender_mx_addrs)

*  Adresse du Client : Adresse IP de connexion du serveur émetteur.(client_address)
*  Nom du client regex : Nom d'héte du serveur émetteur. (client_name)

*  Résolution inverse du nom : Ce qu'a trouvé comme nom d'hdte le MTA avec l'adresse IP de connexion.
(reverse_client_name)

¢ Emetteur : adresse eMail de I'émetteur. (sender)
¢ Destinataire : adresse eMail du destinataire.(recipient)
*  Nombre de destinataires : Nombre des destinataires associés au destinataire principale (CC)

*  Taille du message : Poids en bytes du message (entéte et contenu).



Les opérateurs
Chagque attribut dispose d'opérateur afin de « comparer » et d'indiquer que la valeur de l'attribut active la régle.

Les opérateurs sont :

* estcorrespond a =

*  estégale correspond & ==

*  N'est pas égale correspond a I=

+  estsupérieur correspond a >=

*  N'est pas supérieur correspond a 1>=
+  estinférieur correspond 4 =<

*  n’est pas inférieur correspond a =<
*  Correspond (regex) est un expression réguliere

*  Ne correspond pas (regex) ne correspond a une expression réguliére.

Les variables
Les variables est la possibilité de placer les valeurs des attributs et de les comparer elles sont précédées par $$

Si 'on souhaite par exemple valider que le nom de la résolution MX est égale/Pas égale au nom du serveur qui se connecte,

onindiquececi: « Nom du client regex » « N'est pas égale » $$sender mx names

dans l'interface

si: | Nom du client regex =
si Nom du client ‘ N'est pas égale j

Veérifie le nom dans la connexion SMTP du seveur qui 5’y connecte:
:server.domain.tld ou correspond & une expression du style [\.-_l{adsl|dynamic|ppp|)

() e

$$sender_mx_names|

Appliquer »
&




Les additions des attributs et exemples.
Les attributs s'additionnent, cette addition permet de « préciser » la régle afin de s'assurer de sa pertinence.
Admettons que nous souhaitions :

Uniquement activer de quota par session pour les émetteurs qui émettent des
messages a4 plus de deux personnes et ceci en dehors des heures de bureau.

Nous allons donc utiliser deux attributs, I'heure et le nombre de destinataires

regle::1 x

master::régle:1

EDJ REGLE

0 si heure = 20:00:00-07:00:00

1  ajouter si Nombre de destinataires. > 2 X

alors Rejeter si Limite par taux d’émission 5msgs/60s

ID:1:active: & action: | sélectionner j|

Les sauts de régles
Les sauts de regles sont tres pratiques car il permettent d'offrir des conditions supplémentaires.
Admettons que nous souhaitions :

Uniquement Activer les RBL en dehors des heures de bureau et pour les messages d'un
poids inférieur & 500Ko avec plus de deux destinataires

On peut effectuer une seule régle pour ceci mais on peut faire ceci :

Statt TR

ACTION REGLE

Aller a régle 2 si Mom du client regex = $$sender_mx_names

C
4]
X

o 4 Accepter Tous les messages g U X
si heure = 20:00:00-07:00:00 = = -

1 1 Allerarégle 2, siMombre de destinataires. = 2 U 0 x
si Taille du message > S00KE

2 2 rejeter si RBL b.barracudacentral.org,bl.spamcop.netrelays.ordb.org U o X




Les scores

Les scores permettent de faire en sorte qu'une régle ne soit pas vorace, si le message correspond aux attributs on peut alors

affecter une « note » a la régle.

Cette note peut étre alors incrémentée, soustraite,
divisée ou multipliée.

Lorsque le message arrive, il dispose d'un score de
départ de 0 et ne devra pas dépasser un score de 5.
(en cas de dépassement le message est alors rejeté).

La valeur doit étre en format décimale ex:(0.01 or
1.5).

Vous pouvez incrémenter la valeur grace a des
opérateurs :

+ n.nn ajoute n.nn au score actuel
-n.nn soustrait n.nn au score actuel

*n . nn multiplie au score actuel par n.nn
/n.nn divise au score actuel par n.nn
n.nn définir au score actuel a n.nn

Lorsqu'un messages arrive, par défaut, le score
maximal est de 5.0

Donc si vous définissez le score a 1.5 cela va ajouter
1.5 au score actuel.

1

régle::2

master:régle:2

43] REGLE

0 si RBL b.barracudacentral.org.bl.spamcop.net,relays.ordb.org

alors Définir un score +0.9

ID:2:active: &

Daoit &ire une valeur décimale ex:(0.01 or 1.5).

Vous pouvez incrémenter 1a valeur grace a des
opérateurs:

n.nn ajoute n.nn au score actuelbr] -n.nn soustrait n.nn au
score actuel

*n.nn mulfiplie au score actuel par n.nn

/n.nn divise au score actuel par n.nn

=n.nn deéfinir au score actuel & n.nn

Lorsqu’un messages arrive, par défaut, le score maximal
estde 5.0

Dog si vous définissez le score 4 1.5 cela va ajouter 1.5 au

score actuel. —

action: | Définir un score

REGLE
si heure = 20:00:00-07:00:00
o 1 Allerarégle 2 si Nombre de destinataires. > 2
sl Taille du message > S00KB
o
0 4 kcceﬂ ' Tous les messages
1 REL
- gFbarracudacentral.org bl .spamecop.netrelays.ordb.org
2 5 rejeter siscore >4 f




Nombre maximum de destinataires

Cette fonctionnalité permet de rejeter les messages si celui-ci est destination d'un trop grand nombre de destinataires et aussi
dans les destinataires en copie (cc:). Le comportement de cette fonctionnalité différe si vous avez installé et activé 1'outil de
filtrage de contenu Amavisd-new et Spamassassin.

L'option se trouve en cliquant sur « Config. Générale » dans le menu de gauche, puis en choisissant I'onglet « Paramétres
de sécurité » et en cliquant sur 'image « Restrictions de Messages »

MM recherche:

GERER VOTR... PARAMETRES. INSTALLATION LOGI.. SERVICESA& AP.. EXPLORATEUR DECONNEXION CACHE

» omanisations

Pammétres de sécurité

VIFTrack
VIPTrack est une

Backup a la volge Transport Layer
Security (TLS)

Utilisez S5L dans les

ActiverDésactiver ie
backup a la volée des

e-mais
ssagaria ’
|L Config Géngrale || fre maximal de destinataires
FFies D'stents Restrictions de Nombre maximal de destinataires: desr.inataires v
-+ Securté " Messages Seulement aux domaines locaux: @ w
v

LQ Tous les paramétres qui

~Recherche - fimilent les e-mails sur score:
des formats, tailie ..

~Instant Iptables Appliquer »

~+ Amavisd-new

restrictiol
~ Liste Blanche Reslriction des
destination... Taille maximale des messages: 10 (MB w
» Siatistiques x 3
— Co_nf!gure gasﬂm afin Limite d"une bofte aux lettres virtuelle: 0| MB w
» évEnements qu’il interdise ou autorise
des utilisateurs & ea... Niveau Max d emboitement de messages: o
Nombre maximum d adresses autorisées: 10240 v
Taille Max de I'entéte: 100 | KB L)
Naotifier: w
Appliquer »
Performances

Limite de destinataire de destination par défaut:

cc

Nombre Max de destinataires:

Appliquer »

4

Une boite message « Restrictions de Messages » s'affiche et vous propose une section « Nombre Maximal de
destinataires »

Sans le filtre amavisd-new

Si vous n'avez pas activé ou installé le filtre amavisd-new, uniquement le champs « Nombre Maximal de destinataires » sera
disponible.

Dans cette perspective les messages qui disposeront de plus de X destinataires dans le champs To ou CC seront alors rejetés
par le serveur SMTP et un événement sera enregistré.

Avec le filtre amavisd-new
Dans le cas contraire, deux champs vous seront proposés.

Le premier « Seulement aux domaines locaux » indique que le filtre ne comptabilisera que les destinataires qui seront a
destinations des domaines que le serveur est en charge d'acheminer.

Ainsi, un destinataire « Internet » ne sera pas comptabilisé.

La deux option « score » vous permet non pas de rejeter le message comme dans le premier comportement mais d'ajouter des
points qui en s'ajoutant augmente le taux de jugement du message en tant que SPAM.

Par défaut, le filtre comprend que le message est un SPAM si il atteint un score de 6.35.

Dans I'exemple de la photo, on ajoute un score de 10, veut dire que le simple fait d'avoir plus de 50 destinataires va de toutes
fagon placer le message en catégorie SPAM.

En fonction du score, le message peut étre alors placé en zone de quarantaine au lieu d'étre simplement rejeté comme le
premier comportement.



Listes Blanches

Liste blanche globale

La liste blanche globale permet a un message en fonction des expéditeurs de forcer les filtres de contenu a laisser passer le
message.

Attention, cette liste ne tient pas en compte certains filtres qui effectuent des vérifications avant méme de prendre la
connaissance des expéditeurs.

On y trouvera les filtres qui s'attardent sur les adresses de connexion comme PostScreen et les régles IP du MTA postfix.

Cette liste blanche se trouve lorsque vous cliquez sur le Menu de gauche « Liste Blanche » puis sur l'onglet « Liste
Blanche : Globale »

Qiflica o

GERER VOTR.. PARAMETAES.. INSTALLATIONLOGL. SERVICESS AP EXPLOAATEUR OECONMEXION GCACHE

Cette liste ne s'attarde pas non plus sur les
destinataires. Ainsi un message « provenant _ Lste Bianche  [[FEREETERE NI
de » sera considéré comme blanchit sans
vérifier sa destination.

hotesiListe Blanche  domaines:Liste Noire Lista N

Cette section desactive de fagon globale les fitres de contenu sur les domaines listés ici
G est une liste globale qui ne recherche pas les destinataires.
Donc les domaines ici vont autoriser les émetteurs & passer a travers les filtres de

Pour ajouter des destinataires, cliquez sur le kol ol o e it
. ~Messagane
bouton ajouter : :

~ Config. Générale

recherche: |

~ Files D'attente

Une nouvelle fenétre s'affiche vous
permettant d'ajouter une ou plusieurs entrées.

= Seourilé

“erlante ‘J *@agencedusud.gov.ma non x
.. . . = Instant Iptables -
Mettez ici des domaines de messagerie ou ; .

, i = Amavisd-new ‘_l *gartemis.ma non =4 x
des adresses (séparées par des retours | . -
chariots) que vous voulez autoriser et = NJ *gattijariwafa.com non & X
traverser les barriéres de filtrage de contenu. d eavima non @ K
Vous pouvez indiquer les valeurs suivantes : :

. id. . &
*@domain.tld afin de bloquer tout le M st et ne nen & X
domaine domain.tld. J *gbmcebank.co.ma non = x
doma.m.tld afin de bloquer tout le domaine B oo con — x
domain.tld.

(@domain.tld afin de bloquer tout le ol ebrams_net e ¥ XL

domaine domain.tld.
user@domain.tld afin de bloquer 1" émetteur user@domain.tld.

Remarquez dans la liste la colonne « score ». Cette colonne permet d'étre moins permissif pour le filtre de contenu.

Par défaut, le filtre comprend que le

message est un SPAM si il atteint un score master:domaines:Liste Blanche:giobale::aj
de 6.35.
. Lo F Mettez ici des domaines de messagerie ou des adresses (séparées par des retours
En ajoutant un score vous 1nd1quez qu'un - chariots) que vous voulez autoriser et traverser les barriéres de filtrage de contenu.
message provenant d'un expéditeur dispose dell | ous pouvez indiquer les valeurs suivantes - ) >
. . . N *@domain.tld afin de bloguer tout le domaine domain.tld.
points supplémentaires par rapport a un 1 | domain.tld afin de bloguer tout le domaine domain.tid.
destinataire inconnu. 1 | @domain.tidafin de bloquer tout le domaine domain. tid.
E user@domain.tld afin de bloguer | emetteur user@domain.tid. I
Par exemple si un message provient de

*@gmail.com il peut avoir 5 points
supplémentaires avant d'étre considéré
comme SPAM;

Cela veut dire que le score devra atteindre
11.35 pour étre considéré comme un SPAM en lieu et place des 6.35 habituels.



Liste de blanche des connexions

Cette liste assure le passage des messages a travers les barriéres de connexions.

En effet, plusieurs filtres tels que PostScreen ou bien milter-greylist voir Instant IpTables s'attardent sur les adresses Ips des

serveurs d'émission que le contenu du message.

Le nom de domaine des destinataires ou des expéditeurs n'est pas analysé par ces filtres.

Pour placer une adresse IP en liste blanche sur les filtres de connexion :

Dans le menu de gauche, cliquez sur « Sécurité », puis sur 'onglet « Filtres de connexion » et enfin sur I'image « Ajoutez

un serveur en liste blanche »

recherche:

Afico

GERER VOTR... PARAMETRES..

Fitres anti-spam

= Config. Générale

~*Files D' atlente

~+PostFinder
~*Recherche
~* Instant Iptables

“+Amavisd-new

~*Liste Blanche

[ 3

» Evenements

Cliquez sur l'image « Ajoutez un serveur... » et indiquez 1'adresse IP publique du serveur que vous désirez faire passer a

travers les filtres.

15.216.28.33

15.216.28.35

15.216.28.36

15.291.24!

INSTALLATION LOGE...

Instant IpTables pour
Postfix

Ajoutez automatiqguement
des régles de Pare-feu
afin de combattre les
serv.

Liste grise Miter
Ce module fournit des
fonctions de greylisting et
beaucoup d autres

Fiitre DKIM

dkim-milter se compose
d’ une application basée
sur mitter A (dkim-fitter),

Soumettre »

SERVICES & AP...

Filtrage de conter u

EXPLORATEUR DECONNEXION CACHE

Fittres de connexion ant viros i signatures

Ajoutez automatiquement des régles de Pare-feu afin de combatire les serve

ArametTes pet
restreindre les émetteurs

des zombies et autres

SpamBots a traver...
f" Listes noires DNS Policy Daernon pour
| Activez les Tistes noires = Postfix
@ DNS dans Spamassassin 'L‘(: Policyd-weight est un
afin & augmenter le niveau % service de surveillance
dedi pour Postfix afin
o éliming.
T T
Refuser un Domaine K un sefveur en
demessa... Iste...

Donnez I'adresse IP du
serveur qui ne sera
jamais blogué.

Cetie macro va vous

L
|
aider a interdire un r

domaine de messagerie
SMTP

Ajoutez un serveur
en liste...

Donnez T adresse [P du
serveur guine sera
jamais bloqué.




Une autre méthode consiste a s'appuyer sur les statistiques que gere Artica et notamment si vous n'avez pas la connaissance
du ou des adresses du domaine.

Cliquez dans le menu de gauche sur «Statistiques » puis sur « SMTP (Con.) » dans I'onglet « Ips rejetées », sélectionnez
l'onglet « Recherche »

Recherchez un nom de serveur (le caractére jocker *) étant autorisé.
Si des adresses s'affichent, c'est qu'elles ont déja été rejetées.

Une case a cocher vous permet de les rajouter ou de les retirer de la liste blanche de connexions.

Soumettre » comr 12 Support

Aifico o I

GERER VOTR.. PARAMETRES.. INSTALLATION LOGL.. SERVIDES & AF... EXFLORATEUR DECONNEXION CACHE
» organisations
recherche: | hp.com ‘
 Statistiques
= Pannesu Principal
I 1 15216.28.33 Q110026 austin.hp.com &
i 1 15216.28.35 Q110028 austin.hp.com &
ments
1 15216836 110029 austin hp.com &
3 152012417 410014 houston.hp.com &
1 15201.24.18 410015 houstonhp.com &
1 152012419 QAt0016 houston.hp.com &
1 15.20124.20 Q410017 houston.hp.com &
1 15192043 510006 atlanta.hp.com &
2 15192044 510007 atlantahp.com &
1 15192045 510008 atlantahp.com &
1 15192046 510009 atlantahp.com &
1 151933261 0610184 atlantahp.com &
1 151933262 gBt0185 atlantahp.com & .




Fusionner les listes blanches

Comme vous avez put le constater, il existe deux listes blanches:

*  Celle pour le filtre de contenu qui a la connaissance des destinataires et émetteurs

*  Celle pour les filtres de connexion qui ne s'attardent que sur les adresses TCP/IP.

Si vous souhaitez que lorsque vous indiquez un domaine dans la liste blanche du filtre
ajouté aussi dans la liste de la liste blanche des adresses IP

Dans la section « Liste Blanche globale », cochez la case « Résoudre les MX ».

UAica

INSTALLATION LOGI...

rechere Soumetkre »

GERER VOTR... PARAMETRES... SERVICES & AP...

» accueill

¥ organisafions

EXPLORATEUR

Liste Blanche Liste Blanche:globale hotes:Liste Blanche

DECONNEXION

domaines:Liste Noire

de contenu, celui-ci soit automatiquement

CACHE

Liste MNoire:globale

C"est une liste globale qui ne recherche pas les destinataires.
Dong les domaines ici vont autoriser les émetteurs & passer a travers les
sans vérifier 1a destination des messages.

»F

Cette section désactive de facon globale les filtres de contenu sur les domaines listés ici. e

flres deconteny *

- Messagerie

—+Config. Générale

Résoudre les

~*Files D' attente

recherche: |
—*Securié
—+PostFinder SEMDER
~*Recherche

~*Instant Iptables

-+ Boites Aux Lettres
—+Systéme WebMail
—*Fetchmail

-+ Amavisd-new

-*Liste Blanche

} Evenements

?l *@google.fr

Cette opération aura pour but dindiquer 4 Artica de

résoudre les MX de chaque domaine que vous
ajoutez (adresse eMail comprise).

Tous les MX des domaines vont étre résolus et mis
en liste blanche.

Lorsque vous cochez cette case, Artica va reprendre
I'historique et remplir la liste et a chaque fois que
vous ajouterez un domaine, cette opération va se
renouveler.

Une notification sera envoyée si des adresses on été
trouvées et mises en liste blanche.

[12:23:35]: [ARTICA]: (Smip.one.ma) : 114 ltems MX Has Been Whitelisted

agencedusud.gov.ma: mail.agencedusud.gov.ma [81.192.5, 242]
agencedusud.gov.ma: asg.agencedusud.gov.ma [81.192.7.238]

agencedusud, . web.agencedusud.gov.ma [81.192.5.245]

agencedusud. : courrier.agencedusud.gov.ma [B1.192.5.244]
artemis.ma: mailserver.artemis.ma [196.12.212.97]

artemis.ma: tensift.wanadoo.net.ma [212.217 65.7]

attijariwafa.com: smtp.attijariwafa,com [194.204,196, 47]

aul.ma: mxl.aui.ma [196.12.203.35]

aul.ma: mx3.aui.ma [196.12,203.37]

bmcebank.co.ma: smtpo.bmcebank.co.ma [212.217.29.20]

bnpparibas,com: parmails, bnpparibas,fr [159,50.169,77)

bnpparibas.com: parmail7.bnpparibas.fr [159.50,101.88]

bnpparibas.com: parmaillS.bnpparibas.fr [159,58.176.22]

brams.net: brams.net.s200al,psmtp.com [207.126.147.10]

brams.net: brams.net.s200a2 psmtp.com [207.126.147.12]

brams.net: brams.net.s200bl.psmtp.com [207.126.147.13]

brams.net: brams.net.s200b2.psmtp.com [207.126.147.14]

brams.net: altl.aspmx.l.google.com [72.14.213.27]

brams.net; alt2.aspmx.l.google.com [74.125.67.27]

brans.net: aspmxS.googlenail.con [74.125,157,27]

ca-cdm.ma: mail.ca-cdm.ma [212.217.44.118]

capitalconsulting.com: clusterB.eu.messagelabs.com [85.158.140.195]
capitalconsulting.com: clusterBa.eu.messagelabs.com [195,245,231,196]
capitalconsulting.fr: mx10.eurobesthosting.com [195.207.131,178]
capitalconsulting.fr: mx50.eurobesthosting.com [81.82,201.145]
capitalconsulting.ma: capitalconsulting.ma.s7al.psmtp.con [64.18.6.14]
capitalconsulting.ma: capitalconsulting.ma,s7a2.psntp.con [64.18.6,13]
capitalconsulting.ma: capitalconsulting.ma.s7bl.psmtp.com [64.18.6.11]
capitalconsulting.ma: capitalconsulting.ma.s7b2.psmtp.com [64.18.6.10]
cas.apd.ma: smtp-0l.servidoresdns.net [82.223.191.131]

cfcim.org: mxl.menara.ma [196.217.246, 27]

cfcim.org: mx3.menara.ma [81.192.53.14] =

hmdbmiinnn mam ~Ba7 mmmbn mam (€4 18 7 1R
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Historique et visibilité

PostFinder

PostFinder est un outil permettant de rechercher dans 1'historique des fichiers d'événements « bruts » afin d'en sortir les
séquences de routage des messages.

Les historiques des événements sont stockés par défaut dans le répertoire /home/maillog-backup
L'interface d'acces se trouve dans le menu de gauche « Messagerie » puis « PostFinder »

Ce menu ouvre une nouvelle page vous permettant de « construire des requétes »

Le principe :
Dans I'option Modele, vous indiquez 1'adresse eMail que vous voulez rechercher (le caractere joker « * » étant autorisé).

Ainsi, il est possible de recherche les séquence de user@domain.tld mais aussi @domain.tld ou usr*@domain.tld

Lorsque vous remplissez une requéte, celle-ci va étre « programmée ».
En effet, la construction de la recherche peut durer plusieurs minutes. Le serveur est en charge de construire les réponses en
tache de fond.

Ces requétes sont stockées « a long terme ». Une fois les séquences trouvées, elle seront ajoutés dans la base MySQL. Ainsi
vous pourrez les consulter a nouveau sans avoir a relancer l'opération de recherche.

recherche: | Soumettre »

PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR OECONNEXION GCACHE

PostFinder est un outil vous permettant de rechercher les séquences de routage dans les historiques des
événements du serveur de messagerie. *
Cet outil doit vous aider a trouver les bons messages en rapport avec une adresse eMail -

MODELE

MODELE STATUT
. : | irzazig [ oY
Sunday April 10 20:54 e et 1 message(s 4'§ x
y ’ Llhi@ O
Sunday April 10 20:45 s s e i 23 message(s) ;y X

~Instant Iptables

- Amavisd-new

~*Liste Blanche

» Statistiques

» EVENEmEnIs

Les séquences trouvées étant « figées » au moment de la recherche, le moteur ne va pas rechercher les nouvelles séquences
dans les nouveaux événements.

Pour ce faire, lorsque vous cliquez sur 1'icone représentant des rouages, vous indiquez que le moteur doit faire a nouveau la
recherche dans tous les historiques sauvegardés.



Si les opérations de recherche sont terminées, vous avez la possibilité de cliquer sur la requéte programmée.

Une nouvelle fenétre s'affiche.

Elle vous proposera toutes les séquences des messages trouvés dans 'ordre des messages les plus récents.

1 ———S——S—— 1

Vendredi Avril 08 19:59:21 1 message(s) M

Mendredi Avril 08 08:47:12 1 message(s)

Apr 8 08:46:33 smip postfix/smipd[9663]: D745C48B0E2: client=ns25946.ovh.net[91.121.69.23]

Apr 8 08:46:34 smip postfix/cleanup[86035]: D743C4880E2: message-
id==7cc39488dcb7a7819ecy 1ebbe37e265@www.enarzine.com=>

Apr 8 08:47:07 smtp 18707)[18707]: (18707) Passed CLEAN, AM.PDP-SOCK [91.121.69.23]
[91.121.60.23] <newsletter_1@venixxia.com> > < >, Queue-ID: DT43CA4B80E2,
Message-ID: <7cc39488dch7a781%ec7 1ebbedf7e265@www.enerzine.com=>, mail_ld: 1JMIMMkpriXe, Hits:
0.207, size: 70464, 12345 ms

Apr 8 08:47:07 smip postfix/gmgr{26899]: D745C4880E2: from=<newsletter_1@venixxia.com>,
size=70146, nrcpt=1 (queue active)

Apr 8 08:47:12 smip postfix/smip[8743]: D743C4880E2: to=< = orig_to=

< . . relay=192.168.3.2[192.168.3.2]:25, delay= 19, delays=13/0/0/5.7, dsn=5.0.0,
status= bc:uncect (host 192.168.3.2[192.168.3.2] said: 500 Message rejected (in reply to end of DATA
commandj)

Apr 8 08:47:12 smtp postfix/bounce[20392]: D743C4880E2: sender non-delivery notification: COD034880FA

Apr 8 08:47:12 smip postfix/gmgr{26899]: D745C43880E2: removed

Apr 8 08:46:533 smtp postfix/smtpd[9663]: D745C4830E2: client=ns25246.ovh.net[91.121.60.23]

Apr 8 08:46:34 smip postfix/cleanup[8603]: DT43C4880E2: message-
ld=<7cc30488dcb7ar781%ec7 1ebbedi7e265@www.enerzine.com=

Apr B 08:47:07 smip 18707)[18707]: (18707) Passed CLEAN, AM.PDP-SOCK [91.121.69.23]
[91.121.69.23] <newsletter 1@wvenixxia.com= -> < . =, Queue-1D: D743C4880E2,
Messane-IN" <7rr3QARRAChTATRA Qﬂr?19hﬂn1ﬂa7ﬁﬁnﬁhmw enerzine rom=  mail id- 1IMMIMEni¥e Hits: |7

Jeudi Avril 07 21:51:43 1 message(s)

Jeudi Avril 07 13:11:58 1 message(s)

Jeudi Avril 07 12:10:00 1 message(s)

En cliquant sur la date, la fenétre vous affiche toute la séquence des messages trouvés.

Rotation des fichiers de logs Oitice TR

GERER VOTR... PARAMETRES.. INSTALLATION LOGI.. SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

Soumettre » ki e SUpPPOTt

Pour pouvoir faire fonctionner PostFinder,
Atrtica conserve les fichiers d'événements

dans un répertoire (par défaut dans
/home/maillog-backup)

ements Files d"attente Quarantaine Ant-Spam événements postiix PostFind s Paramétres

Vous trouverez ici les paramétres qui pilotent le stockage des fichiers d’événements de Posffix.

Il estimportant de conserver ces fichiers source gqui sont I"historique des échanges de messages sur la

passerelle dans un espace dedie. ——
Vous devez définir & partir de quel moment les fichiers devront étre compressés afin de réduire leur taille sur

le disque.

Les fichiers compressés ne pourront pas étre analysés par la fonctionnalité PostFinder.

Ces fichiers risquent de prendre de la place
sur le disque dur.

-+ Main Parameters

Dans le menu de gauche, « Messagerie »/

« recherche » puis onglet « Parametres »,
vous trouverez les paramétres de rotation de
ces fichiers.

SR Reépertoire: |fhﬂme’m3Hl01}backup

-+ Sec
rki Compresser [es fichiers apras:

= PostFinder

taille:886M

Appliquer »

Indiquez la durée de rétention pour pouvoir | e iFesEs

effectuer des recherches avec PostFinder
(apres les fichiers sont compressé).

- Amavisd-new

~+White List




Analyse du filtre de contenu.

Si vous avez activé le filtre de contenu « Spamassassin » il est intéressant de vérifier son comportement sur un échantillon de
messages.

Vous disposez d'une fonctionnalité permettant de &:%aa recherche: |GGG |
vérifier le filtre de contenu sans avoir a envoyer un

Soumettre »

GERER VOTR... PAAAMETAES... INSTALLATION LOGI.. SERYICES & AP... EXPLORATEUR ODECOMNE

message.
. . Statut Fittres an Fiitres de connexion antivirus
Pour ce faire, munissez-vous des sources des
messages qui vont étre votre échantillon. Bbca;—}parmds ol
. . il i <'w> BLoquer et augmenterle. | | = e
(tout client de messagerie propose d'afficher la il L "o Conmoldhz loues s
1 ' 1 ¥ Fichiers Partags — messages efnirants qui régles Que VouS pouvez
source des message ou bien d'enregistrer le S il
message au format txt). ~Messagerie
= Config. Générale
= Files D' attente "~ Analyse de Message
-
. - gz £ i 1 = Vérification de message.
Dans le menu de gauche, choisissez « sécurité », |23t /z_gﬁ Visuaisez =
cliquez sur 'onglet « Filtrage de contenu ». e = VORI e Yl
contenu lorsgu’ il analyse
~* Recherche un message
. "
cliquez sur I'image « Analyse de message » S
- Boites Aux Letires
- Systéme WebMazil
~+Fetchmail

Une nouvelle fenétre s'affiche, cliquez

sur l'onglet « Ajouter »

Indiquez I'expéditeur et les destinataires
(séparés part une virgule)

Cette section va analyser un message en utilisant le filtre de contenu SpamAssassin
Copiez la source du message (incluant les entétes et son contenu) et collez-le dans le formulaire afin de '

I'sjouter dans la base de données. b,
Copiez le source du message dans la | Definissez I'émetteur etles destinataires (sépares par une virgule).
partie centrale du formulaire, cliquez
sur « soumettre » de:

contact@nrecord.info

destinataires: | david@touzeau.eu|

Bk Okl it 1
E-ARI-VInS” K3Spemy A0
S 2 i
*E i Sourve: Ima G o caamalicals kaspersky o

s o MBS 5 AEELSASS, basen

—-BOUNDASY 191250 CUND SAVA HUETT QUNG
Coniers-Tyoe: ImRyiain. CoRgRI-TaR-0005. 1 brmar-ioned
(Content IRUAT ERCANT BT UN0S

5 wouws e sz pa cameciement e mall ¥ous deved Ie visualiser en B

ROUIDATL 4191250 CaE.

P

Soumettre »




Une fois le message sauvegardé, cliquez sur l'onglet « liste des messages ».

Le statut « analysé » vous permet de visualiser le résultat en cliquant sur les liens.

Vous pouvez soit relancer 'analyse en cliquant sur I'image de la S5¢me colonne , soit supprimer le message.

Lorsque vous cliquez sur le
lien du message, un rapport
s'affiche vous permettant de
visualiser un rapport

Ce rapport vous donne le
nombre de points (score) que
le filtre a jugé.

Dans un tableau, vous y
voyez aussi les régles qui ont
activé la notation.

Liste des messages

2011-04-19 13:03:37 contact@nrecord.info davidifitouzeau.eu Analysé 'f-b‘v x
=?i50-8859-157070e 300 =E0 1500 _Furos par mois_ou plus_!?=

- - 3
2011-04-18 12:17:35 SupBort: david.touzeau@touzeau.com Analyse ¥ x ]

suetinconnu

corporatefkaspersky . fr

=?is0-8858-157Q7?De_300_=E0_1500_Euros_par_mois_ou_plus_!7= (668 byltes)

report
Spam detection software, running on the system (bigfiles.touzeau.com), has
identified this incoming email as possible spam. The original message
has been attached to this so you can view 1t (if it isn't spam) or label
similar future email. If you have any guestions, see
the administrator of that system for details.
Content preview: 51 vous ne lisez pas correctement ce mail vous devez le visualiser

en html [...]
Content analysis details: (1.1 points, 5.0 required)
pts rule name description

1.1 SARE HEAD HDR_XSPAMTST Message headers used which identify spam

Ici vous testez que le filtre de contenu. En effet d'autres régles et filtres sont ajoutés par le concentrateur Amavis qui
peut quand a lui influer sur la notation du message.
Toutefois, cette premiére analyse vous permet de comprendre en grande partie les raisons d'une classification d'un

message.




Performances

Performance du filtre de contenu.
Le filtre amavisd-new utilise un processus de démons enfants créés au besoin afin de répartir les messages a analyser.

Chaque démon « fils » nouvellement créé dispose d'une durée de vie (par défaut 50 minutes ou 5*600) ou bien d'un nombre
maximal de messages traités (par défaut a 30 messages)

Une fois cette durée de vie échue, le démon est tué de la mémoire et un nouveau démon fils « tout frais » est alors lancé en
mémoire.

Le parameétre le plus important afin d'assurer une bonne fluidité du serveur est le « le nombre de processus » que le filtre
de contenu amavisd-new est autorisé a lancer en mémoire.

Ce parametre dispose alors d'une section dédié.

Lorsque vous cliquez sur le menu de gauche dans « Messagerie », « Amavisd-new » , une section « Performances » est
affichée.

Celle-ci vous affiche le nombre de processus en cours de fonctionnement, le taux d'utilisation CPU, leur durée de vie, leur
mémoire systéme (RSS) et leur mémoire mise en cache (VMSIZE).

Soumettre »

GERER VOTH.. PARAMETRES... INSTALLATION LOGI.. SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

. T T
T N

chi-avail 11Mn 91.45Mb  109.03Mb utilisent beaucoup de CPU en

chi-avall 11Mn 9155Mb  109.46mp | S surchargeant

Trop grand et vous allez
sure-consommer de la memoire
11 chi-avail 1iMn 90.25Mb  107.82Mb et du swap.

Celadépend enfaites de la
puissance de vos CPUs, de la
13 chd-avail 1iMn 91.47Mb  108.55Mb memaire que volre serveur
dispose etdu nombre de
messages trailés par heure.
1455.72Mb  1742.22Mb Sur des équipements modernes
en bi-processeur ou quadri-
processeur avec assez de
memoire, une valeurenfre 15a -

- master 11Mn B9.09Mb  106.19Mb
1 chi-avail 11Mn B7.86Mb  107.18Mb
7&5 - | 2 chéavail 11Mn 96.49Mb  113.75Mb
- sagerie
T T 3 chd-avail 11Mn 93.68Mb  110.96Mb
i =
i e - virginchild 11Mn B87.06Mb  107.16Mb -;“v;
S 4 chi-avail 11Mn 902Mb  107.95Mb
urie
) 5 chzavall 11Mn 91.84Mb  109.19Mb Ce parametre est crucial.
= PostFinder Trop petit, la machine risque
6 chd-avail 11Mn 90.33Mb  107.92Mb o"étre sous-utilise etil ya un S
“*Recherche
7 chi-avail 11Mn BB.0IMb  107.18Mb risgue que les processus en
- Instant Iptables g cours de fonctionnement
9

= Liste Blanche

» Statistigues

b EvEnements

10 chi-avail 11Mn 94.6Mb 112.26Mb

12 chi-avail 11Mn B88.45Mb  107.18Mb

22222 22RRRBRBBEE

14 ch2-avail 11Mn 93.39Mb  110.72Mb

Si le parametre est trop petit, la machine risque d'étre sous-utilisée et il y a un risque que les processus en cours de
fonctionnement utilisent beaucoup de CPU par une surcharge de leur travail.

Si le parametre est trop grand et vous allez sur-consommer de la mémoire et du swap pour rien...

Cela dépend en faites de la puissance de vos CPUs, de la mémoire que votre serveur dispose et du nombre de messages traités
par heure.

Sur des équipements modernes en bi-processeur ou quadri-processeur avec assez de mémoire, une valeur entre 15 a
30 est raisonnable.



Choix des modules de filtrage
Le filtre de contenu est un filtre modulaire.
Des fonctionnalités peuvent ajoutées ou retirées.
La performance du filtre dépend énormément du type des modules et du nombre de modules ajoutés.

Certes, le nombre de modules augmente le taux de détection mais aussi celui de la charge machine et des requétes DNS que
celui-ci devra effectuer.

L'ajout des modules dépend alors de la puissance de votre machine et de la qualité des serveurs DNS que vous disposez.

Pour choisir les modules cliquez dans le menu de gauche « Messagerie » puis « Amavisd-new »

Une nouvelle page s'affiche, cliquez alors sur 1'onglet « Plugins »

11 vous suffira de cocher et de décocher les cases correspondantes.

Soumettre »

GEAER YVOTR... PARAMETHES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

Here itis plugins you can add mmm

These plugins help to increase the detection rate but increase the CPU time and DNS checking.

IE — Messageric l FuzzyOcr: [

- Config. Generale Razor: w

“*Files D attente: Pyzon a -4

RelayCountry: v

e WronghiX: v
~+PostFinder REL DNSBL: [
e URIDNSBL: [

Activation de la vérification SPF: [ &

Jirstant hiables Activer la vérification DKIM sur les messages entrants: [ L7

: Activer la verification des llens courts: v

{FreeMall}: [ &

Appliquer »




Couplage du filtre avec Postfix.

Le Filtre de contenu amavis permet d'utiliser 2 méthodes de couplage.

La méthode milter ou bien la méthode postqueue.

La méthode milter :

Cette méthode oblige le MTA a envoyer les données du message en méme temps qu'il regoit le message.

En effet cette méthode appelée « pré-queue » n'appelle pas le MTA a écrire le message en file d'attente sur le disque pour que

le filtrage s'effectue.

Le message est véhiculé en mode flux du MTA au filtre.

Le filtre répond directement en mémoire, pendant la connexion.

La méthode d"Aprés Queue-Postfix

Cette méthode créé deux files d'attente.

Le MTA place le message en file d'attente « spéciale filtrage » et le fournir au filtre de contenu.

Uifica

Le filtre de contenu, une fois avoir analysé le message le
renvoi au MTA pour étre placé en file d'attente pour transfert
vers le prochain serveur de destination (ou la boite aux
lettres).

Quelle méthode choisir ?

Bien que la méthode milter soit sur le papier plus performante,
les deux techniques se valent en matiére de performances.

L'utilisation du mode Aprés-queue dispose d'un avantage : Si le
filtre est indisponible, le message est sauvegardé en file d'attente
et le MTA est en charge de retenter I'envoi plus tard.

Contrairement au mode « milter » ou le message est rejeté avec
CoOmme €rreur « Content Scanner malfunction ».

Artica active par défaut le mode « milter ». Si Artica vous notifie
trop souvent des messages de type :

« Warning Amavis socket is not available ».

C'est que le filtre milter est trop souvent indisponible.

Dans ce cas, préférez la méthode « Aprés-Queue »

Comment modifier le couplage ?

GERER VOTH...

recherche:

PARAMETRES...

Performa

INSTALLATION LOGH...

Paramétres

Paramétres globaux

Soumettre »

SERVICES & AP...

} Statistiques

=N

» EVENEmEnts

Dans le menu de gauche, sélectionnez « Messagerie » puis « Amavisd-new ».

L

~,  Autoriser ke localhost
L" Ajputez I'interface
@ ) loopback et localhost
COMmMme réseau de
=+ Config. Générale confiance
~Files D' attente
—* Becurite Typede
-+ PostFinder & coreru/ ..
~+Recherche ‘ /‘/I1 Ne pas autoriser les
fichlers joints aux
= [nstant Iptables messages selon le type
f de fichiers
I -+ Amavisd-new
~Liste Blanche C Postiix

Définissez comment
Amavis va se coupler
avec le systéme Postfix

Cliquez sur l'onglet « Parameétres globaux » et cliquez sur I'image « Couplage Postfix »

Couplage Postfix

Dans la nouvelle fenétre, choisissez la méthode

o]

| i

{ Dy

[

o1

Vil

oy — S
/THEEE | |
protected by SPF )
vi

pr

7 N

« Pré-queue » ou « Aprés-queue » puis cliquez sur
Appliquer.

Définissez comment Amavis va se coupler avec le systeme Postfix

! selectionner:

Filtre de Contenu d’Aprés-queue-file-d"attente de Po

x|
Utiliser le support Postfix avant-queue Milter[/ b]

Postfix version 2.3 introdult le support de la version 8 de Sendmail

Milter (filtre de mail) de protocole. -
Ce protocole est utilisé par les applications qui s'exécutent a

I'extérieur de la MTA a | ter SMTP éveé its (CONNECT,
DISCONNECT), les commandes SMTP (HELO, MAIL FROM, etc) mail

mbmni miin bn ammbans fan tilan ab anenal




Créer ses premiers domaines de messagerie.
Meéme si vous avez choisi un serveur de fichier ou un boitier VPN, la création d'un domaine « internet » est nécessaire.
Cette opération permet de disposer d'un cohérence si vous avez a faire interagir plusieurs serveurs d'infrastructure entre eux.

Il en est d'autant plus important si vous avez décidé d'utiliser Artica en tant que serveur de messagerie ou bien relais de
messagerie.

Les domaines de messagerie s'administrent dans les organisations.

Chaque organisation peut alors disposer de ses propres domaines.
Cette structure, notamment sur un serveur de messagerie, permet de bien séparer et de visualiser 1'intérét des organisations.

Les utilisateurs qui seront créés dans les organisations se verront alors attribués des adresses eMail avec les domaines que vous
stipulerez dans cette section.

Mm recherche: _ Soumettre »

GERER YOTR... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPLOAATEUR ODECONNEXION CACHE

Domaines locaux: = Ajouter undomaine
eq
ArticaTech ; s +
a Domaines non locaux acheminés: sl rsisul s

~+Config. Génerale seront hebergés sur cet

Actuellement, Aucun Jeu De Domaine Relayé ordinateur et ssront s..
~+Domaines
-+Ajouter Un LHilisateur I
~+Membres ~ T Aputez unnouveau
“*+Groupes L domaine ...

Tous les messages
electronique d’ un "domaine
relais™ seront exp..

~*Recherche

+Groupwares

&  Importerdes
domaines
( Importer des domaines
— tranférés depuis un fichier
texte.

>006-2010

Sélectionnez votre organisation dans le menu de gauche et cliquez sur le menu « Domaines »

Si vous avez décidé d'utiliser Artica en tant que « server de messagerie », c'est a dire hébergeant aussi des boites aux lettres, vous
aurez la possibilité de créer deux types de domaines de messagerie.

Domaine local :
Un domaine local indique au serveur qu'il est propriétaire du domaine.

Si il regoit des messages dont 1'adresse eMail dispose du domaine en question, il tentera de 1'acheminer vers son systéme de
boite aux lettres.

Domaines non lacaux acheminés :: new domain ®

, Nom de domaine:

Domaine acheminé : ‘

support.artica-tech.local

Un Domaine acheminé indique au serveur qu'un message a | )
destination de ce domaine doit étre transférer a un autre serveur de | Nom ou adresse IP du serveur cible:
messagerie spécifique. ‘ 172.16.14.131 ‘

port: [25 | @

1 Domaine De Confiance
Sile bouton estvert, le serveur de
messagerie ne va pas vérifier
I'existence d'un utilisateur dans la base

etva transmettre le message du
domaine concemne.

Sill esten rouge, vous allez devoir
maintenir |a base des utilisateurs.
Cette derniére est plus sécurisée et

prévient des fréquentes attaques de
dictionnaire mals oblige & maintenir une
base de données utlisateurs.

4




Récupération du courrier distant

Utilisation de fetchmail

Bien souvent, et par historique, les entreprises passent d'abord par l'utilisation de boites aux lettres chez les fournisseurs
d'acces.

Cette initiative permet de pourvoir communiquer avec d'autres entreprises.

Au cours de I'évolution d'autres besoins se font ressentir comme communiquer avec d'autres salariés sans passer par le
fournisseur d'acces ou offrir un calendrier partagé etc.

Toutefois, abandonner la boite aux lettres externe est compliquée car elle est connue de tous et les clients et fournisseurs ont
l'habitude de communiquer par son intermédiaire.

Artica permet d'associer les deux principes : Conserver la ou les boites aux lettres distantes tout en commencant a utiliser une
messagerie dédiée.

La récupération du courrier distant s'effectue a travers le logiciel « fetchmail »

Fetchmail est un démon qui a pour but de télécharger via POP3/IMAP les nouveaux messages sur des boites aux lettres
distantes et de les renvoyer sur le port local SMTP Postfix du serveur Artica.

Le serveur SMTP Postfix sera en charge de transmettre le message rapatrié¢ a l'utilisateur local et que vous avez créé sur le
serveur que vous devrez spécifier dans les régles.

Artica n'affiche les options de récupération distantes que si et seulement si ce logiciel est installe.

Pour ce faire cliquez sur I'option INSTALLATION LOGICELS, Sélectionnez 'onglet Logiciels de messagerie et cliquez sur
le bouton « installer » au niveau de Fetchmail.

M recherc ﬁ =[] Soumettres

GERER VOTR... PARAMETRES . INSTALLATION LOGI... 5-AVICES & AP... EXPLORATEUR DECONNEXION CACHE

Logiciel Version acluelle Version disponible £
Logiciels De Base
Messagerie Postfix 272 X 272

+  Cyrus-imap 2.2.13-Debian-2.2.13-19 2.3.16

#+  Zarafa Collaboration non installe 6.40.20

non installe 6.3.18 m
s —TnY TS5y . ;

= Ml inalman il Ao eunehre RON RON2

2 | Fetchmall




Activation du service de récupération de courrier

Une fois que l'installation s'est effectuée, dans le menu de gauche, sélectionnez le menu « Messagerie » puis Config.

Générale.

Note : Tant que des régles de récupération de courrier n'ont pas été enregistrées, le démon ne s'activera pas (il n'y a
pas de sens de charger un démon en mémoire qui n'a pas d'opération a effectuer)

Cliquez sur l'onglet « Boites aux lettres » et
sélectionnez l'icone « Récupérer votre courrier »

Uifica

GERER VOTR...

bo ations

~+Config. Générale
Instant Iptables
Policyd Adm,
~+Boites Aux Letires
> Systéme WebMal
> Amavisd-new
~+Liste Banche

*Liste Grise Miter

~+ Evenements Postfix

PARAMETRES...

recherche:

INSTALLATION LOGL.

Soumettre »

SERVICES & AP...

tage & réseaux  Filres

Systéme MDA Cyns
e MED

&

Gerez le moteur
IMAP/POP3 pour fournir
des boites aux lefires

Anglyse antivius de
vos bo...

Lancez une analyse
antivirus périodique afin
o analyser des vieux
message.

Sawvegarde des
boites aux L...

- Sauvegarder vos fichiers
de boites aux leftres vers
une ressource exteme:

v &

EXPLORATEUR DECONNEXION CACHE

{anti-spam, an

Muit-comaines

chaque utiisateur
disposera d une comple
de type
“user@domain. i av...

Agarégateur
Cynus-MAP

Distribue de fagon
transparente ies boites
aux lettres IMAP ou POP

Systéme Webmail
RoundCube
Configurer et intégrer le
WebMai RoundGube &
vetre systeme..

Une nouvelle fenétre s'affiche vous proposant de piloter le service de récupération de courrier.

+ boites aux letires de type utisateurs sur ie service
Fetchmall

Cliquez sur l'icone « Paramétres du démon »

Vous allez pouvoir indiquer la fréquence de connexion sur
les boites aux lettres distantes en minutes dans 1'option

« Démon pool »

Par défaut, le démon va vérifier les nouveaux messages sur
les boites aux lettres internet toutes les 10 minutes.

Indiquez I'adresse eMail du postmaster, adresse qui sert a

émettre des notifications d'échec.

8

zg @

.
8

i

SEERE

Configuration du demon Fetchmail

Paraméires dudémon

Régler les paraméires
principaux pour le démon

démon pool | 10 3| minutes)

Régles Fechimal

m Vor, éditer, ajouter vos

régles de récupération de

postmaster | root@domain.org

Filires de connexion

reseaux de vos
utlisateurs sur le service
de boi...

Boites aux letres en
Cluster

Construisez un ciuster

~  cyrus-imap afin de ne pas

perdre vos données de
bo.

Récupérer voire
courier

Réglages de reléve du
courrier

[]
e

Ajoutez une rége feich

Cetie section vous permet
o ajouter des régies pour
récupér.




Ajouter des regles de rapatriement de courrier

Cliquez sur l'icone « Ajoutez une régle fetchmail »

Paramétres du démon Fis Régles Fechimail ; | Aoutez une régle fetch
_ _ s (%l _
Regler les paramétres Vair, éditer, ajouter vos -\:” Cette section vous permet
d ajouter des régles pour B

principat pour e démon régles de récupérafion de
TECUDET...

évene ments w faites la mise & jour
3 Lire tous les évenements \& Redeémarrer le service

& propos de ce démon en fetchmail afin de le forcer

tem... aexécute...

o s TT TIEST —

Un nouveau formulaire va apparaitre
Il se compose de deux sections :
*  Les options du serveur qui indiquent les propriétés d'accés réseau au serveur de la boite aux lettres distante

*  Les options Utilisateur qui indiquent les propriétés d'acces de le boite aux lettres distante ainsi que 'utilisateur local
concerné par les messages rapatriés.

Options du serveur : I Fetchmall ru i

Cliquez sur 1'icone « activé » afin d'activer la » Opfiors chi Options Du Serveur
régle. S active: &
Options du serveur
Dans le champs « serveur » indiquez le nom ou SeeEveur | Jp S ppRise
l'adresse IP du serveur sur Internet qui héberge la Autres nom DNS du serveur de mail:
boite aux lettres. protocele: | IMAPZbis, IMAP4IMAP4revi j‘
. Opfions uilisateur port:

Dans le champs « protocole « indiquez si il s'agit N o
du boite aux lettres POP3 ou IMAP _ﬂ j P sy e @
Indiquez dans le champ port le port d'écoute du Empreinte digitale SSL: \
serveur de boite aux lettres si son numéro de port PRI

' Tracez tous les sondages:
n'est pas standard. .

.. . n Strictly check the server certificate: v
' 1.
Si il s'agit d'une boite aux lettres POP3 SSL ou RSP ToUs 166 TcssEgEs:

IMAP SSL, cochez la case « Utiliser SSL » Garder les messages:

. o ’ . . Supprimer les message apres récupération:
Si vous désirez recuperer tous les messages qui

sont déja stockés dans la boite aux lettres distante, m/
cochez la case « Récupérer tous les messages »

Si vous ne voulez pas que les messages une fois rapatriés ne soient pas supprimés automatiquement, cochez la case « Garder
tous les messages » sinon cochez la case « Supprimer les messages aprés récupération »



Fetchmail rules

Options Utilisateur D Oplions Options Utilisateur
. s A . - oo tilisateur distant:
Cliquez sur l'icone « Options Utilisateur » ‘@ Options du serveir s dtan \ [+] :
Mot de passe: ‘ H
Dans le champ utilisateur distant et Mot de passe, ODmh';'j“';f;;: Cliquer pour changer le dstinataire
indiquez le compte et le mot de passe utilisé pour se |

Opiions utiisateur

Annonce de la page https://192.168.1.222:9000 :

connecter sur la boite aux lettres distante.

\
|| Options utlisateur . )
| @ Donner |"adresse e-mail du destinataire

Cliquez sur le lien « Changez I'adresse... » afin de ll |

5c1 ! 1 utili TONES AlX T 1 T
spécifier I adres§e eMall de l'utilisateur locqlrdu B 7) e l,. (Deve:| BEER
serveur est destinatrice des messages rapatriés. == deboites auxfettres vors ——

. une ressource externe Gte Systeme T T i

Sauvegardez le formulaire.

Une fois le formulaire sauvegardé et au bout de

10Mn. (valeur par défaut), des nouveaux messagesy o porcne: d» (3 Entrée(s))
devraient apparaitre dans la boite aux lettre locale N
stipulée. T T o
eMal 3
Changement de I'adresse l’% Régcrit
eMail principale = entrante
Vous pouvez aussi administrer les régles de o
rapatriement directement dans la section \?{
1 pi hmail i I
utilisateur. @ i)
. . al Définition des regles de Iﬁ: Synchn
Cliquez sur l'onglet messagerie du compte 5 T s Ettee
o , N AN . messages stockes .. dossier
utilisateur et sélectionnez l'icone « Fetchmail » boA..
t
N ~ ™, Emvoyerunmessage Listes
< |} detest
Envoyer rapidement un Transfc
message pré écrit & cette utilisate:
adresse afi distribut
) " Sawegarder uos fichiers '
“ostix == de boites aux letires vers = =




Des sites Internet avec FreeWebs

FreeWebs est une fonctionnalité permettant d'offrir des espaces Web a vos utilisateurs.

Si le serveur Apache est installé Artica vous permet de pouvoir créer des sites Internet pour vos utilisateurs.
Si de surcroit, vous avez installé le service « pure-ftpd », vos utilisateurs auront acces a leur espace Web via FTP

L'accés a 'administration de FreeWebs se trouve dans le menu de gauche, dans « System » puis « FreeWebs ».

m0a ﬁarr:h: . Submit »

MANAGE YOUR SERVER GLOBAL SETTINGS SOFTWARES INSTALL SERVICES & APPLIC... EXPLORER DISCONNECT CACHE

Activer Le Service FreeWebs

FreeWebs est un service qui active |1a possibilité de créer
des espaces Web pour vos utilisateurs.

Le service Artica Groupware quand a lui propose des
services web groupware déja développés.

FreeWebs fournit simplement I'espace web avec un
domaine virtuel, une base de données mysgl et un accés
FTP afin d’autoriser les utilisateurs & Installer et publier du
S— e S S

system

= Main Parameters

=*Hard Drives

= Auto-connect

<yl Settings _ - FreeWebs utilise !es pqns standa_rds (80/443) et_utilise le
Service original Apache: running saervice Apache disponible par defaut sur le systeme.
<+ DHCP Server ID de processus: 2124
Sy G Mémoire: 44.57 MB Ajouter au menu de gauche: B
memoire virtuelle: 198.31 MB Adresse IP d'écoute: | Tout |

= OpenVPN processus: 7
Power] stem
! depuis: 4d th 27mn 393 port d'écoute S5L:

—*FresWebs

= Diebian Mirror

=+ 0penS5H Server Pure-ftpd: running
Q ID de processus: 11580

Memoire: 2.49 MB
» Virtieal machines memuoire virtuelle: 11.5MB

rocessus: 2
¢ Files Sharing B =
version: 1.0.29

™
(.

= SABnzbd Newsreader

La premiére page vous permet de modifier les ports d'écoute du moteur web ainsi que l'adresse IP d'écoute.

Par défaut, le serveur Web écoute toutes les adresses réseau sur les ports standards Web

Ajouter un nouveau site web

Cliquez sur l'onglet « Serveurs Web » puis sur le bouton « Ajouter »

Statul *arametres Pure-fipd

et de créer des espaces Web appelés FreeWebs.
FreeWebs créé un espace de stockage Web pour les utilisateurs comprenant une base _-_—
Mysql, I'exécution de PHP et des statistiques de connexions avec awsiats. L espace de >
stockage estdisponible via FTP et offre & | ufilisateur d"y déposer des scripts PHP ou pages
HTML. =

Reconstruire les éléments




Indiquez le nom du serveur web dans « Nom d'hote du serveur web » que les visiteurs devront taper apres le http://

Si vous désirez qu'un utilisateur spécifique puisse paramétrer/Administrer son site web dans son espace réservé, indiquez
l'identifiant de l'utilisateur dans « Membre »

Base de données

Si vous désirez offrir une base de données a I'espace Web, cochez la case « Utiliser Mysql », indiquez le nom de la base de
données le compte utilisateur et mot de passe.

Acces FTP
Pour que I'utilisateur puisse avoir acces a l'espace Web via un client FTP, cochez la case « Autoriser I'accés FTP »

indiquez le compte FTP (qui doit étre différent du Membre) et le mot de passe

Nom d hdte du serveur web: |www_stockage.local ‘

w Membre: |G&VIG.IOLLZ@EIJ ‘ Parcounr...

Utiliser le S5L: [

Base de données MySQL

utillser MysQL: ]
Base de donnees MySQL: _
Utilisateur Mysqgl: _
Mot de passe: ﬁ

Accés FTP

Autoriser I'acces FTP: @&

Utilisateur FTP: | stockage
Mot de passe: | seeses 3!3

Appliguer »

Le site web sera rajouté dans la liste principale des serveurs Web.

serveurs Web Parametres Pure-fipd

Cetie section vous permet de créer des espaces Web appelés FreeWebs.
| FreeWebs crée un espace de stockage Web pour les ulilisateurs comprenant une base

| Mysq], I'exécution de PHP etdes statistiques de connexions avec awstats. L espace de =
| stockage est disponible via FTP et offre & I'utiiisateur d'y déposer des scripts PHP ou pages

| HTML.

Reconstruire les éléments

NOM DU SERVEUR WEB ' MEMERE
,‘g& metaconsole.net " (M & davidtouzeau x
m www.newweb.org = C") : x

& www.stockage.local [ david.touzeau x




Accés au site web

Artica a construit un « serveur virtuel », ce serveur virtuel nécessite que les visiteurs utilisent le nom du site Web pour
pouvoir y accéder.

Vous devez vous assurer que les machines connaissent le le nom du serveur et qu'elle puissent résoudre 'adresse IP du
serveur Artica

Vous disposez d'un serveur DNS local ou Internet :

Indiquez alors la correspondance du nom du site web avec 1'adresse IP

=] [

B censra | [ wan | Jovons | [T ons | [Jonce | Jnat | [ roue | [ Firage

DNS local

# Adresse IP Nom d'héte

1 192.168.1.222 mail.touzeau. biz e
2 192.168.1.211 aks. touzeau.com (=]
3  192.188.1.211 ak8.maison.touzeau.biz e
4 192.168.1.211 maison.touzeau. biz 9
5 192.166.1.105 gsx4.touzeau.com (-]
6 192.168.1.103 webdav.touzeau.com (=]
7 192.168.1.105 metaconsole.net e
8 192.168.1.105 joomia.touzeau.com (=]
9 192.168.1,105 sugar.touzeau.net (-]
10 192.168.1.245 proxy.touzeau.com (=]
11 192.168.1.105 www.newweb.org e
12 192.168.1.245 cachemgr.touzeau.com Q
13 [192 |.[1e8 |.[1 |.[105 ] [www.stockage.local | @ @

Modification du fichier hétes
Si vous voulez simplement tester 1'acces au site web, ouvrez le fichier C: \windows\system32\drivers\etc\hosts

et indiquez la correspondance IP — serveur

Edtion  Affichage  Fawvors  Oukils 2 |

édente = ) - i | ' Rechercher | Dossiers ‘-

quj COWINDOWSsystem32driverstetc j (
Mo~ | Taille | Type | Date de modiFication | At
5 7 X
tion des fichiers = m.dls E' Foste s Bloinotes M=
Renommer ce fichier = s Fichier Edition Format Affichage 2
Déplacer ce Fichier # Copyright (c) 1993-1999 Microsoft Corp. =]
#
Capier ce fichisr # ceci est un exemple de fichier HOSTS utilisé
Fublier ce fichier sur s Web prutucul # pour windows.
i i services b Sl 5
Envayer ce fichier par courrier # ce fichier contient les correspondances des :
Electronique # Chague entrée doit &tre sur une ligne propre.
Supprimer ce Fichier # dans Ta premiére colonne, suivie par le nom
# IF et le nom d'héte dojvent &tre séparés par
#
i # De plus, des commentaires (tels gue celui-ci)
res emplacements S # Tignes propres ou aprés Te nom d'ordinateur.
# symbole '#'.
drivers Ld
Mes documents ipar’ exemple :
Pasts de travail * 102.54.94,97 rhino. acme. com
e b L 38.25.63.10 X.acme, Com
127.0.0.1 localhost
192.168.1.20 dtouzeau-Taptop
ails ¥ 192.168.1.20 DEengoo.touzeau.biz
1192.168.1.211  ak8.touzeau.hiz
oo '|. ._'| ok | L e 4 ln
52.168.1.240 webdav.touzeau. com
192.168.1.105  www.stockage. Jocal|
™
4 < | A




Utilisation d'Artica en serveur DNS (PowerDNS)
Si votre serveur DNS est un serveur Artica utilisant PowerDNS :
Cliquez sur le menu de gauche « System » puis « Systéeme PowerDNS »
Cliquez sur l'image « Ajouter une nouvelle entrée »

Indiquez la correspondance du nouveau serveur web .

Submit »

EXPLORER DISCONNECT CACHE

PowerDNS est un serveur de
noms polyvalent qui. A
PowerDNS essale de mettre -
I"accent sur la vitesse et la

N R sécurite. Cest un serveur de

Systéme PowerDNS: running

ID de processus: 2142
27 MR

*system

= Config. Générale

ZEMmaes s noms recursif qui permet
- Auto-connexion Ins&rez un nouvel ordinateur dans votre base DNS d’interrofer internet et de

% /| 875 | resoudre les requétes sur
-~ Reseatix = =4 d’autres domaines

- Paramétres My Sq(

i - -
~Serveur DHCP Adresse IP de I'erdinateur: | 192,168.1.105 i Ajouter une nouvele
= _ enirée
S Howard domaine DNS: | stockage.local b e
E:
Server Opens Nom de l'ordinateur: | www SnMEey S s

base DNS

» Proxy Web

ww.stockage.local P , Cartes réseaix
i Sy
Changer la configuration

5 n de votre réseau IP,
l—E’_ﬁ ajouter des alias IP et
pius...

Utilisation d'Artica en serveur DNS (dnsmasq)
Si votre serveur DNS est un serveur Artica utilisant DNSMasq :
Cliquez sur le menu de gauche « System » puis « DNSMasq »
Cliquez sur l'onglet « Hotes »

Indiquez la correspondance du nouveau serveur web et cliquez sur « ajouter »

M&a rl};hﬂl:hﬂ:l il soumettre s |

GERER YOTH... PARAMETRES.. INSTALLATION LOGI SERYICES &k AP. EXPLORATEUR DECONNEXION CACHE

| Cette section vous permet de spécifier une ou des adresses [P & retourner pour toute requéte pour les domaines fournis
en oplion.

*system Les requétes pour ce(s) domaine(s) ne sont jamais transmises aux serveurs amonts et regoivent comme réponse S
% Canily. Ginéic I'adresse IP specifiée.
LB lals Une utilisation courante de cette option est de rediriger la totalité du domaine doubleclick.net vers un serveur web local

afin d’éviter les banniéres publicitaires.

La caractéristique supplémentaire est que le nom # coincide avec tout domaine. Ainsi # vers 1.2.3.4 retournera 1.2.3.4
pour toute requéte n"ayant de réponse ni dans fetc/hosts, ni dans les baux DHCP, et n’étant pas transmise & un serveur
spécifique.

- Disques Durs

=+ Auto-connexion

~* Réseaux

sparamenes wysoL || |
1]
~ Open VPN -

VPN PPTP

[Foneves toto.local 192.168.1.1 x

- FreeWebs

IR Domaine ou nom d ordinateur |www.slockage.local | Adresse IP:

= Serveur OpenSSH




Tests du site web

si a travers votre navigateur vous visualisez une page « It Works ! » c'est que le site web est préte a étre modifié et consulté.

It Works!

HTTP_HOST:www.stockage.local

HTTP_USER_AGENT:Mozilla/5.0 (X11; U; Linux i686; fr; rv:1.9.2.16) Gecko/20110323 Ubuntu/10.10 (maverick) Firefox/3.6.16
HTTP_ACCEPT:text/html, application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

HTTP_ACCEPT_LANGUAGE:fr, fr-fr;q=0.8,en-us;q=0.5,en;q=0.3

HTTP_ACCEPT_ENCODING:gzip,deflate

HTTP_ACCEPT_CHARSET:IS0-8859-1,utf-8;q=0.7,%q=0.7

HTTP_KEEP_ALIVE:115

HTTP_CONNECTION:keep-alive

PATH:/usr/local/bin:/usr/bin:/bin

SERVER_SIGNATURE:
Apache/2.2.8 (Ubuntu) mod_ssl/2.2.8 OpenSSL/0.9.8g mod_perl/2.0.3 Perl/v5.8.8 Server at www.stockage.local Port 80

SERVER_SOFTWARE:Apache/2.2.8 (Ubuntu) mod_ssl/2.2.8 OpenSSL/0.9.8g mod_perl/2.0.3 Perl/v5.8.8
SERVER_NAME:www.stockage.local

SERVER _ADDR:192.168.1.105

SERVER_PORT:80

REMOTE_ADDR:192.168.1.101

DOCUMENT_ROOT:/var/www/www.stockage.local

SERVER_ADMIN:david.touzeau@touzeau.com
SCRIPT_FILENAME:/var/www/www.stockage.local/index.php

Partage Web (WebDAV)

Le partage web permet a tout systéme d'accéder a l'espace dédié au site web a travers une connexion Web (HTTP/HTTPS),
tout systeme Unix ou Windows est capable de monter un répertoire Web.

Cette technique de partage plus communément nommé « Partage WebDAV » propose des avantages :
e Assurer l'accés au fichiers nativement a travers I'explorateur Windows du systéme.
*  Aucun client/navigateur spécifique n'est nécessaire.
e Utilise le ports standards Web

*  Le partage peut étre véhiculé a travers Internet.

Activer un site FreeWebs en partage Webdav

Cliquez sur l'image de gauche dans le : : : : )
Cette section vous permet de créer des espaces Web appelés FreeWebs.

tableau des sites web que vous avez FreeWebs créé un espace de stockage Web pour les utilisateurs comprenant une base y
créé. Mysql, I'exécution de PHP et des statistiques de connexions avec awstats. L espace de kil
stockage est disponible via FTP et offre & I'utilisateur d'y déposer des scripts PHP ou pages
| HTML.

Reconstruire les éléments
UTILISER
LE 28

NOM DU SERVEUR WEB

MEMBRE

@ metaconsole.net I G) G david.touzeau x

& .stockage.local E david.touzeau x

.
@
]
X




Cliquez sur l'onglet « Partage Web »

Activez le partage WebDav en cochant la case « Activer l'accés HTTP »

FreeWebs::www stockage.local

Site web

Paramétres awstats

Accés WebDav (Dossier Internet)
Activer 'acces HTTP: @/

Ajouter des membres: | ( | Parcourr

Appliquar »

o MEMBRES

#  mongroup_artica x

Cet acces partagé nécessite une authentification.

Cette authentification utilise la base LDAP du serveur Artica. | . | [Feswies

Pour ce faire, cliquez sur le bouton « Parcourir ...»
% david.touzeau <

N . L . I i metaconsole
La boite message « Parcourir » vous permet de choisir a la fois
des groupes d'utilisateurs ou des utilisateurs spécifiques. % ftpuser

% florent.tougeron

Les groupes et les utilisateurs ajoutés disposeront alors des

sy . . . . % stockage |
priviléges pour récupérer, déposer des fichiers dans 1'espace web. i ‘

#  Account Operators

o

Administrators

Backup Operators

[
§

. Guests

&




Accés au partage Web

L'accés au partage Web s'effectue tout naturellement grace aux fonctions intégrées a votre systéme

Sur MS Windows par exemple, il
s'effectue a travers I'ajout d'un

Favori réseau.

Eichier  Edition  Affichage  Favers  Qubils

() Précédente -+ 0 - | - Rechercher || Dossiers | [T~

Adresse [ hetpijjumn stockage Jocalf

Dossiers

x

[} Bureau
= ‘D Mes documents

I Dowrloads

E Mes Formes

(12} Mes images
# (& Téléchargements
a Poste de travail
& Favoris réseau

Tout le réseau
L disk2 sur gsw4 server (192.168.1.105)
&' iso sur gsxd server (192.168.1,105)
& W Mes sites Wab sur MSH
& & Share sur virtualbox server {gsx4)
# L tsclisntLocal sur Entirehstwork
] @ webday, bouzeau,com

o]

poea
(1 phpmyadmin
(1 wvwr_logs

f!# Corbeile

[ Debiané-makeiso-64bits

153 Fertiliz

(53 Florent

(253 proey-iso-maker

[ vpn

=

Assistant Ajout d'un Favor

Quelle est I'adresse de cet emplacement 1éseau ?

php_logs

e, phip
instantIptab\es.VSD
) qos ush

au

Entrez 'adiesse du site Wsb. du site FTP ou de I'smplacement réseau que oe raccours va uwrir

Afficher quelques exemples.

x| Pamoui.

éErécédentI Suivant > I Annuler




Sécurisation

Authentification du site web

Dans certains cas vous pourriez étre amené a forcer I'authentification sur un site web spécifique.

Cette fonctionnalité est trés utile lorsque votre application Web ne dispose pas de systéme d'authentification et lorsque vous
désirez utiliser la base de compte LDAP d'Artica pour valider les utilisateurs.

Sélectionnez 'onglet « Paramétres » et simplement cochez la case « Activer I'authentification LDAP »

FreeWebs::www.newweb.org x

m Paramétres ! Partage Web  JETSES

Authentification

Activer I'authentification LDAP: &

Banniére d’authentification: | www.newweb.org::Authentification

Cette opération aura pour but de valider uniquement les utilisateurs stockés dans la base de compte d'Artica.

Vous pouvez aussi changer le texte de la boite message d'authentification.

Limitation du site Web par adresses.

Dans le cas d'un extranet par exemple vous pourriez étre amené a valider les visiteurs uniquement par un tranche ou une liste
d'adresse IP.

Dans ce cas de figure, seules les adresses listées seront autorisées a parcourir le site web.
Cochez la case « Activer la limitation par 1'adresse du client »

Puis indiquez les modeles d'adresses définies dans le formulaire d'ajout.

Restrictions sur les hotes clients

Activer |a limitation par I'adresse du client: &

apouter »

Annonce de la page http://192.168.1.105:3000 :
@ Quels hotes peuvent accéder aux serveurs ?

Un nom Fgdn partiel :apache.org

Une adresse IP compléte:10.1.2.3

Une adresse IP partielle: 10.1
Unreseau/masque: 10.1.0.0/255.255.0.0

Une notation CDIR: 10.1.0.0/16
| 192.168.1.0/24 |

e | @Annuler | [ <j oK J 4




Les régles de réécritures

Les régles de réécritures « mod_rewrite » permettent de modifier le comportement du serveur web en fonction des requétes

des clients.

Si vous désirez interdire 1'utilisation des fichiers .htaccess que
lecture des .htaccess »

Seules les regles de réécriture que vous indiquez seront prises

Cliquez sur le lien « Editez » dans régles de réécriture.

reeWVeDS IWWW.Newweb.org

les utilisateurs peuvent déposer, cochez la case « Désactiver la

en compte.

Authentification

Activer I"authentification LDAP:

Banniere d authentification:

www.newweb.org::Authentification

Securité

Régles de réécriture::www.newweb.org

Un outil d'édition vous permet de créer vos
propres régles.

Source

www.newweb.org

EN cliquant sur le lien « example », vous

Activer les infos en pied de page: |
Désactiver |a lecture .htaccess:
Regles de reecrit

Appliquer »

pouvez visualiser le type de régles qui peut

1
étre mise en place. [

blackberry9530|blackberryd550 docomal

lcapzake

ol ipad! iphong | ipedl Lot ~gwe20 Laguidh
\ enclopezal

nx10|t\-mobile\ mytouchh 3glt\-mobilel




Permissions sur les dossiers et fichiers

Cette fonctionnalité permet de définir des régles qui assurent que les permissions sur les répertoires et les fichiers sont
respectés.

Elle offre un avantage d'exécuter les régles a fréquence réguliére.
Ceci vous permettant méme en cas d'oubli aprés le dépot d'un nouveau fichier, d'assurer la cohérence des permissions.

Dans l'onglet « sécurité », cliquez sur « Editez » dans « Permissions des fichiers et des dossiers »

FreeWebs::www.newweb.org x

Authentification

Activer I"authentification LDAP: [J]
Banniére d'authentification: | www.newweb.org::Authentification

Securité

Activer les Infos en pled de page:
Desactiver |a lecture _htaccess:

Permissions des fichier et dossiers: Editez.

Dans l'onglet « Paramétres », cochez la case « Activé » afin d'indiquer que vous souhaitez modifier les permissions dans
I'espace de votre site web.

Indiquez la fréquence d'exécution du moteur de permissions.

Pour ajouter une nouvelle régle de permissions, cliquez sur le plus dans le tableau.

www.newweb.org::Permissions des fichier et dossiers

Cette fonctionnalité permet de vérifier les permissions des fichiers et des dossiers de volre site
Web.

Vous pouvez créer des régles permettant de piloter le moteur de permissions.. 5
Lorsque vous activez le moteur de permissions, vous devez deéfinir la fréquence d exécution (par
defaut a 60mn).

5i vous chargez des nouveaux fichiers dans I'espace Web vous serez assure que les permissions
seront respectées.

active: B

Appliquer »

| |ﬂ:| REPERTOIRE FICHIERS

Tous les dossiers (2570) Tous les fichiers (G460)

| X

Tous les dossiers (2570) * php (B460)




Par défaut, le moteur de permissions va s'exécuter dans le
répertoire de votre serveur web.

Ne rien mettre dans Répertoire et extension de fichiers
correspond a * comme 'exemple indiqué ci-contre.

Le moteur va appliquer les permissions 2570 sur tous les
dossiers et sous-dossiers de votre espace web et les
permissions 0460 sur tous les fichiers présents dans les
dossiers et sous-dossiers de votre site web.

Ce formulaire va vous aider a créer une régle de permission dans
les répertoires de votre serveur Web.
Si vous avez besoin d appliquer une régle sur un sous-dossier,
de le nom du sous dossier dans le champ.
Si vous avez besoin de définir des permissions sur des fichiers,

| indiguez alors I'extension des fichiers a analyser

|
> ‘

Repertoire: |

Permissions: | 2570

Extension de fichiers:

Permissions:

Appliquer »

4

En rajoutant l'extension, nous détaillons les permissions
uniquement pour les fichiers dont I'extension est « php »

Le moteur va appliquer les permissions 2570 sur tous les
dossiers et sous-dossiers de votre espace web et les
permissions 0460 sur tous les fichiers *.php présents dans les
dossiers et sous-dossiers de votre site web.

régle:: ®x

Ce formulaire va vous aider 3 créer une régle de permission dans
les répertoires de votre serveur Web.
Si vous avez besoin d’appliquer une régle sur un sous-dossier,
de le nom du sous dossier dans le champ.
Si vous avez besoin de définir des permissions sur des fichiers,

| indiquez alors I'extension des fichiers a analyser

Repertoire: |

Permissions: | 2570

Extension de fichlers: | php

Permissions: | 0460

Appliquer »

A

On peut indiquer plusieurs extensions a la fois en les
séparant par une virgule.

Le moteur va appliquer les permissions 2570 sur tous les
dossiers et sous-dossiers de votre espace web et les
permissions 0460 sur tous les fichiers *.php,*.inc,*.php3
présents dans les dossiers et sous-dossiers de votre site web.

En spécifiant un répertoire on indique que le moteur commence
son parcours qu'a partir du sous-répertoire du site web indiqué
dans le champ « Répertoire ».

Le moteur va appliquer les permissions 2570 sur tous les dossiers
et sous-dossiers de /download de votre espace web et les

permissions 0460 sur tous les fichiers *.php,*.inc,*.php3 présents

dans les dossiers et sous-dossiers de votre site web.

On peut utiliser aussi un chemin tel que /www/download/cache

Le moteur va appliquer les permissions 2570 sur tous les dossiers
et sous-dossiers de /www/download/cache de votre espace web

regle:: ®

Ce formulaire va vous aider a créer une régle de permission dans
les répertoires de votre serveur Web.

5i vous avez besoin d"appliquer une régle sur un sous-dossier,
de le nom du sous dossier dans le champ.

Si vous avez besoin de définir des permissions sur des fichiers,
indiquez alors I'extension des fichiers & analyser

Répertoire: |
2570 |
Extension de fichiers: | php.inc,php3 |

Permissions: | 0460

Appliquer »

Permissions:

P

regle::

Ce formulaire va vous aider a créer une régle de permission dans
les répertoires de votre serveur Web.

Si vous avez besoin d appliquer une régle sur un sous-dossier,
de le nom du sous dossier dans le champ.

Sivous avez besoin de définir des permissions sur des fichiers,
indiquez alors I'extension des fichiers a analyser

F

Répertoire: |,’download |

Permissions: | 2570

Extension de fichiers: |zip‘tar,rar_arj,lha| |

Permissions: | 0460

Appliguer »

4




Activation de 1a QOS

Normalement si Artica détecte le serveur Apache,
il va tenter d'installer automatiquement le module
QOS (mod_qos) sur votre systéme.

Si tel est le cas, un nouvel onglet QOS est
disponible sur votre site web.

Ce module permet d'éviter des attaques Web et
limite de fagon intelligente le nombre de
connexions sur le site web.

Cochez la case « Activation du service QOS »

Les valeurs par défaut sont les plus courantes,
toutefois voici quelques explications :

Entrées Clientes :
C'est le nombre d'addresses IP que le module va
gérer en mémoire.

Connexions MAX par IP :
Chaque addresse ne pourra pas se connecter X fois

en méme temps.

Nombre Max de clients :
Nombre maximum de connexions TCP actives

Désactiver le keep-alive :

Qos

FreeWebs::monsiteamoi com x

Site web

Securitg Parametres Part;

La QOS permet d”affiner le paramétrage des connexions que va subir le site web afin de le défendre contre des
attaques et de limiter la bande passante

Activation du service QOS: &

Entrees Clientes:

Connexions MAX par IP: | 50
256

180

150 1200
30

: [ 102400

Appliquer »

Mombre max de clients:

Désactiver le keep-alive aprés:

c€egcC

Debit minimum:
Nombre d entétes (champs)

Limiter Ia tallle des données des requétes (bytes)

Interdire les connexions persistantes lorsque le

nombre de connexions TCP actives atteint 180 (70% du Nombre Max de clients)

Débit minimum :

demande minimale / vitesse de réponse (refuser les clients lents qui bloquent le serveur,par exemple. le serveur maintien des

connexions ouvertes sans demander quoi que ce soit)

Nombre d'entétes :

C'est le nombre de champs (clefs) envoyées par le client soit dans un POST, soit dans GET




Gestion du systéme

Centraliser les événements systémes.

Le systéme écrit ses éveénements a travers un service

nommé « syslog ». 7 2 :
e

Ce service écrit par défaut les événements sur le

Soumettre »

. GERER VOTHA... PARAMETHRES... INSTALLATION LOGI... SERVICES & AP... EXPLOAATEUR
disque dur.
Artica vous permet soit de définir un serveur Systeme et MatBeac...

centralisateur d'événements, soit un client qui va = : ;

envoyer ses événements sur un autre serveur . Protocole de Temps ~ Horloge syst
Réseau [ "l Modifier manue

I'horloge syste

*system

L~ Config. Génerale

Régler I horloge systéme Ao
automatiguement i

Dans « Systéme » puis « Config. Générale » dans le
menu de gauche, choisissez « Evénements
systémes »

 Disques Durs
~+Réseaux

~ Paramétres MySQL Voire mémaire Informations
~+8erveur DHCP Systéme ’ PlCesact
Informations & propos de Afficher les infc

-+ Qualite De Service I'utiisation de la mémaire relatives & votr

de votre ordi... processeur
~* Dpen VPN

~* Systéme PowerDNS

 FrogWeti= 7. Evénements  Espace s
= Miroir Debian f /- systemes ¥ disque

£, Indiquez les paramétres " Parcourez votr
~+Serveur OpenSSH —— % amn d emayer les Fatralalid

évenements systa... utilisation disgu
-+ BABnzbd Newsreader

» Machines virtuelles

» Fichiers Partages

» Statistiques

Personnaliser quelgues r montage

=
| pan res pnu_r ) Configurez le s
augmenter ou diminuer les - = connection ave
performa... TESSOUTCES ex
Lioption « Activer le mode Réception de || or=emrer= |
logs » transforme le serveur en Activer Le Mode Réception De Logs
« centralisateur » de logs. Sl vous passez en vert, ce serveur va recevolr les événements systemes envoyés
par des clients.
11 ouvrira un pOI't 514 en UDP afin de Ce serveur va utiliser UDP et le port distant 514 afin de recevoir les données,

recevoir les événements des autres serveurs.

Appliquer »

L'option Activer le mode d'émission de logs
indique au serveur d'envoyer ses éveénements

a un serveur de centralisation SYSLOG Activer Le Mode D'émission De Logs
. , . Sl vous passez en verl, ce serveur va envoyer ses événements systémes vers un
Un formulaire est prévu a cet effet afin de serveur de consolidation de logs.

Ce serveur va uliliser UDP et le port distant 514 afin d*envoyer les données.

rajouter les différents serveurs SYSLOG qui
doivent recevoir les événements de ce
serveur.

Appliquer »

Adresse: port:

E 192.168.1.222:514 O )<




Maintient du systéme

Synchroniser les paquetages systémes.

Au fur et a mesure des mises a jour du logiciel Artica, des
services et des support de logiciels sont ajoutés.

Principalement, nous essayons au maximum de supporter les
logiciels disponibles dans le systéme d'installation et de mise a
jour officiel de la distribution.

De temps, et si vous désirez obtenir de nouveaux services et
fonctionnalités, il est nécessaire de synchroniser les logiciels
sur votre systeéme.

Dans le menu du haut, cliquez sur « INSTALLATION
LOGICELS »

Dans la nouvelle fenétre, cliquez sur I'image « Synchroniser
les logiciels ».

Annonce de la page https://192.168.1.245:500(

La tdche de mise a jour a été programmeée
pour tourner en arriere-plan, référez-vous aux
évenements pour afficher les résultats

R | soumene

GERER VOTH...

¥ accuell

» Statistiq
¥ Evenen
=+ Evénemsg

-+ Evénemd]

PARAMETRES.. INSTALLATION LOGI... SERVICES & AP...

Centre d’installation d”Applications

Revenir au Cette section voi
systéme ne sont pas comj
eveninen anEn A votre distributio
la section Systeme

et Applications Dans certains ca!

les spécificités p
Cette section voi

- Mise & jour du fichier d'installation de
\.\' Mise“ajnurdufmmer

d'index (test de la
connexion)

Synchroniser les
logiciels

\Vérifie si des nouvealx
logiciels sont supporiés et
le cas &eacute...

Une boite message s'affichera vous confirmant la programmation de la tiche en arriere plan.

Dans les évenements Artica, vous pourrez visualiser le rapport de la tche, une fois 1'opération terminée.

Evénements Artica

T settings expcrted to global Management console

*  Aujourd’hul 12:37:07 squ BlockedToday squit Wb Sites Num squids
ArhcaMehsPonl’TmeW AutoCreateAccountEnabled ArbcaMe!&H’?gEnabJ‘e

nt console

* Aujourd [l

Aujourd hui 12:35:54
0 newly instalied, 0 to remove and 64 not upgraded. Reading pack
Success to Iogcn on the Artlca Web console I‘ro

4+ Aujourd'hui 12:31:32
SERVER_PORT:800...

Success generate last 100 Proxy events
=+ Aujourd’hui 12:30:46

UfdbGuard v1.23 has reloaded new configuration and database

#  Aujourd’hui 12:26:15

6 settings exported to global Management console

+  Aujourd’hul 12:21:42  squidStaisRequestNumber squidStats BlockedToday squidStatsWebSites Num squidS]

ArticaletaPoolTimeMin ArticaMetaPingEnable

1 users exported to global Management console
*  Aujourdhul 12:21:42

Success generate last 100 Proxy events
*  Aujourd’hul 12:21:16

UfdbGuard v1.23 has reloaded new configuration and database

*  Aujourd’hui 12:19:12

Artica for postiix. Copyright 2006-2010

Synchronize paguages done (about half a minute (25s)) .
Reading package lists... Buiiding dependency tree... Reading state information.
automatically installed and are no longer required: fibdb4. 6 Use "apt-get autore:

"3 PHP_FCGI MAX REQUESTS:500 FCGI_R
SERVER SQFWAREhghW 4.26 SERVER_NAME:192.1681.245 GATEWAY INT

[12:35:54]: [ARTICA]: (Proxy-maison.touzeau.com) :
Synchronize Paquages Done (About Half A Minute (25s))

Reading package lists...

Building dependency tree...

Reading state information...

The following packages were automatically installed
and are no longer required:

libdb4.6

0 upgraded, O newly installed., © to remove and 64
not upgraded.

Reading package lists...

Building dependency tree...

Reading state information...

The following packages will be REMOVED:

libdb4.6

0 upgraded, O newly installed, 1 to remove and G4
not upgraded.

After this operation, 1290kB disk space will be
freed.

(Reading database ... 96824 files and directories
currently installed.)

Removing libdb4,6 ...

Hit http://security.ubuntu.com lucid-security
Release.gpg

Hit http://security.ubuntu.com lucid-security
Release

Hit http://fr.archive.ubuntu.com lucid Release.gpg
Hit http://fr.archive.ubuntu.com lucid-updates
Release.gpg

Hit http://fr.archive.ubuntu.com lucid Release )
Hit httn://fr.archive.ubuntu.con Tucid-undatas Z




Sauvegarde des données du systéme

11 est important de s'assurer que vous disposez de plusieurs sauvegardes afin de pouvoir restaurer le systéme ou bien de le
dupliquer.

L'administration de la sauvegarde se situe par le menu de gauche « Acceuil » puis « Sauvegarde ».

GERER VOTR... PARAMETRES., INSTALLATION LOGI... SERVICES &

Soumettre »

NNEXION CACHE

Services & Applications

= accueil

= Panneau Principal

4 F___- e ’ Montages automatigues] U O 18:15 Samedi 1 sources
fbackup_task

fautomounts

3 t_i 0 .’ Montages automatigues] 00:00 Dimanche 1 sources
fbackup_task

2 'f_ e ."r [Serveur Rsvnc distant] 182.168:.1.105 2300 Tous les jours 1 sources

XXX XK

105 03:00 Tous les jours 1 sources

1 @ 0 ' [Reépertoire partage]

 Statistiques

+ 2venements

Ajouter une nouvelle tiche »

™%
Ly

Artica for postfix. Copyright 2006-2010

Le systéme de sauvegarde s'effectue par tdche qui sont programmeées pour étre exécutées a une fréquence donnée.

Lorsque vous créez une tache, par défaut, celle-ci est programmée pour sauvegarder toutes les données d'Artica, les boites aux
lettre de messagerie, les bases de données nécessaires au fonctionnement du serveur (événements, configurations...).

Avec un jeu de sauvegarde, vous étes en mesure de reconstruire un nouvel Artica a l'identique.



Ajouter une tiche de sauvegarde
Cliquez sur le bouton « Ajouter une nouvelle tiche »

Une assistant va s'afficher vous proposant de programmer
votre tache de sauvegarde.

Définissez comment le systéme va accéder a votre
ressources de stockage de la sauvegarde.

Nous vous conseillons d'utiliser le service d'Auto-montage
(voir page 145) qui vous permet d'offrir de multiples
protocoles pour copier les sauvegardes sur votre ressource
de stockage (iSCSI, FTP, WebDav...)

La deuxiéme fenétre vous affiche les ressources que vous
avez programmées en tant que connexion de montage.

(Si vous avez pas encore ajouté de ressources, clique sur le
plus dans le tableau).

Cliquez sur la fléche verte a droite sur la ressource que
vous voulez utilis¢ comme stockage des jeux de
sauvegarde.

La troisiéme fenétre vous permet de définir la fréquence
par jour et a une heure déterminée d'exécution de la tache
de sauvegarde.

Assistant: Sauveg. les données de votre serveur

Cet assistant va vous aider a sauvegarder les données
internes du serveur vers une ressource externe A

Il estImportant de programmer une sauvegarde reguliere >
de vos boites aux lettres, données SQL afin de ne rien

perdre

Aprés, vous serez en mesure dindiquer les répertoires
partages a sauvegarder dans | explorateur

[4] tache(s) de sauvegarde dé&ja
programmee(s), cliguez ici afin de les
visualiser Indiquez votre stockage externe

Vous avez besoin d'un ressource distante ou d'un

stockage sur USB afin d’effectuer I'opération de
sauvegarde. =
Choisissez la ressource appropriée dansa liste

déroulante ci-dessous

| Service d'Auto-montage 7|

suivant »

y

Indiquez votre stockage exteme: «automounts

Montages Automatiques

| Select the programmed mouted maps you had setin the Automount center

http:/fwww.stockage.local

E-" webdav fautormounts/stockage
: 11192.168.1.242/NosFichiers
Tf cifs faptormounts/backup_task I u

4

i vous désirez exéeuter la sauvegarde tous les jours de la

semaine, créez 7 taches.

La sauvegarde va effectuer un conteneur (*\artica-
backup\serveur\"conteneur™).

Un conteneur est un répertoire de stockage définit pour une
durée limitée.

Artica va utiliser de la sauvegarde incrémentale.

Cela veut dire que la premiére sauvegarde sera longue mais
les suivantes ne feront que des opérations de copies sur les
nouveaux fichiers ou les fichiers modifiés.

Vous pouvez créer un conteneur journalier ou
hebdomadaire.

"journalier" vous permet de définir plus de jeux de
sauvegarde vous permettant de ne pas sauvegarder des
erreurs utilisateurs mais vous perdez le bénéfice de
l'incrémentale.

Au contraire, une sauvegarde hebdomadaire vous permet
d'utiliser l'incrémentale mais augmente le risque de
sauvegarder les erreurs utilisateurs.

Indiquez votre stockage exteme: automount

74
: Montages automatiques: /automounts/backup_task

)
=

Définissez La Fréquence.

Indiquez ici quand la sauvegarde va s’exécuter.
Pendant la sauvegarde, le serveur risque d"éfre occupe. __
Il est impartant de choisir une heure de non-production o

Exécuter chagque:

La sauvegarde va effectuer un conteneur (*\artica-backup'serveur
‘conteneur”). Un conteneur est un répertoire de stockage définit pourune |
durée limitse. =
Artlca va ufiliser de la sauvegarde incrémentale.

Cela veut dire que le premier backup sera long mais les sulvanis ne feront
que des opérations de copies sur les nouveaux fichlers ou les fichiers
maodifiés.

Vous pouvez créer un conteneur journalier ou hebdomadaire

"journalier” vous parmet de définir plus de jeux de sauvegarde vous
permeftant de ne pas sauvegarder des erreurs utilisateurs mais vous perdez
le benéfice de I'incrementale.

Au contraire, une sauvegarde hebdomadaire vous permet d” utiliser
I'incrémentale mais augmente le risque de sauvegarder les ereurs

utilisateurs.
conteneur: | journalier |

retour »




Une fois la sauvegarde programmée, elle sera listée dans le tableau des taches.
Deux images, une fléche bleue en troisiéme colonne vous permet de lancer la tiche immédiatement.

Une éclaire en quatrieme colonne vous permet de « tester » la connexion avec la ressources utilisée. Ceci pour vous assurer que
les droits de copie sont disponibles sur votre ressource.

Soumettre »

Aitica e IR

GEREA VOTR... PARAMETRES... INSTALLATION LOGI)... SERVICES A AP... EXPLORATEUR DECONNEXION CACHE

= accuel

— Panneau Principal

- Bauvegarde PLANIFICATION

Montages automatiques] fadlomornts 05:00 Lundi 1 sources
/backup_task

4 l: i 6 .V Montages automatiques] @tiomounts 18:15 Samedi 1 sources
= Ibackup_task

3 Ej_\ 0 "’ Montages automatiques] g:fkﬁ“;:k 0000 Dimanche 1 sources x

2 [ 0 ¥  [BerveurReyncdistant]  192.168.1.105  23:00 Tous lesjours 1 sources

» BVenements 2 r
1 f_‘l e " [Réperioire partagé] 192.1681.105 03:00 Touslesjours 1 sources x

Ajoutar une nouvelle tiche » )
L
Artica for postfix. Copyright 2006-20

SERVICES & A EXPLORATEUR

En cliquant sur l'image de la deuxiéme
colonne, vous accéder aux événements de la
tache.

Ceci afin de vérifier que les éléments ont
correctement été sauvegardés.

Vendredi 16h06 TI Time: 8 minutes ()
Vendredi 16h06 mysql time: 8 minutes
Vendredi 16h06 mysql backup END without kno
Vendredi 16h06 mysql backup Artica done
Vendredi 16h06 Initlalization WhatToBackup (Array) 0
Vendredi 16h06 initialization Backup task terminated
Vendredi 16h06 initialization Artica settings processh

Vendredi 16h06 initialization
Vendredi 16h06 Copy
Vendredi 16h06 Copy
Vendredi 16h06 mysql
Vendredi 16h06 mysql
Vendredi 16h06 mysql
Vendredi 16h06 mvsal

continue to next process
time: less than § second
lusr/bin/rsyne -ar /etc/art

Ajouter une nouvelle L

backup remove content
END dumping zarafa my:
Send mysql backup toth
zarafa 2 minutes

s
-
s
s
-
s
s
-
-
-
s
Y
s
-




Vérifier la santé de vos disques durs.
SMART, pour Self-Monitoring, Analysis and reporting Technology, désigne un systéme de surveillance des disques durs.

Grace aux informations récupérées, ce systéme permet d'anticiper les défaillances d'un disque (et éventuelle perte de données).

Uitica

GERER VOTH...

Sur la plupart des systémes, le support de SMART est
assuré.

Sourmnettre » |

INSTALLATION LOGI...

recherahe:

PARAMETHES... SERVICES & AP... EXPLO

Accéder aux données SMART dans Artica

Acls & guotas Quotas
¥ system Affichage et contréle des disques durs internes
—“+Config. Générale
l —+Disgues Durs e l. ':320‘1 GB}
e - 2 - [dev/sda
-+ Auto-connexion { chiemin: i SWDGZUGA.
= modéle: WDC_ =
T T ——
~+Paramétres MySQL Partitlons: 3
- . . |~Serveur DHCP bl
Dans le menu de gauche, sélectionnez « Systéme » puis -
« Disques durs » - Qualité De Service — ]'. (500.1 GB)
Vous trouverez la liste de vos disques durs sur la partie |7 Open VPN { ) chemin: /devisde
droite. -+ Systeme PowerDNS o modgle: STIS00320AS
, T Bus: ata
1 1 -+ FreeyVel
Cliquez sur 1'un des disques durs. Partitions: 1
=*Mircir Debian label;
=+ Serveur OpenSSH .
-+ SABnzbd Newsreader
AME [ i

Une nouvelle fenétre s'affiche.

Si le démon SMART est installé, vous devriez
visualiser un onglet « Surveillance du disque »

Statut Taches

Détails technim

Surveilance du disque

Statut Santé

Disque dur:

Home page is http:
Model Family:
Device Model:
Serial Number:

Firmware Version:

Monitoring de disque dur SMART

Idevisda

llsmartmontools.sourceforge.net/

Western Digital Caviar Second Generation Serial ATA family
WDC WD3200AAJS-65VWAD

WD-WMARW1045940

12.01B02

. User Capacity: 320,072,933,376 bytes
En cliquant sur cet onglet, la page vous affiche un
premier état des données SMART récupérées sur Device is: In smartctl database [for details use: -P show]
votre disque dur. ATA Version is: 8

ATA Standard is:
Local Time is:

SMART support is:

Exact ATA specification draft version not indicated
Mon May 9 10:22:06 2011 CEST

Enabled

/devisda




Cliquez sur l'onglet Santé.

Vous trouverez un tableau vous permettant de visualiser les points de contrdle de votre disque dur.
e Actuellement : Est la note trouvé lors du dernier test effectué automatiquement par SMART.
*  Seuil: Est la note qu'il ne faut pas dépasser.

Le seuil est inversé dans SMART, plus la valeur est petite plus le disque est mal en point sur le point de contrdle.

1l ne faut alors jamais que la note actuelle « Actuellement » ne soit en-dessous du seuil

ACTUELLEMENT
Taux de lecture brute:
v Temps de rotation: 160 021 154
Nb Arréts/Démarrages: 100 000 100
L Nb secteurs ré-alloués: 200 140 200
v Erreurs de positionnement: 200 051 200
v Temps de travail: 069 000 069
v Mises en rotation forcées: 100 051 253
L7 Calibration Retry Count: 100 051 253
Lt Cycles sous tension: 100 000 100
v Power-Off Retract Cycle: 200 000 200
L) Load/Unload Cycle Count: 200 000
L Température: 112 000
v Reallocated Event Count: 200 000

« PIRE » est la moins bonne valeur enregistrée.

Retenez que la variation de la valeur « actuellement » d'un attribut non critique n'affecte pas l'état de santé du disque
tant que celle-ci demeure au-dessus du seuil spécifié par le constructeur.



Vérification RBL (serveurs de listes noires) M:[,m ) soumettres

Il néCeSSaire de Vériﬁel’ la présence de VOtI'e adresse IP GERER VOTR... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPL(
publique dans les serveurs de listes noires. : ; i
[bigfiles touzeau com] Bienvenue Sur Artit

» organisations

Administrateur

Ceci afin de pouvoir effectuer les opérations de » fouzeau

dégagement sans quoi vous ne pourrez plus communiquer
avec les autres serveurs de messagerie.

Serveur en liste noire |
109.9.19.73 est enregistré en liste noire sur
asiaspam.spamblocked.com (Monday May

¥ Fichiers Partages

18:52)
Bien entendu, cette fonctionnalité est surtout intéressante
lorsque vous utilisez Artica comme serveur de ~ évenements
messagerie. Toutefois, elle est activée par défaut. =+ Evénsments Systeme
—+Evénements Artica
= Messagerie i est nécessaire d étre informe de

I'exécution des tiches de maintenance.
~*Fetchmail Veérifiez les paramétres de nofification afin de
recevoir ces informations par e-mail.

En effet, méme si Artica n'est pas un serveur de
messagerie, cette fonctionnalité va tester 1'adresse IP

publique de votre réseau. Rl

~ Demon Auditd — Pas e oo varsmrrs rmvramimae

GERER VOTR... PARAMETRES.. INSTALLATION LOGIL.. SERVICES & AP... EXPLORATEUR DECONNEX

Systéme et Matdeac

Systeme PowerDNS
Gérez, ajoutez, Ameliorer vos

Les paramétres de pilotage de cette fonctionnalité se A supprimez des éléments ¥ performances réseau en
|| ~ Config. Générale dans voire table DNS.. “=¥ utiisant un cache DNS et

trouvent par le menu de gauche « System » puis « Config. = e
y _r ~+Disques Durs
Générale » :

= Auto-connexion
+Réseax Fichier d hétes Veériication RBL
Cli I'onglet « DNS & Résoluti v Ko et J it e e e
1quez sur Ong et « csolution » —+Serveur DHGP ’ systéme d exploitat... RBL. afin de savo..
=+ 0Open VPN
. VPN PPTP
Liste des serveurs RBLS
-+ DNSMasq
Puis cliquez sur l'image « Vérification RBL » “+Fresiebs

Vérification RBL

Vérification RBL paramétres Résultats ‘:

Verifiez |"état de votre serveur avec les listes RBL, afin de Ly ajouter
savoir si Il est listé dans les Realtime BlackList internet. Ajouter des serveurs de listes
> naires. & questionner

Le premier onglet « Vérification RBL » vous permet

d'ajouter ou de retirer des serveurs de liste que Artica va resherche:

W

consulter afin de savoir si votre adresse est listée. ACTIVE
alf
u‘ Bspam. fusionzero.com x
I u‘ abuse.rfc-ignorant.org = x
i ;‘J access. redhawk.org x
i o] anregp x
Dés qu'un des serveurs a répondu, Artica va arréter le 1
. ’ . . . \ i . blocked. &
traitement et vous émettre une notification (par email et a ' i X
travers l'interface). J b.barracudacentral.org & x
9 Ml bl.csma.biz ><
| bl.deadbeef.con g X
“‘ bl.emailbasura.org & x
u] bl.spamcannibal.org & x
14‘ bl.spamcop.net X
ul bl.technovision.dk Y =




Parameétres

L'onglet « paramétres » vous permet de personnaliser le moteur.

Veérification RBL x®

Ne pas Résocudre 'adresse IP publigue automatiquement:

Questionner les serveurs chague: | 1 heure

Envoyer un mail de notification: [

Appliquer »

S ADDITIONNELLES

www.artica.fr X

*  «Ne pas résoudre I'adresse IP publique automatiquement » : Permet de désactiver la fonctionnalité permettant a
Artica de détecter I'adresse de votre retour sur Internet.
Si cochée, le champs « Adresse IP » vous invite a indiquer 'adresse de votre choix.

*  « Questionner les serveurs chaque »: Vous permet de définir la fréquence des requétes vers les serveurs de liste noire.
*  « Envoyer un mail de notification » : Vous informe par email si une liste noire a référencé I'adresse de votre serveur.

e Un tableau « Adresses additionnelles » vous permet d'ajouter de nouvelles adresses a vérifier.
Cliquez sur la croix verte afin de rajouter une entrée.
Vous pouvez ajouter un nom de machine ou bien un adresse IP.

Affichage des résultats
Cliquez sur l'onglet « Résultats »
Vous y trouverez les résultats des précédentes vérifications.

Vous pouvez lancer une vérification forcée en cliquant sur « faites la mise a jour maintenant »

Veérification RBL

Serveur en liste noire |

109.9.19.73 (109.9.19.73) est enregistré en
fiste noire sur asiaspam.spamblocked.com
(Monday May 23:46)

Serveur en liste noire !

'93.88.245.88 (www.artica.fr) est enregistré
en liste noire sur
asiaspam.spamblocked.com (Monday May
23:46)

faites la mise & jour maintenant ®




Gestion automatique des points de montage

Un point de pontage est un lien virtuel vers une autre ressource.

Cette autre ressource peut étre un répertoire FTP, un répertoire distant partagé en Windows, NFS...

La technique de point de montage permet au serveur d'accéder a la ressource partagée comme un répertoire local voir méme
« partager » a nouveau ce répertoire.

Cette technique est trés connue dans le monde Microsoft, ot on « Mappe » un lecteur réseau T://, y:// ou Z:// par

exemple

Moa

GERER YOTR...

¥ accueil
» louzeau

wsystem

= Config. Générale

—+ Dis Durs

~+ Auto-connexion

recherc

PARAMETRES...

Systeme et Mat&eac...

[FReseann
= Paramétres MySQL
-+ Serveur DHCP
= 0pen VPN
~+VPN PRTP
-+ Systéme PowerDNS
~+FreeWebs
= Serveur OpenSSH

-+ Démaon Auditd

» Fichiers Partagés

¥ Evenements

INSTALLATION LOGIL...

Reseau & carle.

Protocole de Temps

Reseau

legler | horloge systéme
fiquement

Voire mémoire
sysiéme
Informations a propos de
T utilisation de la meémaire
de votre ordi.

.. . Espaceutiisésurie
{ { 4
™ ». Parcourez votre disque

dur et visualiser son
utiisation disgue

Disques durs
Affichage et controle des
disques durs internes

Soumetktre »

SERVICES & AP...

DNS & resolutions

(E~—3

Horloge systéme

Modffier manueliement

] I'horloge systeme

Performances d Artica
Personnaliser quelgues
paramétres pour
augmenter ou diminuer les
performa...

Systémede

Yook pical
Le systeme de
“déduplication™ est une
technigue permetta.

Services & Applications

EXPLORATEUR DECONNEXION CACHE

Mise a jour &

Informations Hardware
Voir les composants de
votre systéme et [ usage
disque

Evénements
systémes

»  Indiquez les parametres
* afin d envoyer les

eévénements systi..

Cenire d Auio-

Configurez le service de
connection avec vos
ressources externes
(periph&.

Cenire de conirdie des
Gérer les parphériques et
verifier leurs cennexions...

Dans Artica, la gestion des points de montage se nomme « Auto-connexion » ou l'icone « Centre d'Auto-montage »
g p

L'avantage d'utiliser ce service est que les connections s'effectuent uniquement a la demande.

Une déconnexion automatique est effectuée au bout d'un certain temps.

Contrairement a la méthode de « Mappage » Microsoft, ou, lorsque vous « mappez » un lecteur, la connexion est tenue
continuellement jusqu'a une déconnexion manuelle du lecteur.

En effet, les liaisons NFS/Partages Windows utilisent de la bande passante tout au long de la connexion.
Cette méthode permet d'utiliser uniquement un connexion distante qui si il y en a le besoin.

D'autre part, il vous est permis de connecter une ressource autre que celle d'un partage distant Microsoft.

On y retrouvera les clefs USB mais aussi des répertoires distants FTP ou NFS

D'autres options d'Artica font références a cette fonctionnalité. Notamment pour y effectuer des sauvegardes.



Créer une connexion vers un répertoire distant.

La création d'une connexion est assez simple en soi.

Cliquez sur 1'image « Créer une connexion »

GERER VOTA... PARAMETRES.. INSTALLATION LOGI.. SERVICES & AP.. EXPLORATEUR DECONNEXION CACHE

Soumettre »

Service d’ Auto-montage: running Automount ou A_utoFS.est une solution aﬁn.de y
E— ID de s 16811 c?nnecter de§ rgpermlres dl;tants automatiquement. R
Mémoire: 2.99 MB L avantage d'utiliser ce service estque les
“*Config. Générale - connections s’effectuent quuniquement a la demande

memoire virtuelle: 19.23 MB = >
DSt D - oo Une deconnexion automatique est effectuee au bout
progesses d’un certain temps.

-+ Auto-connexion JesBioe 6.0, En effet, les liaisons MFS(Partages Windows utilisent

depuis:4tmn 305 | de |a bande passante tout au long de la connexion.

~ Reseaux Cette méthode per - tun
~ Paramétres MySaL connexion dj qui siilyen ale besain.

—+Berveur DHCP

— Créer une connexion

-+ Open VPN i

+VPN PPTP ﬁ , Créer un connexion a un
! disque externe ou a un

- Bystéme PowerDNS réper...

~*FreeWebs

“*Serveur Open3SH
-+ Démon Auditd

Créer une connexion

Une nouvelle boite de dialogue s'affiche.

Systeme de fichi ‘Parlage Windows 7|

En fonction de votre systeme et de ce qu'il
peut comprendre en type de systeme de

fichiers, vous aurez la possibilité¢ de choisir ; E
entre : Nom du serveur distant:

Répertoire cible:

*  Undisque USB externe. N Rt

*  Un partage distant FTP Mot de passe: - "

o Un Partage distant NFS Répertoire local: |

. Un Partage distant Windows e

*  Un répertoire Web (WebDav) , 4

Lorsque vous choisissez le systéme de fichier, le formulaire du dessous se modifie et vous permet de définir les parametres de
connexion.

A chaque fois vous devez indiquer le nom du point de montage local dans le champs répertoire local.
Ce répertoire se situe dans le répertoire principale /automounts.

Cela veut dire que si vous avez défini le nom du répertoire local comme « disque-500go », vous pourrez parcourir la
ressource distante dans /automounts/disque-500go



m(/ﬂb recherche: _ Soumettre »

GERER VOTR... PARAMETRES... INSTALLATION LOGL.. SERVICES & AP. EXPLORATEUR DECONNEXION C#

explorateur

. - = S— [ |[etier 1§
1 BB 1.5.0a2701-aticakavweb... |
- [} metaconsole = BB artica-1 5033012 amdbd isa |
=5 nosfichiers BB articatestsisa i
= ] Films i
= g :E:T;:;z nosfichiers
# [ZJ Neuveau dossier 5 et
3 [_J php_logs
.3 phpmyadmin k
5 ] toto Lg l-.ﬁ
-+ ] toto2 : "
Jl ] www_logs “ l
(= Films e
= [_] MosPhotos "
5 (] NosVideos 5.% &M
[_] Films L
2 (] NosPhotos 1 ]
- ) NosVideos Q‘% m
[ bin

Si les connexions sont correctement paramétrées, dans 'Explorateur d'Artica,

vous servez en mesure de visualiser le contenu des répertoires distants.

L'onglet « Liste des connexions » vous permet de visualiser I'ensemble des points de montage que vous avez programmeé sur
le serveur.

O recherch _ Soumettre s |

PARAMETRES.. INSTALLATION LOGI.., SERVICES & AP.., EXPLORATEUR DECONMEXION CACHE

- ftp  Répertoire FTP:192.168.1.105 Joutomountsimetaconsole K
ale o2
- cifs  //192.168.1.242/nosfichiers Jeutomountsinostichiers K




Artica Client ou fournisseur iCSCI

iSCSI permet d’exporter un périphérique au travers d’un réseau en le présentant comme un périphérique SCSI.

Outre le fait que le protocole SCSI est un standard de 1’industrie déployé massivement en production, le fait de passer par un
réseau [P classique permet de réduire les colits de mise en ceuvre par rapport au déploiement de solutions de stockage basées
sur la technologie Fibre Channel.

Par ailleurs, la sauvegarde des données peut se faire au niveau du serveur iSCSI, ce qui limite le colt de la solution de
sauvegarde.

L'utilisation du iCSCI est intéressant du fait que le client « croit » que le disque dur est un disque dur local.

Par rapport a un partage réseau classique le iCSCI offre des performances supérieures quand a I'acces aux données 400% en
lecture et 20% en plus en écriture.

Cette technique est donc trés intéressante lorsqu'il s'agit par exemple de rajouter des disques durs dans un environnement
virtuel afin de partager des ¢léments entre deux machines virtuelles installées sur le méme hote (réseau local) . Voir pour
effectuer des sauvegardes du serveur Artica.

Artica fournisseur iCSCI
Dans cette section, nous allons procéder a la création et le partage des disque iCSCI sur un serveur Artica.

Dans le menu de gauche, cliquez sur System puis « Disques Durs »

MW recherche: _

GERER VOTHR... PARAMETRES INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR ODECONNEXION CACHE

Soumettre »

» organisations

» touzeau

- Disgues Durs

Le protocole iSCSI estun "protocole de la couche
application permettant le transport de commandes SCSI'
surun réseau ". Ce qu'il faut comprendre, c’est qu'il est e
possible d'exporter un périphérique au travers d'un
réseau en le presentant comme un péripherique SCSI.
Processta: ¥ Qutre le fait que le protocole SCSI est un standard de

XYommoa St e I'industrie déployé massivement en production, le fait de

depuis: 8h 2mn 295 | nasser par un réseau IP classique permet de réduire les

Service ISCSI: running
1D de processus: 9142
Memoire: 724 KB
~AUIC-CoMnCKIo mémoire virtuelle: 3.61 MB

~* Réseaux

—*Parametres MySQL

—+Serveur DHCP colts de mise en oeuvre par rapport au deploiement de
R solutions de stockage basées sur |a technologie Fibre
Cpen Vo Channel. Par ailleurs, la sauvegarde des données peut
+VEN PPTR se faire au niveau du serveur iSCSI, ce qui limite le codt
de |a solution de sauvegarde.
-+ DNSMasg
“*FreeWebs

Activer le service IS

=+ Berveur OpenSSH

Cochez la case « Activer le service iCSCI »

Cliquez sur l'onglet « Disques » puis sur 1'image « plus » située dans le tableau.

[ .

GEAEA VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

¥ organisations

wgystem

*Config. Générale

DU DOSSIER PARTAGE AD'HOTE

- Disques Durs

= Auto-connexion

—* Réseaux



Le formulaire d'ajout va vous proposer deux choix en « type » de disque dur iSCSI :

Le mode « Disque dur » qui vous permettra de sélectionner un disque dur (matériels USB compris). Vous pouvez utiliser un
disque dur déja utilisé par le systéme ; le systéme iSCSI est prévut pour ne pas « écraser » les données existantes et fournir
un « Disque virtuel »

Le mode « Fichier » indique a Artica de créer un fichier « plat » dans le chemin stipulé dans le champ « Chemin » avec une
« Taille » donnée.

Ce fichier sera alors vu comme un « Disque dur » par les clients iCSCI.

type: | Disque durz| L £

chemin

taille: - G

Partition: | (sdc5) /media/500Go1 500.1 GB [SAMSUNG_HD501LJ] 7|

nom d'héte: | bigfiles.touzeau.com |

Mom du dossier partagé:

500G |

Indiquez le nom du dossier partagé que les clients vont visualiser par le réseau, ce nom de dossier sera alors « Le disque
Dur » iCSCIL.

La liste principale sera incrémentée par ce nouveau Disque.

Disgues iSCSI Acls & guotas Cluctas
q}.l NOM DU D R PARTAGE NOM D'HOTE
sgegdw bigfiles.touzeau.com x

Cliquez sur l'image du disque dur dans la liste.

De nouveaux onglets apparaissent vous permettant de personnaliser le Disque iCSCI dans l'ongelt « Paramétres » mais aussi
d'assurer une authentification pour se connecter au disque dans 'onglet « Sécurité »

Cette section active I"authentification afin d"accéder au disque, indiquez ici le membre qui sera
autorisé.

active:

Appliquer »




Client iCSCI sous MS Windows

Windows 7 et Windows 2008 disposent nativement du support iCSCI

Dans Windows Server 2008 R2 :

vous pouvez accéder a I’interface de I’initiateur Microsoft iSCSI de 1’une des maniéres suivantes :

*  Cliquez sur Démarrer, Panneau de configuration, Affichage classique, puis sur Initiateur iSCSI.

*  Cliquez sur Démarrer, sur Outils d’administration, puis sur Initiateur iSCSI.

¢  Cliquez sur Démarrer, dans Rechercher, tapez iSCSI, puis dans Programmes, cliquez sur Initiateur iSCSI.

*  Cliquez sur Démarrer, sur Panneau de configuration, dans le champ de recherche, tapez iSCSI, puis dans Outils

d’administration, cliquez sur Initiateur iSCSI.

Dans Windows 7 :

vous pouvez accéder a I’interface de I’initiateur Microsoft iSCSI de 1’une des maniéres suivantes :

*  Cliquez sur Démarrer, dans Rechercher, tapez iSCSI, puis dans Programmes, cliquez sur Initiateur iSCSI.

*  Cliquez sur Démarrer, cliquez sur Panneau de configuration, dans le champ de recherche, tapez iSCSI, puis dans

Outils d’administration, cliquez sur Initiateur iSCSI.

Dans Windows 2003 et XP

Téléchargez et installez 1'Initiateur iSCSI en utilisant ce lien

% Catalogus Windows
Cliquez sur « Menu démarrer » puis
« Programmes » , « Microsoft iSCSI
Initiator », « Microsoft iSCSI
Initiator »

Mouveau document Office
v Quwtr un document Office

‘Windows Update

Programmes

Documents

Paramétres
Rechercher
Aide et support

Exécuter,

v Jj Microsaft Office
jj WMimare
ki Jj Cutils d'administration

nitiatar

&, Microsoft iSCSI Initiator

s

¥ T Ficad Me

.E]J Users Guide

s | Details | Intiated by | Requested Start T

Windows Server 2003 Enterprise Edition

ArrEter,

Fermer la session MAISOM administrateur, ,



http://www.microsoft.com/downloads/en/details.aspx?familyid=12cb3c1a-15d6-4585-b385-befd1319f825&displaylang=en

Cliquez sur l'onglet « Discovery »

Dans « Target Portals », cliquez sur le bouton « Add »

Dans « IP address ou DNS name » , indiquez 'adresse de votre

serveur Artica qui héberge vos disques iSCSI

Cliquez sur l'onglet « Targets ».

Vous devriez retrouver le disque iSCSI partagé sur votre serveur

Propriétés de i

Genera argetsl PerswstentTargetsl Bound Vo\umes.-"Dewcesl

—‘_i-S NS Servers

~ Target Partals
Address | Port | Adapter | IP Addressl
Add Target Portal
. Type the IP address or DNS name and socket number of the portal you
Add | i A want ko add. Click Advanced to select specific settings For the discovery
= ST cession ta the portal.

General

Propriétés de iSCSI Initiator

Dizcover

Hound Yol

IP address or DMS name: Poart:
il 192,168.1.106] 3260 Advanced.., |
|
Add Femove | Refresh |
Ok | Annuler | Appliguer, |

lumes/Devices I

Artica.

Sélectionnez le disque iSCSI, puis cliquez dur le bouton « Log
On.. »

Si vous désirez que le disque soit toujours présent apres le
redémarrage de la machine Windows, cliquez sur la case a cocher
« Automatically restore this connection when the system
boots »

Log On ko Target [

Target name:

I ign.2011-04, com. touzeau, bigfiles: 500g

[~ automatically restare this connection when the syskem books

[~ Enable multi-path

.

Cnly select this option if iSCSI multi-path software is already installed
on your compiter,

oK | Cancel |

L'état doit passer en mode « Active ».

Details LogOn... Refresh |
e——
Ok, I Annuler | Appliquer |
fl O Gestion de I'ordinateur [ [=] 3
Q Eichier Affichage  Fenétre 2 |_|_|- 2 5'

Select a target and click Log On to access the stor;ge devices for that
target. Click details to see information about the sessions, connections and
devices for that target.

Targets:

Status

R EEE R Y

A partir de ce moment, c'est comme si un
nouveau disque « physique » a été rajoute dans
l'ordinateur.

Tout comme nouveau disque, vous devez l'initialisera
travers l'outil de « gestion de I'ordinateur »

b E Gestion de lordinateur (local)
=] m Outtils systéEme
& Observateur dévénements
g Dassiers partagés
Journaux et alertes de perfq
- B Gestionnaire de périphérique
{8 Stockage
&3 Stockage amovible
& DEfragmenteur de disque
| i Gestion des disques
| 3} Services et applications

Valume DisEﬂsitinnl Type | Systéme de F\chiersl Statut

| Capacité | Espace libre | )

& (C:) Partition  Debass NTFS Sain (Systéme) 111,60 50 61,37 Go

Bienvenue dans I'Assistant

Initialisation et conversion de
A

converti des disques de base vides en disgues dynami

wolumes RAID logiciels, qui peuvent Btre mis en miroir,
disques. Vous pouvez également accraitre la capacité

disque unique ou de volumes fractionnés sans avoir &
redemaner ordinateur.

Aprés la conversion dun disque en disque dynamique,

wolumes de ce disque.

Cliquez sur Suivant paur continuer,

5

=

Cet Azsistant wous aide & initializer des nouveaus disques et &

iques.

“ous pouves utiiser des disques dynamiques pour créer des

et

peuvent &tre agrégés par bande ou fractionnés sur plusieurs

dun

vous ne

pouvez utilizer que Windaws 2000 ou version ultérieurs sur les

LT

A

< Brécédent:

Annuler

TR SET Fos (16 Crmnrs e Ka Harcon

T



E Mes images ‘
EI |2 Téléchargements Propriétés de Nouveau nom (D:) s
e Foste de travail ) i
M pisquetts 315 (A Clichés instantanés . el I Pattage MFS

Géndral I outls € Matriel Partage I Sécurité

Dans les propriétés du nouveau lecteur, cliquez sur
I'onglet « Matériel ».

Tous les lecteurs de disque :

[ Tope [
Lecteurs de disque
Lecteurs 3
Lecteurs de disque
Lecteurs de disg...
Lecteurs de CD-...

. . (B Panneau de configuration
Vous pourrez constater que le disque dispose comme 32 Local sur drouzeau-deskio
constructeur. « IET VIRTUAL DISK » 8 ravors Thsec
ﬁ Tout e réseau
Q diskZ sur gsx4 server (192,168,1,105)
M g iso sur gsxd server (192.165.1.105)
’ Mes sites Web sur M3
o Share sur virtualbox server (gsx4)
Q tsclientlocal sur EntireMetwork
ID webday kouzeau,com
Bl () wpkg sur 192,168.1,240

Bl ) v stackage.local Praprigtés du périphériqus
3 php_logs ) Fabricant : [Lectewrs de disque standard]
g phpmyladm'” Emplacement ; Port(2) Bus 0, Target 1D 0. LUN 0
@ corbe‘"ewww_ogs Etat du périphérique ; Ce périphérique fonctionne correctement.
(7 Debian&-makeiso-g4bits
[ Fertiiz
[ Florent

% prosy-iso-maker Dépanner... Emprié[e’s
wpn
aK I Annuler | Aopliquer | Aide: |

Client iCSCI sous Artica

Dans le menu de gauche, cliquez sur « System » puis « Disques Durs »

Cliquez sur 1'icone avec un plus en haut a droite de la liste des disques durs.

recherche: Soumettre »

PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONMEXION GCACHE

b organisations

¥ inlizeat Affichage et contréle des disques durs internes i | XY
wgystem
4 e k (320.0GB) e k Datas (500.1 GB)
| r " N 1 » - i 1
= isries TNES { chemin; /devisda { } cheming /dev/sdb
r—— 4 - =Y modele: WDC WD3200A... . modelal Hitachi HDP...
HEEEARIERC nom du vendeur: ATA nom du vendey ATA
-+ Réseaux Bus: sesi EUE: scsi
i -3 i .2
~+ Paramétres MySQL Partitions: Partitions:
label: |abe|; datas
-+ Senveur DHCP
-+ Qualité De Service e (500.1 GB) [ BACKUP {500.1 GB)
= Open VPN I'f . i"g chemin; /devisdc i’ = chemin: /devisdd




Dans le formulaire, indiquez 'adresse IP du fournisseur de disques iSCSI

Une liste va s'afficher, vous proposant les différents disques disponibles.

Ce formulaire va vous aider 4 ajouter un nouveau disque iSCSI sur ce systéme.
Vous devez indiquer I'adresse réseau du serveur qui est censé héberger vos disques iSCSI.
Si des disques sont disponibles, vous serez alors amené a les sélectionner.

Adresse IH: | 192.168.1.106

|

- 1 3260

iqn.2011-04.com.touzeau.bigfiles

REPERTOIRE

500g .

4

Cliquez sur l'image avec un plus au niveau du disque que
vous souhaitez connecter.

Une nouvelle boite message apparait vous permettant de
préciser si la connexion nécessite une authentification.

Si vous désirez que le disque soit toujours présent apres le
redémarrage de la machine Windows, cliquez sur la case a
cdcher

« Connexion persistante »

Cliquez sur le bouton « Connecter »

Si le disque iSCSI est correctement connecté, un rond vert
devrait s'afficher sur la ligne du disque sélectionné.

ign.2011-04.com.touzeau.big 1300g

B Adresse |P: 192.168.1.106:3260

Disque dur: ign.2011-04.com.touzeau.bigfiles
=0 u

Repertoire: 500g

Activer I"authentification:

MNom dutilisateur:

Connexion persistante: [

Connecter »

A

Ajouter un nouveau disque iSCSI 3

Vous devez indiguer I"adresse réseau du serveur qui est censé héberger vas disques iSCSI
Si des disques sont disponibles, vous serez alors amené a les sélectionner.

Ce formulaire va vous aider a ajouter un nouveau disque iSCSI sur ce systéme. ‘

¥

Adresse IP:

|

REPERTOIRE

=, 5 3260 iqn.2011-04.com.touzeau.bigfiles 5009

3
# X




Dans la liste des disques durs, cliquez sur 1'icone d'un disque du avec un « I » bleu.

Cela aura pour effet de forcer Artica a redécouvrir les disques et de régénérer la liste.

GERER YOTH... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONMEXION CACHE
Affichage et controle des disques durs internes
* system
- Canfig. Générale = 1' (3200GB)
’ ; A
- Disques Durs ( chemin: idevisda
- - modéle: WDC WD3200A...
-+ Auto-connexion T 3
nom du vendeur: ATA nom du vendeur: ATA
*Réseax Bus: sesi Bus: sesi
- Paramitres MySQL Partitions: 3 Partitions: 2
label: label; datas
-+ Serveur DHCP
kA N Ranica (RN 1 GRY e T RACKIL IP (500 1 GRY
T (Z00GB) s 7 Datas (500.1 GB)
Si un disque iSCSI est présent sur le systéme, Artica 7 k chemin: /devisda { L chemin: /devisdb
vous affichera une icone de disque différente (avec e— modéle: WOC WD3200A... — modéle: Hitachi HOP...
une terre) et dans le modéle, vous pourrez constater POk vErdetin. ATA Dot ckiverxietit; ATA
. Bus: scsi Bus: scsi
« VIRTUAL-DISK » comme attribut. us b
Partitions: 3 Partitions: 2
label: label; datas
Cliquez sur I'icone du disque dur afin de le formater | == L (5001 G8) — ]‘ BACKUP (5001 GB)
ou bien de le connecter a votre systéme a travers le ( sl ::;;:::ms & oL ::;:::ms
' _ . N e modele: s modéle:
centre d'auto-montage ou bien avec le systéme. s R e e A
Bus: scsi Bus: scsi
Partitions: 1 Paritions: 1
label: BACKUP

Nouveau Nom (500.0 GB)

chemin:
modéle:
nom du vendeur:
Bus:
Partitions:
label:

Idev/sdl

1ET

VIRTUAL-DISK
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