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Introduction : Pourquoi le multiple-instances ? :

Le multiple-instances est né avec la version 2.6 de postfix.

Le comportement standard. plugin

Postfix est capable par défaut de plugin Postfix
modifier son comportement en fonction

de différentes sources ou base de .

données. plugin

Il est donc possible de rendre

hermétique les tables de routages,
compte utilisateurs et de scinder File

l'administration de la messagerie par d’attente
entités virtuelles.

Chaque organisation partage le méme
service SMTP Base de
Celui-ci dispose d'une seule file .
d'attente et les plugins (filtres) qui données
l'entoure.

Lorsqui'il s'agit d'un serveur standard
type mono-organisation, cette architecture se préte trés bien. Les filtres associés peuvent étre
mono-configuration et appliquent les regles globales définis par 'administrateur globale de la
messagerie.

Les limitations

Dans un environnement avec des organisations qui se
doivent étre réellement hermétiques et des services -
SMTP qui doivent disposer d'un comportement

différent, cette architecture mono-service devient

moins adaptée.
. . o s —
Pour pallier a ce manque, les administrateurs g
messagerie sount obligés d'installer d'autre machines
avec des services SMTP.

Si nous prenons le cas d'une architecture standard ou
les flux sortants doivent étre séparés des flux

p p e .
entrants, deux serveurs physiquement sépareés g Maflmgs
répondent au besoin.

marketing qui a pour mission d'émettre des eMailings

de masse nous sommes obligés de rajouter un

troisieme serveur destiné a cet effet afin que les

envois de masse ne perturbent pas la communication 5

De la méme facon, si l'entreprise dispose d'un service outbound
g -+

inbound

électronique de l'ensemble de l'entreprise. 5
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Le multiple-instance

Le multiple-instance a pour but de - -
pallier a ces limitations, il se plugin I i
comporte comme des serveurs E’ Postfix || euen Postfix
« virtuels » hébergés par le méme
serveur. plugin plugin
Cette approche a pour but de rendre
complétement hermétique les SHE Ht
différents services SMTP tout en e e
pratiquant l'administration et le — plugin
gestion d'un seul serveur. -
Les deux approches alors se oiugin || P ostfix| e Postfix
combinent et renforce leurs -
avantages. plugin phagt
Filo File [ |
Le mode multiple-instances de postfix d'attent Ml
ne se comporte pas toute a fait : Base de
comme les serveurs virtuels )
« apache » chaque instance va données
utiliser sa propre adresse IP.

Nous verrons par la suite que la
gestion des addresses IP virtuelles dans Artica prend alors tout son intérét.

Les avantages.

Ce procédé permet d'offrir les avantages suivants :

* Une instance « malade » ne contamine pas les autres instances.

« Chaque instance géere sa propre file d'attente. C'est a dire qu'une instance ralentie par une
file d'attente trop volumineuse ne dégrade pas les autres flux de messagerie.

« Chaque instance posséde ses propres filtres associés avec ses propres configurations ou une
instance (par exemple les flux sortants ne se verra pas enrichie d'une filtre de greylisting

Les inconvénients.

Si le serveur doit gérer plusieurs instance, il doit étre performant, comme les filtres peuvent étre
répliqués. La multiplication des instances et des filtres peuvent dégrader la performance du serveur.

Artica

fort de cette fonctionnalité, Artica met en valeur l'implémentation d'une telle architecture en
simplifiant les procédures d'implémentation et d'administration des parametres.

Ainsi, chaque organisation peut avoir un nombre d'instance illimité pour ses besoins.

Chaque administrateur des organisations et capable alors de paramétrer ses instances, de les activer
ou de les supprimer a volonté et d'administrer les filtres associés.
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Mise en place du multiple-instances dans Artica

Cas pratique.

Ce document va se baser sur un cas pratique :

Une organisation nommée KLIX doit disposer de 3 services SMTP :

1. Le premier est un service de flux entrants qui doit disposer de toutes les vérifications anti-
spam et antivirus.

2. Le deuxiéme est un service de flux sortants qui doit étre performant et léger.

3. Le troisieme est un service dédié pour le service marketing. Celui-ci doit bénéficier d'un
service particulier pour les envois de messages en masse pour ses besoins marketing.

1) Création de ['organisation

Si votre serveur Artica est tout neuf, aucune organisation est crée, vous devez en créer une au
minium.

Dans le menu de gauche, sous « organisations »,

cliquez sur « Ajouter » M&a recherche: IR
Dans la bOite message nous allons indiquer GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION
« klix » ... Bienvenue Sur Artica-Postfix asministateur

. - .  Annonce de Ia page Https://192.168.1.7:9000 X
L'organisation se rajoute dans le menu de ;

gauche.
Elle va nous servir a affecter les adresses IP a
cette organisation.

@ Donner un nom a votre organisation:

mémoire: E
 —)

|

!. Afficher les statistigues de messagerie par

- mois

sdas: [

—Banm

Nombre de pt
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2) Création et affectation des adresses IP.

Artica posséde une gestion des
adresses IP virtuelles.

Comme chaque instance doit disposer
de sa propre adresse IP, nous allons en
créer respectivement 3 dont i
192.168.1.125, 192.168.1.126, A
192.168.1.127

GERER VOTR PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

[mailtests] Bienvenue Sur Al’tlca-POSthX Administrateur

sraphiques E-mails recu Confiquratio. ajouter »

~Disques Durs e Holficalt fe Eac Emal Na Sot N R
Pas Cm rées utilisation mémaoire:
——————

‘swap: 12, utilisé
Il est nécessaire d étre informe de
T'exécution des taches de maintenance.

Charge moyenne: | Charge:1.61 [1 cpu(s)]

=+Serveur DHCP

Vérifiez les paramétres de notification afin de ‘mailteste-root:
I dbronlressialag ipge - % =
Dans le menu de gauche, sous la i
section « system » sélectionnez le Q Messagerie Postiix
, Aucune sauvegarde de programmee sur ce Ce service fonctionne actuellement
menu « Reseaux > serveur. En cas de crash, vous risquez de numéro de version utiisé 2.6.5 ID de
» événements tout perdre. processus 3871

Files d'attentes:

En activité: 0 emais

Afficher les statistiques de messagerie par m Enreports: 0 emais

mois. Corrompus: 0 emails
Total: 0 emails

.l Statistiques Emal Mensuels Entrante: 0 emails

Nombre de processus de messagerie

Dans la section réseaux, cliquez sur
« interfaces virtuelles » puis sur le ‘Artica for postiix. Copyright 20062010
bouton « ajouter »

Pour les 3 adresses IP, nous allons indiquer dans le champs « organisation » le nom de l'organisation
klix

1o reche

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE
Ceite zone vous aide a la configuration réseau et comment confi

C’est ici que vous configurez la connectivité de votre systéme sur &k

_ Informations Sur Le + Serveur DNS: 192.168.1.1 b
Matériel Ajouters

* system Afficher les informations
Ll aiivoe & vos cortes

réseatx ‘

les services réseau
réseau

= Config. Générale

- Disques Durs

nom d'hote: mailtests Editez. »

“*Réseaux

=+ Serveur DHCP

Interfaces principales

Interfaces virtuelles x

Interface réseau | ethD E ADRESSE TCP MASQUE RESEAU

organisation | klix E
Adresse TCP: [192.168.1.125 /

Masque réseau: |255.255.255.0
cor: [192.168.1.12524 \

Passerelle: |192.168.1.1 |
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Une fois toutes les adresses ajoutées nous pouvons passer a l'étape suivante, c'est a dire l'activation

du mode multiple-instances.

M!;G’a recherche: _ Soumettre »

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

- system
-+ Config. Générale

-+ Disques Durs

~+Réseaux

~* Serveur DHCP

= Open VPN
™%
LY

¥ Kix
¥ Klix
¥ Klix

Cetle zone vous aide 4 la

#P

Informations Sur Le

Matériel

Afficher les informations
|_=5 relatives a vos cartes

réseaux.

nfiguration réseau et comment configurer les services réseau
C’est ici que vous configurez la connectivité de votre systéme sur ke réseau

+ Serveur DNS: 192.168.1.4

Ajouters

nom d'hote: mailtests Editez. »

] S

- ORGANISATION INTERFACE RESEAU ADRESSE TCP MASQUE RESEAU

eth0:3 192.168.1.
eth0:2 192.168.1.
eth0:1 192.168.1.

Interfaces virtuelles

ajouter »

126 255.255.255.0
127 255.255.255.0
125 255.255.255.0

x % x|

Reconstruire les cartes virtuelles »

Il est a noter que vous pouvez par la suite affecter de nouvelles adresses IP pour la méme
organisation ou d'autres organisation.

3) Activation du mode multiple-instances.

Dans le menu de gauche,
choisissez « Messagerie » /
« Config. Générale ».

Cliquez sur l'image « Multiples
Instance Postfix ».

Mdoﬁo —

—+ Config. Générale

= Evénements Postfix

» événements

GERER VOTR... PARAMETRES.. INSTALLATION LOGI
@ Messagerie Postfix: running Messagerie Postfix
Fe Y Ce service fonctionne actuellement
e numéro de version utifsé 2.6.5 1D de
processus 4622
Files dattentes:
Entrante: 0 emails
— En activité: 0 emails
- En reports: 0 emais
Corrompus: 0 emails
Total: 0 emails
Nombre de processus de messagere
-
= Muliples Instances Evénements Postiix Performances
= Postiix —— | 6
£ Transformez votre a Voir les événements des h‘ "’ Tous les paramétres qui
=55 servewrenunserveura applications en temps réel *  pourrait accélérer les
muttiple services SMTP ProCESSUS Po...
pour vos
! = Fchier De - Bases De Données Options Utiisateurs De
1 e P mufira wrdimim e 1 Amam Pim Rl R LY B

h

t
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)-php ® o] Translation area/Pages ® . 127.0.0.1:9000 / localhos... 8 W Sender Policy Frame)

Passer le bouton en vert et cliquez
sur le bouton afin de passer en mode
multiple instances.

Activer Le Systéme De Multiple Instances
Les muttiples instances de Postfix fournissent un vrai relais de
messagerie PAR organisation ajoutée sur le serveur.

Cette fonction permet simplement de configurer un systeme a ]
3 : : muttiple fonctions = connexion
U ne fOlS le mode m U lt] p le 1 nStanCGS Cha:ue inst:tince disposera de ses propres répertoires de travail
activée, linterface d'Artica va e
s'adapter au nouveau mode. fon utise 26.2
Lors de I"activation d'instances multiples Postfix, le processus principal sera deésactive et
n’écoutera que l'interface réseau locale (127.0.0.1) afin de servir uniquement les services web. htes:
M o . Vr Chaque organisation sera en mesure d"administrer leur propre instance serveur et Ia console web
En effet, linstance princi pale n'etant sera modifiee afin de foumir cette fonctionnalite =
plus maitre de le messagerie les 0 emais
options dédiée au mode mono- — i
instance seront retirée. Total: 0 emails

Nomibre de processus de messagerie

Dans le mode multiple-instances,
l'administrateur principale du

systeme n'est plus maitre de la ), ufipes Instances Evenements Postix Performances
messagerie. - o '

Ce privilége est alors transféré vers les organisations qui disposent d'adresses IP affectée a leur
organisation.

4) Définition des privileges

L'idée principale est que l'administrateur systeme délegue l'administration des services SMTP a des
administrateurs situés dans les organisations respectives.

Pour notre organisation « klix » nous allons ajouter un utilisateur « admin-klix »

Dans le menu de gauche, nous
choisissons l'organisation « klix » puis Aitico o — - te S upY
« AJouter un ut]l]sateur > GERER VOTA... PARAMETAES.. INSTALLATION LOGI.. SERVICES & AP... EXPLORATEUR DECONNEXION CACHE

Boites aux lettres. Routage & réseaux Paramétres de sécurité Fitres (anti-spam, an

Ajouter un utilisateur::kiix

Puis en utilisant le menu de gauche =ik

« Groupes », nous allons ajouterun | " Klix:Créer Un GO

~+Berveurs De

nouveau group « smtp_service » e

Ajoutez un nouvel utiisateur/bofte aux letires dans volre organisation

~ Domaines Le Nouvel Identifiant Unique . Addresse Email

" Ajouter Un Utiisateur Type de | identificateur unique du nouveau compte: Addresse email:

e [admin—kiix | admin-klix @
Ce nom es unique dan; base de [Changer]

- Groupes € pour acceder a R

~+Recherche

UTica

recherche: I U porta qui
GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP.. EXPLORATEUR
0o
o @ Messagerie Postiix: running Messagerie Postfix
g R Ce service fonctionne actuefemnent
e CR IRl ..o cc version e 26510 ge btets
processus 4622
= Serveurs De 04 s phier

Files d"attentes:

4

Messagerie

paramétres LDAP
- Domaines

Kitx:
- Ajouter Un Utiisateur] (R

jouter
g J [smip_service] Ajouter s
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/) >
J//Jﬁ')ow

Une fois le groupe créé, cliquez sur l'image « Droits » afin de rajouter un privilége d'organisation

«Peut administrer le relais de messagerie (si les instances multiples sont activées) .. »

Kiix: groupes

vt I— | T

Groupe « Smip_service »

Selectionner le Wﬁlﬂ,%mm

Droits

i &
&

Modifier les droits et les
régles de sécurité des

Droits d’utilisateur

Droits sur le group Droits de I'organisatios

[ Groupe: «Smip_service» Droits De L organisation

wdministration

7 BT &% FOT0E: 7
Peu administrer le relais de messagerie (si les instances multiples sont activées).: |y
k lﬁﬁm"'_Jm qual .

Peut administrer des listes de distribution:

Peut ini les

un| utiligate...

es

£ B -

— Beverr ot

-chd Samba
Cette option est
désactivee, vérifiez sile
medule associde...

:

ment:

.
_—

mois

statistiqueq

de il de I’
‘Gére la messagerie de |'organisation:
Peut administrer cette organisation:
Ajouter/Supprimer des domaines Internet:

Soumettre »

Puis importez l'utilisateur admin-klix dans le groupe.

recherche

Tec

GERER VOTR... PARAMETRES...

g | soumettre -

INSTALLATION LOGI... SERVICES & AP.

EXPLORATEUR DECONNEXION CACHE

» accuel

 klix

= Config. Générale

= Serveurs De
Messagerie

- Domaines

-+ Ajouter Un Utilisateur N

~*Membres

-+ Groupes

= Recherche

» Evénements

Ajouter un groupe:

[Klix

Selectionner le groupe: [ sélectionner

«klix_group» membres

admin-klix *

http://www.artica-technology.com
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5) Administration des instances

L'administrateur « admin-klix » dispose maintenant des priviléges du groupe smtp_service et peut se
connecter sur linterface Artica afin de gérer son organisation et ses instances SMTP.

Connexion

Nom d utilisateur: |admin-klix [%]
Mot de passe: 98808 [¥]

language: | Francais i

Qo

4 -

Au départ, l'administrateur de l'organisation ne dispose pas d'instances préétablies.
Dans la section « Serveurs De messagerie », il devra cliquer sur « Ajouter un serveur de messagerie »

MG«% recherche: R Bt

COMPTE EXPLORATEUR DECONNEXION CACHE

 klix

- Config. Génerale Serveurs De Messagerie
essager yl | vowoesswvem |
MES:sageneDE - NOM DE SERVEUR “

;.'+' Ajouter un
serveur de ,‘}
= Ajouter Un Utilisateur — messagerie
~+Membres nouveau

=+ Groupes

-+ Recherche organisation.
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Lorsqu'il ajoute un serveur de
messagerie, il doit choisir une
adresse IP disponible, le
domaine de messagerie et le
nom du serveur.

Les adresses IP sont celles qui
ont étés affectées par
l'administrateur systeme.
Dans notre cas, il dispose de 3

IP donc 3 serveurs disponibles.

Pour activer le démarrage du
service SMTP, l'administrateur
de lorganisation devra
sélectionner « reconfigurer le
service SMTP » afin de voir
'état du serveur en succes.

Mioa«

S || soumetre -

COMPTE EXPLORATEUR DECONNEXION CACHE

~ klix
- Config. Générale

= Serveurs De
Messagerie

~ Domaines
=+ Ajouter Un Utilisateur
= Membres

~* Groupes

- Recherche

Afica

Serveurs De Messagerie

- NOM DE SERVEUR I

=
- Ajouter un
+ serveur de

a tre
organisation.

Ajouter un serveur de messagerie

Adresse |P d'écoute:

Nom de serveur:

=
‘ smtp |

‘ khx.comﬂ‘

ajouter »

3

ey} Soumettre »

COMPTE EXPLORATEUR DECONNEXION GCACHE

~ klix
-*Config. Générale

—Serveurs De
Messagerie

= Domaines

= Ajputer Un Utilisateur

Serveurs De Messagerie

¥

&=

smtp.klix.com
192.168.1.125

Messagerie Postfix

Filtres (anti-spam, an

incoming.klix.com

~Membres
= = Le service est arréte!
Crom . emailing.klix.com numéro de version utiisé 2.6.5
e 192.168.1.126 L
S = - ’ Files d"attentes
F T \__Kf’ ' Entrante: 0 emais
En activité: 0 emais
= incoming.klix.com Enreports: 0 emais
192.168.1.127 Corrompus: 0 emails
- Total: 0 emails
Recharger le service Redémarrer le service
SMTP Y sSMTP

courantes

Forcer le service SMTP &
rafraichir ses bases, ses
paramétres et ses taches

Reconstruit tous les

service SMTP

“: reconfigurer le service
e s

paramétres et redémarre e

Supprimer ce service
SMTP

Supprimer ce service SMTP
incluant tous les paramétres

Forcer le service SMTP &
s’arréter et le redémarrer
juste aprés

% Choquer les files
d'attente

Forcer ke service SMTP a
relancer I acheminement des
messages retardés

http://www.artica-technology.com
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Un fois les services reconfigurés, les états des instances doivent étre toutes au vert.

M&a recherche: I o

COMPTE EXPLORATEUR DECONNEXION CACHE

* Klix =
5 . Serveurs De Messagerie
Config. Générale =
Serveurs De B NOM DE SERVEUR ml
L | =l smip.Kiix.com +  smtpkix.com @ 1864
- Domaines 192.168.1.125 +  emailing.klix.com @ 1921
- Ajouter Un Utiisateur == + incomingklix.com @ 1979
-+ Membres
~
+ Groupes = emailing.klix.com —
s 192.168.1.126 - DATE “- VERS STATUT
= incoming.klix.com
192.168.1.127
_—
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