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Introduction :

Histo ”q ue du projet . De cette mission, toute personne ou entreprise désireuse de
* disposer d'un serveur de messagerie et/ou d'un serveur
Le projet Open Source Artica est né en Janvier 2004. Web et/ou d'un serveur de fichiers et/ou d'un proxy

. . . Internet peut s'équiper du logiciel Artica.
Le projet Artica a pour but de valoriser les

fonctionnalités offertes par la plate-forme Linux a travers
une console d'administration locale installée sur le serveur  Ljcence et support
Linux.
Artica est un logiciel libre, il peut étre installé, déployé
Cette console permettant alors de configurer un serveur librement et sans contraintes de licence.
Linux sans connaissances Unix particuliéres.
Artica Technology propose des services d'installation, de

Artica propose_alors la gestion de la messagerie, du maintient et de support du logiciel Artica.

partage de fichiers, des accés VPN, du proxy Internet avec ] ) . )
les sécurités qui s'imposent comme I'anti-Spam, l'antivirus Elle propose aussi des services d'adaptation afin d'offrir
et le controle des sites web. des fonctionnalités spécifiques .

Aussi, si vous désirez revendre Artica en adaptant le

A qui s'adresse Artica ? logiciel a votre infrastructure.

Pour ce faire, veillez contacter par eMail

dArtlca a}ssuri .le paramétrage des logiciels Open Source et Mr Tougeron Florent ftougeron@artica-technology.com
u systeme Linux. Bur :09.61.07.21.53

Mobile : 06.72.95.40.52


mailto:ftougeron@artica-technology.com

Que fait Artica ?

La force des logiciels Microsoft est de pouvoir fournir une interface IHM (Interface Homme/Machine) permettant a des
personnes non familiéres a 'administration du systéme de pouvoir gérer, surveiller, administrer un serveur.

Artica a pour but de proposer les mémes fonctionnalités sur des systémes Linux.
Artica offre alors la possibilité de « piloter » un systéme Linux a travers une interface web SSL.

Des profils administrateurs peuvent étre créés afin de pouvoir dédier les taches d'administration a plusieurs personnes

Les tache d'administration sont les suivantes :
*  Administrer, surveiller les mises a jour du systéme.
¢ Administrer les paramétres réseau du serveur.
e Gérer les comptes utilisateurs a travers une base OpenLDAP.
*  Administrer un serveur de messagerie complet comprenant la gestion des boites aux lettres (cyrus-imap ou bien
Zarafa), le routage de la messagerie (Postfix), I'antispam (Spamassassin, Kaspersky Anti-Spam Gateway, amavis,

milter-greylist), la sécurité antivirus (ClamAv, Kaspersky For Linux mail server).

*  Administrer un Proxy Web (Squid) comprenant la gestion des caches, le filtrage d'URL (ufdbguard, squidGuard),
I'antivirus (C-ICAP, squidclamav, Kaspersky For Proxy server).

*  Administrer un serveur de fichiers (Samba) qu'ils soit de fagon autonome ou en contréleur de domaine comprenant
la gestion antivirus avec ClamAv et Kaspersky For Samba server.

*  Administrer un serveur VPN (OpenVPN).

*  Administrer un systéme de virtualisation (VirtualBox) et de VDI



Couplage a Active Directory ?
Par défaut, Artica offre sa propre base de données, basée sur un serveur LDAP local.

Toutefois, lorsque l'entreprise dispose déja d'une base de comptes basée sur un serveur Microsoft Active Directory, il est plus
simple de connecter le proxy au serveur Microsoft que de répliquer les utilisateurs dans la base d'Artica.

Ce document a été la conclusion de tests effectués sur Microsoft Windows Server 2003 et Microsoft Windows 2008 R2
avec Active Directory et compatibilité Windows 2003.

Gestion des utilisateurs inchangée.
Avec cette méthode, seul le serveur Active Directory est maitre des opérations.

Le serveur Artica ne dispose pas des comptes utilisateurs et des mots de passe.

Sécurité de la base de compte.

Un crash du serveur Artica n'entraine pas une perte des comptes utilisateurs puisqu'ils sont stockés sur le serveur Active
Directory.

Partage des équipements.

Plusieurs Proxy Artica peuvent étre mis en place. Ils sont alors tous connectés au serveur Active Directory et disposent tous
de la méme base de comptes utilisateurs.



Mise en place avec Artica

Dans ce document, nous allons construire un Proxy avec authentification d'utilisateurs et avec filtrage de sites web.
Le proxy sera connecté a un serveur Active Directory 2008 (Windows 2003 étant aussi compatible).

Pour cela, nous avons besoin de 3 produits principaux que nous allons mettre a jour a travers le centre d'applications.
1) Samba : il servira de lien entre le proxy et le serveur de Domaine Microsoft.
2) Squid : Moteur de proxy principal. Il sera mis a jour afin de tenir compte de la présence de Samba.

3) Ufdbguard : Il offira le filtarge de sites web en se couplant a Squid.

Installation des modules principaux.

Dans la console de gestion Artica, cliquez sur le lien en haut « INSTALLATION LOGICELS » et sé lectionnez 1'onglet
« Logiciels Proxy »

Cliquez sur le bouton installer dans I'ordre suivant

1) Moteur de Partages Samba
2) Cache Proxy SQUID
3) Filtre Web UfdBguard.

Logiciels Proxy
o
Logiciel Version actuelle Version disponible Statut

. Logiciels De Base
4 Gache proxy Squid 3111 ¥ 3.1.11.0
4 Genérateur de... 2.3.1 23.1.0
E +  Moteur de partages Samba 3.5.6 3.5.6
3 Filtrage De Contenu

Filtre web UrdbGuard 1.23 1.23

Logiciels De Filtrage Commercial

+  Kaspersky pour Squid 55.62 X 5.5-62

Une fois les 3 logiciels installés, cliquez sur le lien en haut « Cache » afin de vider le cache de la console web.



Activation Active Directory

Avec le menu de gauche (Acceuil/Panneau Principal), revenez sur la page principale et cliquez sur 1'onglet « Configuration »

Cliquez sur 1'image « Lier a Active Directory »

recherche: Soumettre »

M&ﬂ

GERER VOTR... PARAMETRES... INSTALLATION LOGI... SERVICES & AP...

EXPLORATEUR

DECONNEXION

= —
FELLE AL 1 vmware touzeau.com

Bienvenue SUI’ Artlca-POSthX For Kaspersky Web Appliance

Administrateur Moniteur de ... Sites

233, Pagedindex =~ 1

Q'f §'- ", Paramétres de la page
* WS d Index administrateur

} Statistiques

| i
Lier a Active L

Directory

Connecter votre
serveur Artica en tant
que membre d un
domaine Microsoft
Active ... |

Parcourr les =
ordinateurs

-~ i Parcourez vos réseaux et
Ll_'ﬁﬂln trouver des ordinateurs &

proximit&eacute. ..

Lier & Active Directory

Dans notre exemple, nous allons connecter le
serveur Artica en tant que membre du domaine
Active Directory, spécifier a Artica que sa base

Lier & Active Directory

_—

ajouter »

Processus en
mémoire

Affichez les processus qui
prennent le plus de
MEmire

Disques durs

en

Affichage et controle des
disques durs internes

Configurer votre
salvegarde
Empécher la perte de
données et definissez
votre processus d...

_Ehﬁ

de compte est sur le serveur Active Directory et
désactiver la fonction de partage de fichier
proposée de base par Samba afin de construire un
proxy client au serveur Microsoft.

La section « Lier a Active Directory » :

Indiquez le nom complet de I'ordinateur
Windows Active Directory dans la champs
«Nom du serveur AD »

Donnez (optionel) son adresse IP

Indiquez le domaine Active Directory dans le
champs « Domaine Active Directory »

Indiquer le compte qui va permettre au serveur
Artica de se connecter sur le domaine.
(Administrateur par exemple)

Indiquez le mot de passe du compte de
connexion.

Cliquez sur Appliquer.

Si activé, ce serveur sera un membre de votre domaine Microsoft Active Directory.
Dans ce cas, les membres Windows pourront avoir accés au services de ce serveur tels gque le
partage de fichiers, le proxy internet....

g’

Nom du serveur AD: | WIN-RSFE0GBAS1L .tou:

Adresse IP de I'AD (optionnel):

touzeau.home

Domaine Active Directory:

Administrateur

Administrateur Active Directory:

Mot de passe:

Appliquer »




Au bout de quelques secondes, cliquez sur x

l'icone de rafraichissement.

La section du dessous doit vous indiquer LDAP server:192.168.1.150, LDAP server name: WIN-RSF60G6AS1L touzeau home,

les informations de connexion au serveur Realm: TOUZEAU.HOME, Bind Path:dc=TOUZEAU,dc=HOME, LDAP port:3589, Server time:adim.,
27 fewr. 20711 23:19:59 CET, KDC server: 132.168.1.150, Server time offset:7, \“-,z-‘

Active Directory.

Si tel est le cas, votre serveur Artica est
alors lié au serveur Microsoft Active
Directory.

Cliquez sur l'onglet « Base utilisateurs »

Cochez la case « Utiliser de fagon stricte le Domaine
AD »

Cette option a pour but d'indiquer a Artica que les
utilisateurs ne sont pas stockés dans la base de son
serveur LDAP mais sur le serveur Active Directory.

Cochez la case « Désactiver le moteur de partage sur le
réseau ».

Cette option modifie le comportement de Samba, celui-ci
écoutera l'adresse 127.0.0.1 et ne permettra pas de
visualiser les partages samba. (dans notre cas, nous
utilisons Samba uniquement pour la relation avec le
proxy.)

Indiquez le préfix de connexion de l'utilisateur dans

« Connexion DN Bind » qui permettra a Artica de « lire »
les informations sur les utilisateurs dans I'Active
Directory.

Indiquez le mot de passe de cet utilisateur.

Base utilisateurs

Utiliser de fagon stricte le Domaine AD &
Désactiver le moteur de partage sur le réseau &

Base de recherche:

Connexion DN Bind: | cN=Administrator,CN=Users

Mot de passe: w




Activation de I'authentification du proxy
Avec le menu de gauche, cliquez sur « Proxy Web » puis « Config. Générale »
Sélectionnez l'onglet « Filtres »

Cliquez sur 1'image « Utilisateurs authentifiés »

MG(X, : Submit »

MANAGE YOUR SERVER GLOBAL SETTINGS SOFTWARES INSTALL SERVICES & APPLIC... EXPLORER D

Index Parametres re de passante Cache & performances

» organis ations

Activation des plugins

‘ e Activer/désactiver les

Utiisez la base de

 Proxy Web services qui vous données utiisateurs Artica
L. Config. Genérale t)ne";meﬂent de filtrer vos (uLDAPJ afin de demander
-+ Sites Web Visités
- Bande Passante ! Messageries " 1 Paraméires FTP T
—+ Statistiques e
ta k Activez la prise en charge Paramétres spécifiques
—+SARG Stats. des messagerie " au protocole FTP manage
instantanées par le proxy. |par squid.
» Messagerie
» Statistiques
Ordinateurs bannis Ordinateurs autorisés

Bannir I'acces des Autorisez des ordinateurs
ordinateurs a Internet par a traverser la barriere de
leur adresse IP filtrage des ...

&% Fitre navicateurs =slp  Filire web UidbGuard

Dans la section « Base locale » mettez en vert le rond rouge de 1'option « Authentification Windows Samba » et cliquez sur
Appliquer

En utilisant le port du proxy vous devriez avoir un popup de connexion si votre session Windows n'est pas connectée au
domaine.

Si elle est connectée au domaine, vous ne devriez pas avoir de mire d'authentification.

Authentification Windows/SAMBA
SAMBA/Windows (techniquement NTLM)
autorise le Proxy & authentifier les utilisateurs & ]

travers une session Windows accompagnée

par Samba.

Cette fonctionnalité permet d*afficher un popup

dauthentification si et seulement si I"utilisateur

n'est pas lié au domaine.

Les utilisateurs connectés au domaine seront
L authentifiés de fagon silencieuse.

Utilisateurs Authentifiés

Si vous basculez sur "verts” les utilisateurs b
seront authentifiés. Dans ce cas. un popup sera
affiché pour introduire un nom d’utilisateur et
un mot de passe avantd'étre autorisé &
acceder a Internet

Si vous basculez sur "rouge” les utilisateurs ne
seront pas authentifiés et pourront aller sur
Internet sans remplir un formulaire

- dauthentification !




Activation du filtrage web

Cliquez sur l'image « Activation des plugins Proxy »

m0“ Search: Submit »

MANAGE YOUR SERVER GLOBAL SETTINGS SOFTWARES INSTALL SERVICES & APPLIC...

pcivaiondespigrs | | ) Ulisdeurs adhenis
- Proxy ~
Activer/désactiver les & Utilisez la base de
* Proxy Web SErvices quivious donnees utiisateurs Artica
- Config. Générale pgrmeﬂent de fittrer vos (LDAP) afin de demander
utilis... w...
- Sites Web Visites |
~Bande Passante BT ol i — g %  Paamétres FTP
— Statistiques {'f—w—
ta k\ b Activez la prise en charge Paramétres spécifiques
—+3ARG Stats. des messagerie u au protocole FTP managé
instantanées par le proxy. |par squid.
Ordinateurs bannis Ordinateurs autorisés

Bannir 'acces des Autorisez des ordinateurs
ordinateurs a Internet par a traverser la barriére de

Mettez en vert 'option Activer le Filtre Web
UfdbGuard et cliquez sur « Editez »

Cliquez sur le lien « Cache » en Haute afin de Activation Des Pl . k

detru%re le ga?he pour afficher les nouvelles Activer AdZapper
fonctionnalités de filtrage. AdZapper est un filtre pour
Squid qui intercepte les
publicités (banniéres.popup.
animations flash, etc...).

Ceci permettant de réduire la
consommation de votre bande
passante parla
non-récupération de ces

L | publicités.

UfdbGuard
ufdbGuard est filtre web qui
utilise des catégories pour
filtrer les accés a Internet.

Il est trés rapide avec une
performance de 50.000 URL
verifiées par seconde surun
seul processeur

L

2

Dans le menu de gauche, sélectionnez « Proxy
Web » puis « Régles de Filtrage » M,;(/a, echerche: Soumettre » communadte

GERER VOTR... PARAMETRES.. INSTALLATION LOGI... SERVICES & AP... EXPLORATEUR DECONNEXION

Cliquez sur l'onglet « Régles »

Cliquez sur le bouton « Ajouter une nouvelle [y

régle »
I ~ Proxy Web t

- Sites Web Visites
> Annonce de la page https://192.168.1.107:9000 :
I -+ Regles De Fitrage

Default Rule

0 Authentification o Adresses IF. 0 groupes

Indiquez le nom de votre régle (évitez les
accents, les espaces...)

| aputer une nouvete g »

= Bande Passante

e Indiquez le nom de votre nouvelle régle

- Statistiques

[Comptabilite{ ]

| @Annuler |

- SARG Stats.

» Statistiques




Cliquez sur 1'image représentant un groupe dans votre nouvelle régle crée. Dans le tableau, en dessous, cliquez sur le bouton
« Ajouter un groupe ».Si les informations de connexion a votre serveur Active Directory sont correctes, le formulaire va
vous afficher les organisations et le groupes de votre domaine active Directory.

AUTHENTIFIC.
TO
GROUPES

Sélectionnez le groupe Active
Directory que vous désirez filtrer.

Cliquez sur « Ajouter »

Le tableau doit vous afficher le
groupe choisi ainsi que le nombre
de membres qu'héberge votre
groupe Active Directory.

Cliquez sur l'image qui représente
un sens interdit et une page.

Puis, cliquez sur 1'image
« Catégories »

= Comptabilite

GROUPES RESTRICTIO

Default Rule i)

0 Authentificstion d'Adresses IP, O groupes -]

{ I
0 Authentificstion o Adresses IP. 0 groupes @ -] xl

ajouter une nouvelle régle »

organisation j
groupes:
régle: | Com plabililej

GROUPES

Default Rule

0 Authentification d Adresses IF, 0 groupes

Comptabhilite

AUTHENTIFICATION D"ADRESSES IP:: COMPTABILITE

TOUS LES HOTES

GROUPES

]
@ comptabilité (ArticaTech) 2 membres

» 1
@ I
0 Authentification d Adresses IP, 0 groupes l Q .al

RESTRICTIONS

X
ajouter une nouvelle régle »

REGLES
Default Rule

0 Authentification d"Adresses IF, 0 groupes

Comptabilite
0 Authentification d Adresses IF. 0 groupes

Catégories
personnelles

Ajoutez vos propres sites
web dans les catégories
pré-défin....

Catégories

|| Choisissez des
I categories que vous

voulez bannir dans cette
régle

GROUPES RESTRIC

s ul
&i'em X

ajouter une nouvelle régle »

Exceptions

Ajouter des sites web qui
ne seront pas fittrés




Cochez les cases correspondantes aux catégories que vous désirez interdire au groupe que vous avez sélectionné

précédemment.

Indiquez ici les catégories de sites web interdits. C"est la liste noire.

CATEGORIE ACTIVE —~

Site erotigue a pornographie dure. | adult L
Sites de vente de lingerie qui presentent cette lingerie de fagcon sexy | =sexflingerie I
Les sites Web qui contiennent des sections adultes peu structurees | mixed_aduft

Sites Web parlant d’ éducation sexuelle, pouvant étre mal détectés en tant que Porno | | sexual_education a
Sites de rencontres pour celibataires | dating

Sites agressifs. | agressif

Sites agressifs. (2) | agressive i
Sites sur le meurtre ou permettant de blesser les gens | vidlence

Tout ce qui parle des motos, incluant les sites marchands de fans, de passions, — automobile/bikes 8
scooters inclus )

Tout ce qui concerne les bateaux a moteurs incluant les sites marchands, de — . i
passions, fans, non inclus les sites de voyages automobiis/boats 1
Tout ce qui concerne | automeobile, constructeurs et revendeurs ~| automobile/cars

Tout ce qui concerne les avions, helicoptéres, aéroports non inclus | automobile/planes

Publicite | publicite

Publicite (2) | adv

Sites pour desinfecter, mettre a jour ou proteger les ordinateurs. | dleaning

Sites decrivant comment fabriguer une bombe ou tout autre matiere dangereuse. —| dangerous_material

Couvre le partage de fichiers, perr-to-peer et sites web torrent et autres sites de —

telechargement aussi downloads i
Sites web fournissant la messagerie instantanee, les dialogues en direct. | chat

Sites web de stockage de motis de passe et d informations securisees | passwords i
Sites parlants de drogues. | drogue

Sites parlants de drogues. (2) | drugs

Tous les domaines permettant aux utilisateurs d’ obtenir des adresses IP dynamiques [ | dynamic

Parent de sites d informations financiéres. | financial

Page de garde des sites de societes de banque | finance/anking

Sites sur les assurances, informations relatives | financefinsurance

Sites de préts et hypothégues ou informations relatives | finance/moneylending

Site d achats et vente de immaobilier, trouver des appartements a louer et a vendre | finance/realestate

Tout ce qui concerne la finance qui ne correspond pas aux autres categories | finance/other

Site de Forums. | forums

Site de Forums. (2) —| forum

Sites permetiant de rassembler les internautes (sociales) pour des relations amicales — socialnet -

Votre filtrage Web avec authentification et groupes Active Directory est désormais en production.

Si vous venez d'installer le serveur Artica, attendez au minimum 5 heures pour que celui-ci télécharge automatiquement les
bases de filtrages disponibles sur le serveur de mise a jour Artica.
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